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[bookmark: _Toc521681376]1 数字校园概述
[bookmark: _Toc521681377]1.1建设背景
国家教育发展的目标是构建全民学习、终身教育、随时随地可学习的学习型社会。2012年教育部发布《教育信息化十年发展规划 》明确指出：以教育信息化带动教育现代化，破解制约我国教育发展的难题，是加快从教育大国向教育强国迈进的重大战略抉择。2018年教育部发布的《教育信息化2.0行动计划》指出，教育信息化是教育现代化的基本内涵和显著特征，是促进教育公平、提高教育质量的有效手段。
根据教育信息化2.0行动计划，到2022年要基本实现“三全两高一大”的发展目标，教学应用覆盖全体教师、学习应用覆盖全体适龄学生、数字校园建设覆盖全体学校、信息化应用水平和师生信息素养普遍提高。
因此，数字校园建设是教育信息化建设的重要内容。2018年4月，教育部发布了《中小学数字校园建设规范(试行)》，为各级中小学数字校园建设提供了建设指导。“规范”提出了“云-网-端”的建设架构，从应用角度提出建设要求，通过建设推进应用。
信息化基础设施是数字校园建设的基础和外显形式。信息化基础建设主要是“网”和“端”的建设，包括网络环境、数字终端、数字化教学空间、创新创造空间、文化生活空间。基础设施的作用在于服务教学，教学方式和内容的变化也对基础设施提出新的要求。
随着学校在教学方式上的迭代升级，为适应翻转课堂、云课堂等新教学方式，“规范”要求学校在网络环境上实现有线网络与无线网络满足教学需要、在学校公共空间配置合适的公用终端（大屏幕电视、触控一体计算机等）、为学生自带设备提供网络接入、充电、储存等配套服务。
基础设施采购不仅限于电脑、多媒体设备，教育信息化工具也是必不可少的一环，随着数字校园的建设，围绕教、学、管、评等核心业务的教育信息化工具将成为数字校园建设的重要内容。
[bookmark: _Toc521681378]1.2建设目标
《中小学数字校园建设规范(试行)》指出数字校园建设要实现如下目标：
1. 实现校园环境数字化，从基础设施（网络、终端、教室等）、资源（教材、图书、讲义等）到应用（学习、教学、管理、生活等）全面数字化；
2. 实现信息系统互联互通，建设校园网络应用环境，促进优质数字教育资源的建设、应用和共享，让每个班级都享受到优质数字教育资源；
3. 实现用户信息素质提升，全面提升学生的学习能力、教师的教学能力、职教的管理能力、技术人员的服务能力；
4. 实现学习方式和教育教学模式创新，促进信息技术与教育教学实践的深度融合，实现信息化教学的常态化与创新发展；
本次本校数字校园建设目标是：
1） 基础网络设施：有线网络校园能够支撑学校日常教学、办公业务的使用，网络性能能满足未来5~8年的教学应用业务扩展需求；无线网络实现全校全覆盖、满足移动教学和移动办公的需求，尤其是电子书包的教学应用；网络安全符合网络安全法要求，实现师生实名制上网、实现对网络威胁的提前感知和防范；
2） 教学终端设备：提升计算机教室的使用率和使用效果，提高教师办公与信息化教学的实践能力，通过智慧教室建设实现学习方式与教育教学模式的创新。

[bookmark: _Toc452484488][bookmark: _Toc521681379]2 锐捷数字校园理念设计
锐捷深耕教育18年，一直致力于教育信息化的研究，秉承对智慧教育的深刻理解，提出数字校园建设的核心理念：全场景方案服务教育教学，让校园生活变得更简单，让师生“教学”变得更专注。
[bookmark: _Toc452484489][bookmark: _Toc521681380]2.1网络、终端环境服务 
基础设施是数字校园的基础，包括校园网、终端、数据中心和各种数字化环境（如多媒体教室、计算机教室、教师备 课室），尤其是稳定、高速的校园网络环境是数字校园的必要条件，是基础设施建设的重中之重，硬件设施在物理空间上应该确保覆盖全校园的范围，既包括校门口、教室、办公室、操场等全场景。此外，IT硬件还应该具备可拓展性，不仅需要满足当下应用，更需要能够适应未来业务扩展。
[bookmark: _Toc452484490][bookmark: _Toc521681381]2.2智慧教学服务
构建先进实用的网络教学平台，课前为老师备课提供丰富的教学备课资源，课中对课堂做深度把控，创造主动式、协同式、研究式的智慧学习环境，建立师生互动的新型教学模式，课后高效的学勤统计，提供整体分析，为调优教学提供依据。
[bookmark: _Toc521681382]3 锐捷数字校园整体系统设计
[bookmark: _Toc521681383]3.1 总体系统架构设计
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锐捷结合自身优势，将云计算、物联网、数据挖掘和数据分析等信息化技术融入教育教学全流程，从终端用户接入层、硬件平台支撑层和应用平台服务层，构建整体智慧校园服务体系。
用户接入层覆盖进出校、智慧教室、计算机教室、老师办公室、体育课等学校全场景，智能的提供用户终端接入和使用。云课堂、云办公和智慧云课堂以融合创新和云架构理念，先后打造了针对计算机教室、多媒体教室、办公室和智慧教室等各个教学和办公场景整体解决方案，引领教学和办公新体验，助力智慧校园创新模式的腾飞
硬件平台支撑层提供用户接入层和硬件平台应用层的网络服务、硬件基础设施服务和虚拟化云平台服务,提供智慧校园基础环境支撑。极简的校园网、智能的设备网、高速的无线网、智慧的物联网为学校整网提供了教学管理、日常办公、内外交流等全方位的信息化服务
应用平台服务层，提供学校必须的核心业务服务和运维管理服务。 
[bookmark: _Toc521681384]3.2 总体网络架构设计
[image: ]
主打弹性架构，从有线基础网络、无线网络、安全区域到云桌面服务器，从不同层面对资源做到池化，保障IT硬件架构的先进性和冗余性。
[bookmark: _Toc521681385]4 网络环境设计
[bookmark: _Toc476527286][bookmark: _Toc521681386]4.1校园网基础有线网络设计
[bookmark: _Toc476527287][bookmark: _Toc521681387]4.1.1校园网核心骨干现状分析
传统的校园网中，用户接入控制、安全防护、运营及服务管理的各种功能、策略一般都部署在校园网的接入、汇聚交换机上。这种部署方式导致整个接入网的整体拥有成本非常高，学校的信息部门曾经投入了大量的资金来搭建这张接入网，而未来一旦因为设备老旧、功能升级等原因，这张接入网还会继续需要持续的资金投入，而随着无线校园网的建设，这笔资金的数额更加巨大。传统三层网络在扩展性不足的同时，还给用户带来了持续的部署、运维压力，大量的接入设备因为复杂的安全、认证配置；汇聚设备的路由、网关配置相当耗费精力，而中小学信息部门在人力资源的配置和储备又存在问题。综上所述，传统三层网络已经逐步不能满足大型校园网的发展了。

[bookmark: _Toc476527288][bookmark: _Toc521681388]4.1.2锐捷网络大核心扁平化方案设计
锐捷的极简网络设计，采用了扁平化组网方案。接入层设备推荐采用锐捷S2910系列全千兆交换机，汇聚层设备推荐选用锐捷S5750，核心层设备推荐采用锐捷Newton18000系列交换机，同时配合SDN控制器，实现扁平化架构下终端的轻量级准入控制。
无线网络区域、智能化网络区域、有线网络区域、云办公和云课堂区域统一汇总到Newton 18000核心交换机上。
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[bookmark: _Toc476527289][bookmark: _Toc521681389]4.1.3扁平化设计的关键技术和价值点
1． 网关上收核心层，扁平化组网。采用高性能核心设备，单台设备承载全网无线网、有线网、智能化网、数据中心、云课堂和云办公业务。
2． 核心设备虚拟化。逻辑上只需要管理一台核心交换机，且核心设备间高可靠高冗余，实现毫秒级切换。且增加更多核心设备，如数据中心核心交换，也可以平滑冗余虚拟化组，实现平滑扩容。
[image: ]
3． 简化网络结构，简单网络管理。由于网关上收至核心层，减少了网络中的三层设备数量（即网络中最庞大的汇聚、接入设备），无需设计复杂的路由等协议。且网络故障排查中只需要在核心层排查三层协议，汇聚、接入层只需排查VLAN配置，极大降低管理难度。
4． 设备利旧，节省用户投资。由于汇聚和接入设备只需要支持标准的VLAN协议即可，无复杂功能要求，现有校园网汇聚、接入即可满足需求，平滑升级到高规格校园网络。且在未来的校园网升级或设备更换时，无品牌、功能绑定和限制，校方更具有议价权，可选择高性价比产品，节省学校投资。
[bookmark: _Toc521681390]4.1.4 轻量级准入控制的功能价值
1． 提高新业务上线效率。随着智慧校园应用的深入普及，配套的IP硬件设备越来越多，在传统三层网络架构下，新业务上线除了规划业务IP地址网段之外，还需要确定接入交换机端口的空闲状态、配置情况以及对新终端的MAC信息采集与IP地址绑定工作。轻量级准入控制方案，只需要接入端口配置上相应的VLAN即可实现新终端即插即用，SDN控制会自动采集新终端MAC地址和IP地址及上线端口的绑定，从而提高新业务部署效率。
2． 终端位置变更自动感知。所有的终端上线都可以引导到管理员审批环节。当终端因为挪用等原因发生位置变化从而在不同地方接入时，SDN控制器会采集到终端变化信息，并通知到管理员，终端必须经管理员通过审批才能上线使用。变更感知功能提高了设备管理效率，规范了学校资产的使用，另外也在一定程度上提升了网络安全。
[bookmark: _Toc521681391]4.2无线网络设计
[bookmark: _Toc476527303][bookmark: _Toc521681392]4.2.1无线网络需求分析
随着WLAN技术的快速精进、移动互联网应用高速发展，移动终端的普及率及Wi-Fi支持率非常之高。笔记本电脑、PAD、智能手机、大屏一体机、监控摄像头都支持Wi-Fi接入模式，同时电子书包的应用在中小学逐渐开展，无线校园建设已经成为基础网络不可或缺的一部分。教育信息化2.0行动计划，明确提及推动无线校园建设，东部及具备条件的城镇各类学校要实现无线网络全覆盖。同时无线网络作为支撑互联网+教育、智慧校园的建设的基础，规划的好坏直接影响将来业务的使用和教育信息化的效果，规划无线网络建设有其必要性和重要性。
然而，在实际WLAN项目建设中因各家厂商AP产品特性单一、同质化严重的情况，均采用在覆盖区域进行直接放装部署或室内分布式部署等一刀切的老旧建设方式，未能充分考虑无线覆盖区域的建筑环境特点和用户的实际应用需求，导致项目实施交付后，原定的无线业务系统无法使用，用户无线体验差，最终无线网络成为摆设的尴尬局面。据调查，已经建设完成的学校或多或少都存在诸如：规划不合理、带宽不够用、信号强度差和信号干扰等问题，也是WLAN网络的共性问题，一直困扰着客户，如何针对客户实际场景，给出场景化的解决方案，避免上述问题，一直是业界的难题。正是敏锐的捕捉到了这些信息，锐捷网络创新的推出了无线网络建设的新思路——提供基于场景的无线产品和解决方案，根据用户场景的特点采用专门的无线产品进行定制化的无线覆盖，为用户提供真正高速可用的无线网络！
[bookmark: _Toc476527304][bookmark: _Toc521681393]4.2.2无线网络场景化解决方案
4.2.2.1 电子书包、翻转课堂场景下的无线覆盖
1) 场景：电子书包教室、翻转课堂、创新实验室等
[image: 说明: http://img0.pconline.com.cn/pconline/1305/29/3319998_3.jpg]
2) 场景分析
教室内各个位置都有电子书包终端，老师可能会拿着终端频繁移动；
教室中每个学生都有一台电子书包终端，总数可能接近60台，上课时所有终端会同时进行数据传输，播放课件、点播视频等；
无线网络承担教学关键业务，这就要求网络具有极高的稳定性和可靠性；
无线网络不能允许其他终端随意接入，但同时要考虑电子书包终端能够轻松、便利的使用。
3) 解决方案
无论是针对统一类型平板移动终端，还是学生BYOD平板移动终端：
在一间教室里部署一台高密度三射频AP，最高支持3个5G频道同时工作，支持802.11ac wave2技术，可满足老师和60个学生的统一终端网络接入和移动等需求。
                   [image: ]
图 电子书包专用AP RG-AP730（TR）
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[bookmark: _Toc230855845][bookmark: _Toc392238592]4.2.2.2大型会议室、图书馆等大开间、高密集用户场景的无线覆盖
用户场景特点：1、环境开阔，面积较大；2、无线用户数极为密集，总数较大；3、用户终端类型复杂，对AP的兼容性要求较高。
[image: ]
普通AP部署存在的问题：
因用户数较多，普通AP的接入用户数在30人左右，部署所需的普通AP数量也会较多，但普通AP基本上均为全向天线型产品，超过3个AP密集覆盖时就会产生严重的同频干扰（2.4GHz频段下互不干扰的信道仅3个），WLAN的性能会大幅下降，无线用户体验得不到保证。
锐捷网络建议在这类环境下使用支持X-sense灵动天线的新一代高性能AP产品进行覆盖，原因如下：
· 单AP的接入用户数大大提升，单AP可接入60多个用户，所需的AP总数减少，AP间干扰得到降低；
· 智能天线型AP信号覆盖效果如右图，会根据终端的位置发射定向信号，不仅终端的信号质量有保证，而且多AP密集部署的干扰也会有效下降30%以上。
[bookmark: _Toc230855846][bookmark: _Toc392238593]4.2.2.3普通教室、办公室的无线覆盖
用户场景特点：中学教学楼的教室通常是单排结构，大部分的无线AP安装在走廊上，无线信号需要至少穿一堵墙进入教室。部署前期勘测得当，一个部署在走廊的AP可以覆盖3个教室。另外，物联网的应用已经逐步进入到校园，积极地影响着校园管理、学习、生活方式，例如通过物联网的无感知考勤、通过物联网的窗帘、灯光、空调的控制，业内物联网基站通常是独立的产品，每个教室、办公室安装一个。物联网和无线网变成两个独立的物理网络，造成重复布线，资源浪费。
为了能够无缝扩展未来的物联网应用，普通教室、办公室的AP推荐采用锐捷的物联网融合AP，他有如下几种优势：
1、 内置了2个蓝牙物联网模块，可支撑现有的蓝牙物联网应用；
2、 外置3个扩展接口，未来可以扩展其它协议，快速搭建物联网网络；
采用物联网融合AP，可以在每个教室、办公室部署一台，不仅可获得更好的无线信号，提升无线体验，还可以支持物联网走班考勤等应用。
[bookmark: _Toc230855849][bookmark: _Toc392238595]4.2.2.4学校校园、操场等室外场景的无线覆盖
用户场景特点：1、室外环境恶劣，需面临严寒、酷热、雷雨、风沙等；2、覆盖面积要求较高；3、并发用户不多，但对性能有一定要求，如室外特殊应用，无线安防监控等。
常见场景：学校校园、球场、公路、园区等。
室外区域分布有较高、密集的建筑群和植物群，这对于信号的阻挡将是较大的障碍。因此，应当选用专用的室外大功率无线AP产品，配置使用定向天线，可以保证无障碍下的300米半径覆盖以及近距离的多重障碍物的穿透能力，完全保证了室外区域的信号覆盖品质，同时设备本省具备抗雷击、防雨、防潮、抗高低温、阻燃等多项指标，无线室外覆盖，建议部署在校内的制高点上，同时采用全向或定向天线向进行无线覆盖。
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[bookmark: _Toc230856017][bookmark: _Toc272416951]图  室外AP
[bookmark: _Toc476527306][bookmark: _Toc521681394]4.2.4锐捷无线校园网方案的关键技术和价值点
独特技术带来真正的高并发快感体验
[image: ]

1) 全系列支持802.11ac wave2技术
[image: ]
射频芯片采用802.11ac wave2技术，支持MU-MIMO，全面提升设备的接入容量和性能。第四代X-Sense灵动天线，可在针对5G wave1和wave2终端自动切换天线工作模式，使任何类型终端都获得最佳信号，使得MU-MIMO性能更高效。
2) CorrectLink技术
[image: ]
锐捷网络新一代的CorrectLink技术，根据用户信号强度进行初步关联，实时跟踪依据每个接入点的时延、丢包、信号强度以及无线网络的信道、负载、吞吐等多维度信息建立模型，智能为每个用户选择最佳的接入点，以保障用户获得最好的体验。
3) Pre-ax抗干扰技术
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业界首创Pre-ax技术，率先引入802.11ax的空间复用思想来提升高密抗干扰能力。采用DCCA/DTPC技术，智能动态地调整每个AP受干扰退避的阈值，使无线资源充分利用，进行更多的并发数据传输 ，同时在每AP上为每用户依据用户体验设定专属功率调整算法。
4) AirReorder公平调度技术
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传统的基于带宽的调度机制存在缺陷，没有考虑到不同终端的差异性，造成低速终端占用过多时间，高速终端受拥塞等问题。
锐捷“AirReorder”调度技术引入精细化的时间片机制。在时间调度的基础上，跟踪各终端实际耗时的情况，灵活调整各终端时间片，进行二次时间片分配，将多余的资源回收供给其他终端，做到时间片的分配与空口紧密耦合，保证调度的精确性。
5) WIS无线体验智能优化服务
基于大数据技术能够有效解决无线校园网中遇到的难关联、易掉线、远端关联、漫游粘滞带来的无线体验问题，带来无线体验的提升。
WIS主要从以下几方面进行工作：
数据采集：收集大量数据，包含整网运行/交互状况，终端体验数据等 (区域相关，产品相关)
综合分析：结合环境因素，终端因素，用户体验，识别潜在风险和影响面
问题识别：精准识别网络中的坏体验
推荐方案：全局分析后，给出最优解决问题的方案，可手动/自动实施
效果验证：方案实施前后效果对比
机器学习：不断学习终端体验和极致策略，改善极致方案的性能和准确
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[bookmark: _Toc521681395]4.3物联网设计
[bookmark: _Toc521681396]4.3.1物联网应用趋势分析
《2018年教育信息化和网络安全工作要点》提出主要任务是推动数字校园和智慧校园建设，发布中小学数字校园建设规范，继续开展中小学百所数字校园示范校项目。充分发挥地方与学校积极性与主动性，引导各级各类学校开展数字校园、智慧校园建设与应用。
多个地方政策提及采用最新的物联网、大数据等新技术和穿戴设备一起打造智慧校园。
如何利用物联网技术，来提供更好的教学服务，提升学生、家长以及教师的满意度，促进学生素质更好发展，成为各方关注的重点。针对校园类物联网应用，锐捷网络充分利用学校客户端的资源，进行大量应用调查，技术开发，推出了智慧校园物联网解决方案。
[bookmark: _Toc521681397]4.3.2物联网应用解决方案设计
物联网架构中，分为感知层、接入层、网络层、平台层、业务层。这五层架构中，感知层的感知技术根据业务层的需求变化而不同，不同的业务层业务上线后将会使用不同的感知层技术。
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随着物联网技术的发展，未来将会有不同的业务软件，因此构建一个稳定、安全、可靠的平台层、网络层、接入层，将是未来扩展物联网业务的关键。
锐捷从网络设备出发，专注于提供稳定的基础网络设备。在物联网方案中，锐捷提供一整套包括软件、硬件的方案，能够提供多种主流的射频接入方案，支持LAN/WLAN两种网络传输层扩展，同时提供一个稳定的平台，能够方便对接第三方应用平台。
[bookmark: _Toc521681398]4.3.3物联网应用解决方案功能
[bookmark: _Toc369514764]4.3.3.1考勤签到
· 进出校考勤
· 学生或教师到校离校统计：实时统计出入校人数，根据时间段查询对应的统计数据，便于校方掌握出入校高峰时间，合理安排校门开放及维持秩序。
· 学生异常离校通知：学生离校时，通过比较其离校时间与学校作息安排比较，可判断学生是否异常离校，并将异常离校信息推送给教师及家长，实时掌握学生动向。
· 学生缺席到校通知：根据学校作息时间，上课15分钟后查找缺失进校记录学生，并推送消息给教师、家长。
· 宿舍考勤
· 学生进出宿舍楼宇统计：实时统计进出宿舍人数，根据时间段查询对应的统计数据。
· 学生异常离开宿舍通知：将不符合作息时间表的离开宿舍信息推送给教师、家长，防止学生私自离开宿舍。
· 学生未回宿舍预警通知：为学生安全着想，若学生未准时回宿舍，会推送消息给教师、家长， 及时联系学生。
[bookmark: _Toc369514765]4.3.3.2学生安全
· 校园热力图
提供学生密集情况的热图查询，实时展现校园区域人群聚集情况，颜色越深表示学生的人数越多，反之越少。
· 位置查询
学生未到指定班级上课或者遇到安全问题等情况时，可查询学生的实时位置，或者最近出一次出现的位置，及时查找学生。
· 拥挤区域告警
特定区域设置人流量密度阈值（例如篮球场区域200人），当人数达到上限阈值时发送告警给指定人员，防止学生过渡密集，预防踩踏等群体事件。
· 危区电子围栏
校某些区域属于危险区域，如楼顶、水塘、施工等，安全考虑不允许师生进入，若有人员进入可提供告警功能。通过在此类区域部署基站，当连续扫描到手环数据时，可判断学生进入了危险区域，将此消息推送给指定人员。实现危险区域告警，只需在危险区域部署基站，并在后台将基站部署的位置设置成危险区域，当读取到信号强度大于RSSI阈值的数据时，调用数据推送接口，将此手环对应的学生姓名及围栏位置推送至相关人员，迅速做出反应，制止此类行为。危险区域学生进入记录： 记录靠近过危险区域的详细信息，可按告警内容详细查找学生姓名、时间、进入哪个区域等详细信息
SOS一键求救
当学生出现危险情况，例如跌倒、身体异样、被欺凌等情况时，通过长按手环触摸按键5秒发送一键求救信息，智慧校园系统接收到求救信号，通过微信发送信息（求救学生姓名和所在位置信息）给指定人员，指定人员可联系校方安保人员提供帮助。
手环立即发出带有报警内容的报文，广播持续15秒，同时报警信息存储在手环上。服务器根据广播报文判断是否为求救报文，将求救信息存储、推送。
[bookmark: _Toc369514766]4.3.3.3学生健康 
普教物联网应用方案能够通采集学生的运动数据和体征数据。做到有效辅助学校推动学生积极的参与到每天一个小时运动中去。
通过手环采集学生的校内运动数据和体征数据，智能剔除校外运动运动数据，做到有效辅助学校推动学生在校期间每天至少1小时体育锻炼。支持学生全天运动量排行榜，按班级、个人排名，激励学生参与运动。
心率监测
记录学生心率情况，支持心率过速、过缓统计，可为学生日常健康提供辅助参考。
一卡通应用
学生佩戴智能设备后，设备可作为学生的唯一标识，能够实现一卡通的如下功能：
· 图书馆借书
· 食堂/小卖部消费
· 宿舍/校门口/实验室/实验楼/电梯门禁
· 校车刷卡
· 打开水刷卡
· 签到刷卡
通过一卡通功能增加学生使用智能设备的粘性。同时一卡通需要做到与校方原有一卡通功能的对接。
[bookmark: _Toc369514767]4.3.3.4教学应用
· 课堂活跃度
在教室内安装多功能物联网基站，学生佩戴物联网手环，在上课时可记录学生当前的举手情况，传输到给物联平台，并进行自动分析课堂活跃度的班级排名、个人排名，提高学生上课的积极性。智能判断上课举手，剔除下课以及其他时间举手造成的误判统计。
[bookmark: _Toc521681399]4.3.4核心技术和价值
· 先进的物联网架构
· 网络融合：通过IP网络扩展物联网，可以在有线、无线网络上无缝扩展。主要网络可达即可随意扩展物联网应用
· 职责分明：物联网和无线在覆盖范围和接入容量上都有不同的指标。同时规划上，通常也不会同时做规划。因此部署和规划上需要分离
· 易扩展：可以在旧有的网络上做拓展，也可以在新建时统一规划物联网。可以先做部分区域物联网部署，也可以随时随地增加物联网应用点
· 统一的交互平台
· 整合应用厂家、设备厂家和终端厂家统一交互
· 有效的大数据分析和接口
· 按学校建筑、楼层、教室、图书馆等区域掌握师生分布，分析和优化教学资源调配
· 校园建筑、楼层、教室、图书馆线下定位、人流量数据统计
· 学生课外活动、社团活动，校园学生各区域分布情况、热门活动区域
· 分析学生上网情况、网络兴趣爱好情况
· 分析学生行为，刻画学生属性（兴趣偏向），为个性教学提供数据源
· 数据可以和各方的教育系统对接

[bookmark: _Toc476527290][bookmark: _Toc521681400]4.4出口设计
[bookmark: _Toc476527291][bookmark: _Toc521681401]4.4.1出口现状分析
经过大量中小学客户的实际调研发现，目前中小学校园网络出口主要面临以下问题：
 1、关键业务无法良好运行，链路带宽无法高效利用问题
越来越多的用户抱怨上网速度慢，打开一个网页要好久，高峰时间更慢，QQ/MSN、甚至视频会议时断时续，严重时彻底影响到学校正常业务的开展。BT、迅雷等P2P应用流量过大，挤占关键用户或关键应用带宽，造成服务质量差，用户上网体验下降。比如：视频会议断断续续，OA办公时，打开一个页面延迟很大。与此形成鲜明对比的是，多条出口链路中部分链路的流量却很小，流量分布不均匀造成部分链路带宽资源闲置浪费。如何保证带宽被充分利用，使得关键业务运行能获取必须带宽。
2、学生上网行为如何管理的问题
随着无线校园网的建设，电子书包等教学业务开始兴起，学生利用平板电脑上网，如果不对学生的上网行为加以管控，互联网上的涉黄暴力内容会严重影响学生的身心健康。
3、安全合规问题
日志审计：重大政治事件、安全事件频发的大背景下，全国都在开展安全大检查，公安部82号令所要求的日志审计如何满足？如何符合网络监察检查标准？
1) 实名制问题
不光接入网络要认证，访问Internet也要做准出认证（可以简单理解为网关认证），并在准出认证基础上，针对不同用户身份进行相应策略部署。同时配合日志审计功能，可以将用户与审计日志对应起来，出现非法言论可以直接定位到人。
对于高新区中学校园网信息平台而言，主要的网络边界有互联网边界，上级主管部门互联边界，以及内部不同业务系统间的区域边界，都存在一定的安全风险。
2) 网络边界问题
非法访问：外部用户试图访问高新区中学校园网信息平台所开放服务之外的信息和服务；
非法入侵：黑客通过身份假冒、应用层攻击等方式，穿透访问控制机制，进入高新区中学校园网信息平台内部进行非法操作；服务器被黑客控制，并对其他目标发动攻击。学校的门户网站被黑客攻击、学生的考试成绩被篡改、学籍等资料被非法泄露并被犯罪分子利用。
恶意攻击：包括各种常规攻击和DoS/DDoS攻击，影响网络运行、造成资源浪费或者引发一系列安全问题。 
病毒和蠕虫：计算机病毒和网络蠕虫的传播和爆发，将可能使整个系统处于瘫痪状态。
WEB安全：目前Web安全越来越受关注，比如防范网页被篡改、防范网站被挂马。
[bookmark: _Toc476527292][bookmark: _Toc521681402]4.4.2出口部署方式
防火墙
出口网关
核心交换

校园网出口部署方案
普教中小学校园网规模相对较小，为了减轻后续维护工作量，出口的设计要秉持简单的原则。因此适合采用ALL in ONE类型设备，EG是多业务一体化网关，集成了多链路负载均衡、ISP选路、流控、上网行为管理、审计、VPN等功能，替代传统的串糖葫芦式出口，简化出口部署。配合EG简易的WEB管理界面，减轻了学校网络中心老师的维护工作量。

随着教育资源平台的建设，校园网络的安全问题应该越来越引起重视，在网络边界部署高性能的硬件防火墙设备RG-WALL1600系列防火墙。在防火墙上设置路由策略与防御策略。使用防火墙部署独立的DMZ服务器区。并且通过核心交换机将内部网络划分为若干个VLAN。并且在核心交换机上部署ACL策略。将网络中每个不同的应用隔离开。提高网络整体的可靠性，截断来自互联网的安全威胁，保障了校本和教育局资源平台的安全，防止重要教育数据信息泄露。
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EG多业务合一网关

[bookmark: _Toc476527293][bookmark: _Toc521681403]4.4.3出口的关键技术和价值点
· 明确网络边界，保障整网安全
防火墙虚拟化 ：解决了用户网络维护繁琐，管理困难的问题。 
数据泄露保护 ：防止间谍软件、漏洞攻击渗入网络，阻止文件、敏感数据、文字内容等，导致的资料泄密。
双引擎安全防护：解决了由于路由器出口制约用户带宽，路由器NAT性能严重不足，导致的上网速度慢。
· 优化上网体验，减少用户投诉
ISP运营商选路：出口多链路的情况下，让访问电信的用户走电信链路、同理访问联通、移动、教育网走对应的链路，就不会出现跨运营商访问的情况，提升了上网速度
智能DNS：对外提供web服务时一般会把web服务器映射到出口多条链路公网IP上，外部用户在发起DNS请求解释服务器IP时EG会根据用户所在运营商返回相同运营商的IP。避免了外部用户跨运营商访问web服务，提升对外服务的访问速度。
关键业务保障：EG流控技术可以识别1600多种应用，并且可以自定义应用，能够识别关键业务，并且在链路带宽不足的情况下保障关键业务的访问体验。
· 有效利用带宽资源，节省链路带宽投资
多线路负载均衡: EG可以根据出口线路的负载率、带宽比，将DNS请求报文均衡分布到各个线路，这样解释出来的服务器地址便会在各个运营商之间形成负载均衡分布，再配合ISP选路达到多链路负载均衡效果，提高线路利用率。
应用路由：出口多条线路中一般有一条低价大带宽链路，比如移动或者电信通等，将P2P、视频等大流量应用通过应用路由甩到低价链路上，可以节省高价值链路带宽，为关键业务应用腾出带宽空间，节省高价值链路宽带投入。
流量控制：EG流控技术可以识别1600多种应用，对P2P下载限速，节省带宽资源。
·  规范上网行为，满足公安部82号令
应用控制：支持对41大类1600多种应用的限速、阻断等控制，包括在线视频、股票、游戏、社交、网购等，规范用网行为；
URL过滤：支持46大类2600多万条URL，包括非法不良（赌博、暴力、涉黄、违法等）、娱乐休闲（音乐、视频、游戏等）、信息资讯（新闻、论坛等）、生活服务（美食、汽车、房产、亲子）等网站，规范上网行为
账号/关键字过滤：支持客户端/WEB邮件、即时通信、BBS论坛、搜索引擎的账号及关键字过滤，过滤上网行为；
内容审计：支持NAT、URL、邮件/IM/论坛/搜索引擎等内容审计，日志在本地硬盘可以存储60天以上，满足法律法规要求。
· ALL in ONE，易维护、省投资
NAT选路、负载均衡、防火墙、vpn、流控、行为管理、审计、AC、加速多功能合一，人性化WEB界面管理，减少投资成本、也更易管理维护。
· [bookmark: _Toc223965150]图形监控，运筹帷幄
EG提供一系列出口运行状况的图形化监控，直观掌握出口网络的“天气图”，有助于网络出口带宽策略、带宽利用率的优化调整。
· 流量分析
分析整个出口链路的流量使用趋势，生成趋势报表为带宽扩容升级提供数据依据。对于应用流量分析统计可以看出哪些应用占用的流量比较大，如果是非教学相关的可以对其限速。
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出口整体带宽使用趋势分析
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网络应用流量使用分析
· 审计日志
可对用户的上网行为进行审计，记录用户访问了哪些网站、使用了哪些应用、在论坛上发表了什么内容等。
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[bookmark: _Toc476527294][bookmark: _Toc521681404]4.5安全体系设计
[bookmark: _Toc476527295][bookmark: _Toc521681405]4.5.1校园网安全体系现状分析
[bookmark: _Toc447475934]校园网管理的需要
随着数字化校园建设的深入，电子书包进入课堂，移动终端开始进入校园，中小学无线网络的建设也便成为当前的热点，目的在于为教学创新、老师移动办公、校园数字化管理提供便利。无线本身的开放性又带来了安全管理的问题，传统采取无线加密的方式容易泄露，管理复杂。迫切需要新的管理方式。实名认证对用户入网进行身份识别，能够允许只有师生、指定的用户使用校园网络。并且能进一步优化校园网络的管理，相比传统审计只能定位到IP，实名认证后后可以定位到人。
[bookmark: _Toc447475935]政策要求
国家相关部门针对网络安全，无不要求建设单位必须充分重视网络安全：
1、 教育部在《国家教育管理信息系统建设总体方案》明确要求：建设覆盖物理实体、网络、主机、应用、数据和管理等多层次、整体化的教育管理信息化网络与信息安全保障体系。
2、 《教育信息化发展十年规划（2011-2020）》中提出: 制定和实施网络与信息安全建设管理规范，建立全方位安全保障体系，确保教育管理、教学和服务等信息系统安全。
3、 公安部《82号令》中要求：使用内部网络地址与互联网网络地址转换方式为用户提供接入服务的，能够记录并留存用户使用的互联网网络地址和内部网络地址对应关系。并且要记录并留存用户注册信息。
[bookmark: _Toc447475936]防止学生蹭网
学生一旦窃取教职工的上网账号，危害之大，人人皆知。沉迷于网络，耽误学习。不良网站的信息影响学生的健康成长。校园网的实名认证不仅仅只是入网需要认证，还需要提供一系列的技术手段防止学生盗用他人账号。

[bookmark: _Toc272416945][bookmark: _Toc392238580][bookmark: _Toc476527296][bookmark: _Toc521681406]4.5.2智慧校园的安全设计
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全网开启准入认证，用户只有通过认证才能进入网络，认证系统同时和出口网关设备进行联通，根据用户的权限控制是否可以访问互联网以及网络带宽。该方案通常会涉及以下主要设备。

	分类
	简述
	参考产品名称
	备注

	身份认证系统
	软件形态
	RG-SMP专业版
	适合有专用服务器的学校

	
	硬件形态
	RG-ESS1000
	适合无专用服务器的学校

	短信网关
	用户信息通知，访客账号注册、用户自助开户等。
	
	

	准出网关
	记录用户的访问互联网记录，根据用户组信息执行带宽控制策略
	RG-EG
	接受认证系统下发的信息，同时将用户访问信息发送给日志系统。

	NAS
	有线用户接入网络的控制设备，根据认证平台反馈结果确定是否放行
	锐捷安全智能交换机；
锐捷AP+无线控制器
锐捷易安全网关，EG系列
	选择型号时，必须确认支持web认证二代协议。

	日志系统
	负责收集安全网关的网络行为日志，同时接受认证系统反馈实名信息，形成用户上网实名日志
	RG-eLog
	作为城域网用户互联网访问行为审计的管理平台，旁路部署，不影响网络性能

	网站安全防护
	负责学校网站的安全防护、反篡改、24小时云监测，一键下线
	RG-WG，RG-WMS，RG-Wlock 
	

	安全大数据平台
	负责学校整体网络的安全态势感知
	RG-BDS
	



[bookmark: _Toc476527297][bookmark: _Toc521681407]4.5.3安全体系的关键技术和价值点
便捷的接入体验
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支持802.1x、web认证；
支持多种访客认证方式：手机注册、二维码名片、访客二维码、微信认证；
支持无感知认证，web认证用户认证成功后，系统可以保存终端的MAC地址，下一次用户用相同的终端入网，无需认证即可访问网络；
[bookmark: _Toc447475942]实名审计
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通过和网关、日志系统的联动，可以根据互联网访问URL快速定位到人，可以真正做到“网络安全、责任到人”，可以很好地满足教育管理部门在网络建设的要求，也能够充分满足公安部《82号令》的要求。
[bookmark: _Toc447475943]实名流控
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用户通过认证后，SMP或ESS1000会下发用户组信息给ACE，ACE可以通过用户组实现流控的配置。例如“教员工组”学习过来之后进行配置，ACE就是拿这个用户组去配置策略。
[bookmark: _Toc447475944]全方位防学生蹭网
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通过接入控制设置、用户密码保护以及用户认证记录审计的功能，可以全方位防止学生蹭网，大大提升了网络接入控制的安全性。
网站立体防御系统
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锐捷网站监控预警平台(RG-WMS)、锐捷Web应用防护系统(RG-WG)、锐捷网站防篡改系统(RG-WLock)形成联动，打造从漏洞 扫描到攻击防御，从事前、事中到事后的完整解决方案。在国内率先支持旁路阻断部署模式，并且通过系统联动能够在第一时间将被攻击的网站阻断，既保证了业务的稳定性，减少由于串联导致的安全风险，又能在网站发生安全事件后第一时间将网站的访问阻断屏蔽掉，避免影响扩大。
通过与锐捷网站监控预警平台的沙盒系统联动，可以对未知威胁进行提前防御(锐捷监控预警平台会不间断地对全球范围内发生 的热点攻击事件进行特征收集，并同步给与之联动的WAF设备上)。 
对网站结构进行自学习和自发现，能够准确掌握网站架构，并针对不同的页面乃至页面元素做细粒度的安全防护策略。同时通过系统联动自动将发现的网站进行安全监控，避免僵尸网站被攻击风险。

安全大数据平台
锐捷BDS大数据安全平台，利用大数据技术解决用户信息 安全事件难预警、难定位等问题。BDS兼容市场大多数品牌的安全设备、网络设备、服务器、主机系统、中间件等。可视化呈 现网络安全态势，为客户提供极简的网络安全分析与运营。
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· 日志、漏洞和资产大数据关联分析，综合分析风险的整个路径，精准定位安全问题，实现10000:1(日志条目:高危 风险)超高收敛比。 
· 丰富的关联分析模型，支持自定义，满足各种场景需求。系统提供图形化的关联规则工具，支持基于因果的状态关联分 析，用户可根据需求自助完成分析模型。 
· 内置漏扫引擎，按需进行漏扫计划。分权分级、定时实时漏扫，自定义漏扫策略，支撑定期安全检查。 
[bookmark: _Toc447475945]完善的管理特性
1）可扩展的认证方式，全面支持助力统一认证。支持LDAP、windows AD域、第三方Radius、第三方数据库等多种认证方式；
2）提供丰富的定制化开发接口，大大提升其他信息系统调用认证系统相关信息的便利性，具体可以调用的信息以产品发布的第三方接口文档为准。
3）SMP系统采用锐捷自助开发的RG-AC双机备份方案，不依赖于第三方系统，支持应用级的故障检测，相比传统的网络级故障检测，大大提升了故障检测的精确度；
  
[bookmark: _Toc446189447][bookmark: _Toc476527307][bookmark: _Toc521681408]4.6 智能化网络设计
[bookmark: _Toc446189448][bookmark: _Toc476527308][bookmark: _Toc521681409]4.6.1智能化网络业务现状分析
随着弱电技术发展，各子系统，如：门禁、监控、信息发布等系统，智能化和IP化程度越来越高，系统控制实时性和联控性要求越来高，系统数据增长越来越快，设备离散性也越发凸显，传统弱电技术不论是传输通讯还是后台管控、存储都渐渐无法满足用户需求和技术发展的需要。
另外，传统学校建筑的各子系统相互独立、强弱电截然分立的建设方式，已不能适应后期学校智能建筑的高速发展 。从传统以弱电为主逐渐转变为智能建筑电气优化集成，各电气子系统相互渗透，子系统间的边界逐渐模糊，信息化、网络化的智能电气设备替代传统电气。
总结下来，弱电系统IP化既是发展趋势，也是对网络系统的一个巨大挑战。网络作为智能建筑的通讯信息平台，其安全性、宽带化、多业务承载能力、移动性能够保障弱电系统需要。现代智能建筑的设计开始逐步“弱电是基础，网络是平台，管控一体化”的总体思路。当然在实际的智能化项目建设过程中，也存在一些麻烦和痛点。
当前在实际的智能化项目过程中，往往容易出现以下几个常见问题：
开放式办公物理空间环境空旷，玻璃幕墙装饰风格无法沿墙面敷设线缆，地面暗埋线缆受空间限制存在施工障碍，特别是教职工人员较多信息点密集区域；
学校的综合布线，因为无线应用的快速发展，综合布线信息点设计预留成为鸡肋难题，预留较少存在风险且后期难以扩容，预留冗余存在投资浪费，缺乏有线和无线融合一体化措施；
随着学校智能化网络的发展，安防监控、门禁等系统越来越多的应用IP网络技术，缺乏针对智能化网络的数据流特点的传输质量保障技术和适应大功率设备、及大量非POE终端的网络供电技术；
[bookmark: _Toc446189451][bookmark: _Toc476527309][bookmark: _Toc521681410]4.6.2智能化网络整体设计
[bookmark: _Toc446189452][bookmark: _Toc476527310]4.6.2.1网络规划设计总体思路
在需求分析的基础上，首先确定网络系统的具体目标，对业务需求、流量类型、网络规模、网络结构、管理需求、安全需求、网络互联以及对未来的增长扩容的预测等给出尽可能明确的定量和定性的分析和估算，结合学校实际情况和建筑业态，完成网络技术选型、网络架构设计、VLAN及IP地址规划、关键业务系统保障措施、网络安全和管理等内容的规划。
网络系统规划设计应考虑：
业务办公网、智能化设备网同一楼栋内单独建设，同时通常采用大二层扁平化设计，通过单独的汇聚层交换机上收到统一的校园网核心，在核心层实现智能化网、无线网和生产网的三网融合（核心交换机由两台牛顿交换机做虚拟化，实现核心层的冗余备份）。
业务办公网和智能化设备网应计算所有业务的网络承载需求和并发，规划设计网络性能，特别是视频监控的带宽设计，由于监控视频流突发码流波动等因素，网络带宽设计应计算所有节点的码流带宽总和取2.25~5倍系数。宜选择具有视频优化技术的组网方案，降低网络冗余性能要求和投资成本。
对于较大规模的网络，在业务办公网和智能化设备网内部应进一步根据业务系统、应用系统、智能化系统或是物理部署区域划分子网，统一规划IP地址段分配。
老师办公室、电教室、会议室、办公工位等区域的信息点宜选择一定冗余端口设计，网络监控、网络门禁、信息发布等弱电终端的信息接入点宜考虑设备实际安装位置和数量，并选择POE技术电力供应。
老师办公开间、密集办公区等区域的信息点设计宜采用收敛比较高的现场级布线和网络方案，减少物理空间占用，易于工程实施。
对于网络视频监控系统中的球形摄像机、带红外摄像机等大功率设备，需重点考虑其功率负载，采用支持802.3bt标准的POE交换机以满足实际工程需要。
[bookmark: _Toc446189453][bookmark: _Toc476527311]4.6.2.2网络结构设计
网络设计通常要遵循层次化模块化的设计模型。网络同样做扁平化设计，可分为核心层、汇聚层和接入层。在汇聚和接入层做智能化网、无线网和有线网的物理分离设计，在核心层做统一融合设计。拓扑设计详见整体方案拓扑
[bookmark: _Toc476527312]4.6.2.2.1微交换SOP
· 微交换机设计
锐捷微交换SOP针对密集办公场景，通过1:4的收敛比，减少3/4的水平线缆数量，解决高密线缆敷设的麻烦，同时节省布线材料和人工成本，节省交换机端口密度，达到减少施工麻烦和节省建筑物理空间的效果，同时也能大幅减低综合布线工程的总成本。
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1、工作区子系统
工作区子系统是最终用户区域，主要指信息插座及连接设备的端接跳线器件，信息面板规格为标准86盒。
SOP采用86盒尺寸标准安装设计，提供四个1000Mbps的RJ-45网线接口和1个1000Mbps上行网络接口。在工位或附近墙面嵌入式安装，可实现1组水平布线4个工位信息点的网络接入能力。大幅减少水平线缆的敷设，方便办公开间等信息点密集区域或是信息点预留设计不确定等情况。
[image: ]
同时SOP也支持2.4G和5G双频同时无线覆盖，可支持同时工作在802.11a/n/ac和802.11b/g/n模式，提供300Mbps的802.11n及866Mbps的802.11ac接入速率，方便老师办公室、小型会议室等场景的有线无线一体化接入。
2、水平区子系统
工作区子系统由各信息插座，每层配线设备至信息插座的配线电缆、楼层配线设备和跳线等组成。SOP方案水平区布线和传统综合布线无缝衔接，支持标准模块化接插件，端接至配线架通过标准跳线连接到弱电间楼层PoE交换机，采用PoE供电，解决SOP供电需求。
3、SOP配置和管理
SOP支持集中管理和本地管理模式，默认为集中管理，通过无线控制模块或板卡对网内所有SOP进行集中管理，可部署在任何2层或3层网络位置，无需改动任何网络架构和硬件设备。
小型化网络也可以采用WS6024有线无线一体化无线控制器进行集中式可视化的管理和控制，并且同时能提供纯千兆以太网有线接入，支持万兆光口上联，支持POE及PoE+供电。
4、线缆测试
SOP支持SNMP协议，管理后台可以对所有SOP设备进行一体化综合状态检查，自动检查SOP连接状况，检测线缆连接通断和速率，相较原来手工线缆测试仪方式，大幅节省人工，快速定位故障线缆，并且同时检测线缆实际传输质量。管理后台以图形化的方式统一呈现SOP设备，自动按照位置关系生成全局拓扑视图，当某一路线缆出现故障时，自动在平面图中通过特殊颜色来提示管理员。
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· 微交换SOP价值点
1） 节省综合布线和基础网络项目的建设成本约20%；
2） 解决大开间密集办公场所线缆敷设的麻烦；
3） 减少线缆敷设和节省建筑物理空间；
4） 自动检测线缆质量提高布线测试和管理维护效率。


[bookmark: _Toc476527313]4.6.2.2.2 HPOE供电
· HPOE设计

[image: ]
HPOE技术能在确保现有结构化布线安全的同时保证现有网络的正常运作，最大限度地降低物料与施工成本。
HPOE（High Power Over Ethernet，大功率以太网供电）是锐捷网络扎根建筑智能化市场，根据IEEE 802.3bt（草案）标准，业内率先实现大功率以太网供电的产品商业化技术。
HPOE在PSE&PD端的实现方式见下图：
[image: ]
PSE端在实现HPOE技术时，在RJ45的4个差分线对上都加载了电压。在12和45线对上加载54V正极，在36和78线对上加载54V负极。
PD端使用两个二极管桥，但在HPOE技术中，两个二极管桥都是电流流过。PD端的芯片需要对两路的电流进行控制，输出给DC-DC转换电路。
HPOE的检测上电过程如下：
（1）12/36线对先发出检测信号，检测完之后，45/78线对再发出检测信号
（2）等待45/78线对检测完成之后，12/36线对发出分级信号，并且只有12/36线对发出分级信号。
（3）若前面的12/36和45/78线对都检测和分级成功后，12/36和45/78线对会同时上电，然后给PD负载供电
想对比之前的8023.at(PoE+)标准，HPOE增加了45W，60W，75W，90W的Class种类。PSE端能够输出的功率选择性更大，根据PD的需求来选择相应的PSE端的功率。
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· HPOE价值点
部署周期短，部署成本低
低压安全，电源稳定
智能巡检，能耗采集
4.6.2.2.3 视频专网安全设计
设备网中视频专网作为视频监控系统的主要承载网络，具有网络安全级别高、网络规模庞大、网络分支较多、 网络摄像头接入地理位置十分分散、人为监管困难等特点，导致现在视频专网终端设备和网络摄像头等设备存在较大的安全风险。为此需要在视频专网部署视频专网安全管理平台，从视频终端，计算机终端，数据安全进行全方位的管控。防止出现视频专网网络摄像头等设备的私接和仿冒、专网内异常流量影响视频、专网连接互联网、视频专网数据泄露等问题。
锐捷网络视频专网解决方案组成部分包含两部分，第一部分为视频安全监控端，可以进行安全策略的控制和防护，第二部分为视频安全管理平台，进行信息汇总统计，策略下发，漏洞扫描。


通过不同的信息和指标，展示视频专网的信息。解决视频专网安全接入问题。
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[bookmark: _Toc521681411]5 智慧教学设计
[bookmark: _Toc476527324][bookmark: _Toc521681412]5.1 多媒体教室和办公云桌面设计
[bookmark: _Toc476527325]5.1.1中小学多媒体教室和办公电脑的现状分析
教育信息化日益完备的今天，电脑作为智能型信息化工具已经和学校师生的日常工作和学习密不可分，教育部提倡师机比应该达到1：1,教师办公室、备课室以及多媒体教室都有大量的教师电脑需求。从80年代个人电脑问世直到现在，PC机一直占据终端市场最大的比重，但随云计算技术的成熟和客户现代化办公需求日益增多，云终端、PAD等新型信息化工具无论技术先进性还是易用性都已逐渐超越传统电脑，PC已经不是教育行业办公用机最理想的解决方案。RCC(Ruijie Cloud Class)云课堂办公方案设计基于云计算中的虚拟桌面优化而来，还提供专为老师量身设计的教学办公软件，便于校方整合和优化日益增多的信息化资源，有效提升备课质量和效率，优质资源分享避免信息孤岛，帮助老师利用信息化技术获得全面提升的教学体验。通过在学校中心机房部署RCD云课堂主机集群，便可为全校老师提供性能超越普通PC的云办公虚拟机，这些虚拟机通过校园网交付给云课堂终端，无论在多媒体教室和还是教室办公室，老师均可体验超乎想象的云办公桌面环境。云课堂办公方案还可按照不同教研组老师的实际需求提供丰富多彩的定制化教学系统镜像，将云技术和教育场景紧密结合，实现教学资源集中化，教学体验智能化，设备维护简单化，将学校带入云的时代！

传统场景存在问题：
· 老师电脑经常中毒或出故障，不会解决；
· 电脑长时间使用，系统变得臃肿缓慢；
· 多媒体教室中的计算机学生可以使用，容易造成系统故障。
· 为防止学生打游戏，教师机都不能上网，影响教学体验
· 老师PC硬盘损坏导致数据丢失
· 更换或升级PC后数据迁移麻烦
· 老师需要把数据拷贝到每间多媒体教室；
· 老师有时会忘记携带U盘。
· USB口损坏，或者认不出U盘来
· 老师惯用的应用与教室PC里的应用版本不兼容，课件偶尔打不开；
· 某些科目老师需要使用特殊软件；
· 教研组内老师缺乏信息分享的平台。
· 教研室的研讨，无法产生实质输出，也无效果的验证，教研室主任业绩无法体现，老师视为负担。
以某学校为例：
硬件层面上
些PC易损坏的接插件，有些是接触不良、有些是老化问题。即使批量更换新电脑，不久后也会出现这样的情况，维护替换成本高、工作量大，而且不能从根本上解决问题。
软件方面的问题几乎成了顽疾。
1) 首先，教师使用体验差。
同一间教室，不同老师授课，需要通过多媒体电脑控制所有外设设备。控制软件和教学软件越装越多，导致系统越用越慢。
学校以往尝试采用配置更高的电脑，2-3年更新一次，以前多媒体教室较少，淘汰下来的电脑可用作办公使用。随着多媒体教室数量的增加，替换成本越来越高，而且由于淘汰的电脑数量较大，无法有效利用，甚至需要专门腾出空间来存放。投入越来越大，问题却没有根本解决 。
软件的兼容性问题也是导致老师使用体验差的罪魁祸首之一，比如老师某些版本的课件在多媒体电脑中无法打开，或是老师们安装的软件之间会有冲突。
因教学需要，学校会定期给所有多媒体教室进行软件更新或者安装新的软件，采用同传方式进行，但是效率比较低，当老师对软件的应用需求迫切的时候，无法做到及时响应。这也是老师们使用体验差的重要原因。
2) 其次，病毒问题难以杜绝。
教学中老师和学生会经常通过U盘拷贝资料，病毒传播很难避免，并且部分病毒能够穿透还原卡。
3) 最后， 教学环境单一，难以实现老师们的个性化需求。
不同老师有不同的系统环境使用习惯，而传统的多媒体电脑每台中只能安装一种操作系统，无法让老师们进行个性化的灵活选择。
[bookmark: _Toc476527326]5.1.2锐捷网络云办公解决方案设计
锐捷云办公2.0是基于VDI+IDV架构的桌面虚拟化解决方案。它采用集中管控、分布运行的架构，集传统PC桌面及虚拟桌面的优势于一身，同时又有效克服了传统桌面难以集中管理以及VDI桌面体验效果差等瓶颈问题，是云桌面部署的首选方案。
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云主机集中部署在校园网数据中心机房，通过校园网交付云桌面。资源集中部署、管理，提高云计算资源利用率的同时，保障教学业务不中断。云主机可以采用平滑扩容模式，首先用2台RCD6000-Main打造基础集群，提供存储和80用户使用的虚拟机。未来根据需求增补RCD6000-Office云主机，平滑加入云主机集群，打造按需扩容的云计算资源池。
在云主机中部署ClassManager Sunny软件，提供个人云空间，共享云资源和第三方教学资源等功能，具备数据备份模式。

· 办公室终端设计
[image: ]
办公室采用VDI终端，从服务器端获取个人桌面，能够实现个人桌面在学校和家里的随时随地漫游效果。
· 多媒体教室终端设计
[image: ]
多媒体教室采用IDV终端，具有本地存储、显卡以及不弱于一般办公PC的计算处理能力，在终端硬件层上安装虚拟化软件实现硬件资源池化，以保证云管理端RCM下发的镜像能够在本地高效的运行，允许多个操作系统的并排安装。在保证性能和安全策略的前提下，为用户提供更为便捷的本地云工作体验。通过个人账号体系的登录认证，允许用户个人数据在不同的客户终端间漂移，实现多点移动办公。
[bookmark: _Toc476527327]5.1.3锐捷网络云多媒体和云办公解决方案的关键技术和价值点
1) [bookmark: _Toc427171132][bookmark: _Toc476527328]系统永不损坏
传统场景存在问题：
1．老师电脑经常中毒或出故障，不会解决；
2．电脑长时间使用，系统变得臃肿缓慢；
3．多媒体教室中的计算机学生可以使用，容易造成系统故障。
4．为防止学生打游戏，教师机都不能上网，影响教学体验
云办公解决方案： 
关键技术：计算和存储分离
1．基于计算和存储分离的技术，当系统遭遇病毒，系统文件被不小心删除，或长时间运行导致系统臃肿，只需要关机重启，系统将会智能恢复，焕然一新。
2．只给老师分配账号，学生无账户无权限登陆。
    在传统模式下，数据存储资源和某一台固定的计算设备联系在一起，在运行过程中相互约束，存储设备变更要求计算设备随之改变。与单独的计算资源可连结的存储设备和 DAS 工作模式都已经无法满足用户在线可扩展的需求。
    采用计算资源和存储资源分离后，计算节点和存储节点之间的关系由静态的紧耦合关系变为动态的松耦合关系，多个计算设备和多个存储设备可以通过网络各自组成计算资源群组和存储资源群组，既可以独立地提供计算和存储服务，又可以动态组合，建立计算系统环境。这时，每个计算节点的工作属性不再受本地存储的约束，而由用户在工作时动态确定和变更，用户可以根据自己的需求，在系统运行过程中，动态建立特定应用的计算环境。具体过程如下：
1．根据应用的需要，选择合适的计算节点，作为计算部件；
2．选择合适的存储节点，作为存储部件；
3．将计算部件和存储连接，动态构成应用计算环境。
在这种情况下，系统中的计算资源构成一个可伸缩的虚拟计算池，根据用户的需求，提供数据处理服务。
主要价值：
1．数据存储采用专用存储网络，可确保数据的随地访问和安全性，备份及恢复方便。
2．计算单元每次启动新建，保证个性化，且排除了中毒、使用久导致的死机缓慢问题。
3．计算单元的定制化，实现了教师机系统的可管理性
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2) [bookmark: _Toc427171133][bookmark: _Toc476527329]数据永不丢失
传统场景存在问题：
1．老师PC硬盘损坏导致数据丢失
2．更换或升级PC后数据迁移麻烦
云办公解决方案：
    每个老师都拥有大小可调整的个人存储盘，存储采用集中部署的方式，基于数据备份机制，保证用户数据同时有两份存在存储中， 当存储因为硬件故障或其他原因导致一份数据损坏时，另一份数据依然可以正常读写，排除单点故障。
技术应用：存储备份
    专用存储网络自动进行实时的数据备份，确保数据的同步；运用存储续传机制，保证存储在发生故障后可以在短时间内完成主备切换，确保用户可以继续读写个人数据，支持存储盘热插拔功能，在计算节点不停机的情况下完成磁盘更换操作，实现用户对升级或故障的无感知。
主要价值：
1．确保老师个人数据的永不丢失
2．存储故障时可快速恢复，并保证系统的高可用性。

[image: 图片4]
3) [bookmark: _Toc427171134][bookmark: _Toc476527330]8.3.3数据随身
传统场景存在问题：
1．老师需要把数据拷贝到每间多媒体教室；
2．老师有时会忘记携带U盘。
3．USB口损坏，或者认不出U盘来
4．老师惯用的应用与教室PC里的应用版本不兼容，课件偶尔打不开；
5．某些科目老师需要使用特殊软件；
云办公解决方案：
    基于云桌面漫游技术，每个用户都拥有自己独立的个人云桌面，可以通过终端盒子和个人电脑通过账号和密码的方式认证登陆，提供桌面漫游功能，同一账号和密码在不同终端登陆将进入同一个虚拟桌面
关键技术：云桌面漫游
    利用虚拟化技术将个人桌面运行于服务器端，通过瘦客户端或者其他任何可以与网络相连的设备即可访问属于我们个人的桌面系统。
  主要价值：
1．移动办公，随时随地访问桌面；
2．便于管理，集中部署维护方便；
3．扩展性强，软硬件升级方便；
4．稳定可靠，保障业务持续性。
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[image: 2471333467443024667]
4) [bookmark: _Toc427171135][bookmark: _Toc476527331]资源共享
传统场景存在的问题：
1．教研组内老师缺乏信息分享的平台。
2．教研室的研讨，无法产生实质输出，也无效果的验证，教研室主任业绩无法体现，老师视为负担。
云办公方案：
每个老师的桌面上安装有资源共享云空间软件,老师拥有自己的私有云空间，拥有文件上传、下载和在线打开权限，同时具有基于分组的资源共享功能，同组的老师可以共享资源并互动评价。
技术应用：共享云空间
专门针对教学场景定制的资源共享平台，支持教师云空间账号和密码的虚拟化的联动，通过服务器管理界面创建的用户自动拥有云空间账号，方便地实现老师资源的管理和分享。
    主要价值：
1．老师拥有独立的私有云空间，提供资料存储备份服务；
2．灵活创建教研室，资源轻松共享、互动评价。
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5) [bookmark: _Toc427171136][bookmark: _Toc476527332]其他关键技术
多级IO Cache技术
依据数据热度智能选择存储介质，保障关键应用的运行效率。
金蝶、用友等大型软件可以流畅运行！
[image: 图片1]

视频、Flash重定向技术
视频流重定向到终端播放，服务器压力大大减少，终端能力获得释放。视频、FLASH播放十分流畅。
[image: 图片3]
集群技术
服务器集群，实现负载的动态加减，提高计算资源利用率。
主控服务器实现备份和负载均衡，实现电力、网络等异常情况下集群的稳定性。
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云终端本地模式
在服务器或者网络出现重大异常故障时，为保证教学业务的连续，云终端自动切换本地模式。老师在云终端上可以读取U盘中或者网盘中的教学资源，并通过云终端本身的教学软件打开上课所用的课件资源进行教学。

[bookmark: _Toc476527333][bookmark: _Toc521681413]5.2 计算机教室云桌面设计
[bookmark: _Toc476527334]5.2.1中小学计算机现状分析
近年来，云计算因具备资源按需分配、安全可控、数据可靠、节约成本、提高资源利用率、统一管理、系统冗余等多种特性，在各行业的应用越来越广泛，通过越来越广泛的网络覆盖，云计算服务的随时随地交付变为可能。
但功能如此强大的云计算技术却在教育行业迟迟没能落地，其主要原因有五点：部署困难、管理技术门槛高、用户体验较差、初次投资成本过高以及未能与教学相结合。
一直以来，传统教学机房普遍使用的是独立运算的个人终端PC。曾几何时，PC 提供了价格、性能与功能的最佳组合，已经被各学校沿用了近十年。但是，随云计算技术的成熟和客户日益增多的问题，胖客户端 PC 并不是当下最理想的解决方案。根据本校的实际经验，我们总结出传统机房面临的问题如下： 
· 教学环境部署问题：软件冲突，更新软件困难，大量软件安装导致系统臃肿、运行慢
· 教学场景切换问题：教学、考试场景切换工作量大，多种操作系统之间切换工作量大
· 终端PC维护问题：大中院校机房平均有2000台以上的PC，学生修改系统设置，病毒等产生的终端维护量难于承受
· IT运维人员问题：工作缺少创造性，只是安装、卸载和格式化，人员流动大
· 资源浪费问题：每年会有1/6的机器被淘汰，新机器从采购到上线均会产生很多成本和麻烦
· 缺少上课互动手段：老师在传统计算机教室中，进行灌输式教学，缺少与学生的互动
· 利用率不高问题：只能做为信息技术课教室来使用，其他课无法利用信息设备上课。
[bookmark: _Toc476527335]5.2.2锐捷网络云课堂解决方案设计
云课堂主机解决方案由客户端层、云主机层和管理层组成，贯彻这些层面的是接入控制和安全。
在客户端层，针对新、旧不同机房教学环境设计终端，新环境搭建可采用云课堂一体机或云课堂瘦终端，旧机房改造可采用云课堂瘦终端。
在云主机层，主要分别对各种教学场景、考试场景做镜像定制，通过云课堂主机来为客户端层提供接入。之所以在该层提供多种镜像类型，主要是不同的课程有不同的教学应用需求：云课堂主机能提供功能强大的智能镜象管理系统，为避免在同一镜像封装过多应用导致过度臃肿或应用兼容性问题，一课一镜像的方式效率更高，管理更容易，问题出现几率也大大降低。
管理层分为云主机管理平台和教学管理软件，云主机管理平台内嵌在云主机中，可同时对所有教室内的云主机进行集中的统一管理。贯穿云课堂管理方面还包括安全，安全涵盖范围较广，主要包括用户管理、权限管理和系统监控等方面内容。教学管理软件分为教师端和学生端，教室端安装在云课堂教室的教师机中，学生端安装在云桌面中，可实现课中师生互动，给老师和学生提供了课中管控、作业管理、测试管理、分组教学等功能，让一间云课堂不仅可以实现信息技术课教学，也能够实现主课，如语文、数学、物理、化学等多学科教学，大大提升计算机利用率。

[image: ]
[bookmark: _Toc476527336]5.2.3锐捷网络云课堂的关键技术和价值点
1) [bookmark: _Toc476527337]管理工作量降低90%
· 集中管理：多间教室的云课堂服务器可以集群部署，使得资源集中化，管理更简单、运行更可靠
· 一键开机：一键开启或关闭60台云课堂终端，免去逐台开启的麻烦
· [image: ]教学环境快速更新：2分钟即可更新多间教室的学生终端使用的系统环境
· 教学环境快速切换：90秒极速镜像切换，教学场景变更灵活
· 学生云终端一体化设计，“0”故障率
2) [bookmark: _Toc476527338]云课堂拥有极速性能
· 一个教室内60台云终端可以流畅播放1080P视频
· 云课堂历经多种教学使用场景检验 
3) [bookmark: _Toc476527339]多种课中互动手段，促进高效教学
· 广播教学：将清晰的教学内容呈现在学生面前
· 锁屏、禁网、禁U盘等操作严格控制学生专心听讲
· [image: ]作业空间——课堂内的朋友圈

4) [bookmark: _Toc476527340]不仅仅是环保更是省钱
5) [bookmark: _Toc476527341][image: ]创新主课学科教学
从云课堂 3.0开始 ，云课堂就可以在如语文、数学、英语、物理、化学、政治等主课上灵活开展,帮助主课老师 提升教学效率的同时提升计算机教室利用率。 

· 帮助老师快速调节教学（统计界面）
学生有没有对老师所讲的知识掌握？哪些知识需要着重讲解？在云课堂教学管理软件上可以帮助老师都一目了然，帮助老师调优课堂教学。
[image: ]通过云课堂的随堂测试功能让老师可以快速验证每一位学生的学习情况，通过多维度统计分析出教授重点。

· 分层教学满足个性化教学
灵活分组：云课堂教学管理软件可以将学生进行分组，为每个组分发不同的教学任务，进行更有针对性的教学。
按照薄弱点答题：云课堂可以智能分析出每个学生薄弱的知识点，让学生在做题时选择自己薄弱的知识点进行强化练习。
[image: ]


· 翻转课堂
云课堂可以帮助老师高效便捷的开展翻转课堂的教学模式。在办公室，老师通过将录制好的微视频、图文材料、自学测评试题等自学内容上传至云课堂，学生在平时课余时间来到云课堂教室可以反复观看微视频，查看图文材料，通过访问网络资源来扩展学习，通过做自主测试题来巩固验证对知识点的掌握情况，进行个性化的自主学习和补充学习。

· 多种手段激励学生（分组得分，抢答画面、积分）
云课堂通过多种人性化手段，在教学中融入荣誉、激励、互动、目标等设计思想，激励学生主动学习。
[image: ]
[bookmark: _Toc476527342][bookmark: _Toc521681414][image: ]5.3 智慧云课堂设计	
[bookmark: _Toc476527343]5.3.1 政策趋势及建设背景
   随着国际互联网的飞速发展及信息技术的普及，网络对于社会政治、经济、文化等各方面的影响日益广泛、深刻。每一个学习者几乎都拥有自己的个人信息终端，那么教育将如何“与时俱进”？国家中长期教育改革和发展规划纲要(2010-2020年)》提出要“提高教师应用信息技术水平,更新教学观念,改进教学方法,提高教学效果;鼓励学生利用信息手段主动学习、自主学习,增强运用信息技术分析解决问题能力。”《教育信息化十年发展规划(2011-2020年)》也要求“以优质教育资源和信息化学习环境建设为基础,以学习方式和教育模式创新为核心”,“努力为每一名学生和学习者提供个性化学习、终身学习的信息化环境和服务”。2012年9月，教育部杜占元副部长在全国教育信息化工作电视电话会议上将“三通两平台”的建设作为今明两年教育信息化的重点工作。智慧教室不仅是国家中长期教育规划中实现教育现代化、培养创新人才、创建学习型社会的关键媒介,还是“三通两平台”教育信息化体系架构的核心组成内容。
以《国家中长期教育改革和发展规划纲要（2010-2020年）》为指导，以互联网为载体，以我校学生、老师、家长及行政管理队伍应用现代教育技术的意识和能力目标，尝试搭建集学习资源、智能终端、学习平台为一体的新开放、互动、共享的数字化教育模式，构建数字化学习环境，尝试一种新的“教”与“学”的变革，从而真正做到为每一个孩子提供个性化的教育。
[bookmark: _Toc476527345]5.3.2 智慧云课堂建设背景
在学校，课堂教学环节是学生接受系统教育最重要的一环，做好教学互动环节，是掌握好教学环节的质量，提高教学水平的关键。现行的教学过程中，传统的签到环节、疑问确认环节、提问互动环节、课堂小测试环节存在诸多问题。签到过程中，使用纸张签到，效率低且存在代签现象，结果不便于教师统计;提问互动环节和课堂小测试的环节中，教师给出简单选择后，学生举手或者口头回答，不能获得准确的统计数据，教师只能根据大体情况来判断是否进行教学，没有准确的数据，更不能考虑后期的数据挖掘和数据统计工作。传统的教学方式已经不适应现代化教学的需要，基于物联网技术集智慧教学、人员考勤、资产管理、环境智慧调节、视频监控及远程控制于一体的新型现代化智慧教室系统在逐步的推广运用。智慧云课堂作为一种新型的教育形式和现代化教学手段，给教育行业带来了新的机遇。
[bookmark: _Toc476527346]5.3.3 智慧云课堂建设需求
“智慧云课堂”是以个人电子终端为载体，贯穿预习、上课、作业、辅导、评测等各个学习环节，覆盖课前、课中、课后，支持各种有效学习方式和师生互动的数字化教与学的系统平台。学生可以通过“智慧云课堂”终端进行测试、做作业、资料查询等，老师也可以直接在上面进行批改作业、出试卷、备课等。课堂上，学生和老师也可以通过信息化的设备进行师生互动、分组教学、学生评价等，通过信息化化的手段为教改背景下的教学模式创新提供有效支撑和效用提升。
[bookmark: _Toc476527347]5.3.4 智慧云课堂建设目的
1.提升我校学生学习品质，构建我校新一代的课程教学体系，促进我校师生学习方式变革。
2.提升我校教师的信息教学素养，构建各个学科基于“新基础，新课程，新技术”理念上的新的课堂教学模式。
3.构建最好用的智慧云教室解决方案，提高教学管理效率，缩短智慧教室环境准备时间，促进教学。
[bookmark: _Toc476527348]5.3.5 智慧教室常见问题
· 使用环境问题
传统平板方案的使用，设备相对比较复杂，教学环境准备麻烦，每次上课前老师需要对所有PAD进行充电，并要确保每个PAD都有足量的电供上课使用；其次，课前所有PAD下发给所有学生之后，老师要确保每个PAD都能够连上无线网络，如果需要针对课程需要新的APP，老师需要针对每台PAD进行安装，非常耗时；最后，课程结束之后，老师还需要将所有PAD上收并进行充电管理。
· 书写习惯问题
传统平板方案提供的手写输入方式为屏幕书写或电子笔在屏幕书写，一方面体验很差，一方面会使得学生实际的书写能力下降，写不好字或者有些字根本就不会写了。
· 充电问题
传统平板方案需要借助充电小车给学生终端充电，老师每次课后都需要收取设备且对每台设备进行检查看是否关机，因为未关机处于待机状态的设备即便充电也会导致充电缓慢，导致老师的管理负担很重。同时每次的充电只能是老师在办公室的时候进行充电，因为那么对设备同时在一台充电车里进行充电，会存在发热、电池爆炸等风险，老师需要时不时去关注，同时晚上也不敢进行统一充电，因为老师会担心充电过热导致电池爆炸、火灾等风险，老师管理负担很重。
· 视力保护问题
传统平板方案缺乏有效的视力保护反感，对有害蓝光缺乏有效过滤，对学生观看屏幕的视距也缺乏有效的管控，对学生的视力保护缺乏整体的保护措施。
· 连接可靠性问题
传统平板方案采用无线网络进行全部设备的链接和数据传输，但一间教室40-60台终端同时连接，接入密度大，相互干扰，导致网络不稳定，可靠性差。通常为了保证40-60台设备同时接入，需要花费5-10分钟时间，环境准备费时费力；同时即便接入后，也存在连接不稳定，设备经常无故掉线，导致教学中断；同时并发体验也差，广播延迟，下发文件会中断等，都会干扰正常教学节奏。
· 软件体验问题
传统平板方案提供的教学互动软件，普遍存在软件功能弱的问题。比如：不能对平板进行完成控制，导致学生能轻易安装游戏或第三方APP进行和教学无关的事情；要么功能普遍复杂，不好上手，还经常崩溃，导致教学开展中断和教师学习成本过高；要么功能单一，不贴近教学，比如缺失随堂测试、分组教学、翻转课堂、学情分析等功能；

[bookmark: _Toc476527349]5.3.6 智慧云课堂方案设计
[bookmark: _Toc476527350]5.3.6.1 方案整体架构
以教学业务为出发点设计整体解决方案，搭建完整的智慧云课堂环境，包括智慧云课堂需要使用到的软硬件环境、教学平台、网络连接环境等，要求能够提供贴近教学业务的软件功能，包括互动教学、文件分发、随堂测试等。本次智慧云课堂建设目标：
· 安全易用
整体解决方案能够解决传统平板方案管理难、充电麻烦不安全、管理困难的诸多问题，能够让教学环境准备更加方便并且能保证使用安全。
· 稳定可靠
教学使用过程中智能终端使用体现良好，不能出现连不上服务器等问题，同时也要保证终端使用流畅，在进行文件下发和视频分发是不会出现卡顿和延迟问题。
· 为学生书写提供解决方案
传统平板方案提供的手写输入方式体验差，同时学生长时间使用屏幕书写或电子笔书写，会导致书写能力下降，因此方案需要考虑体验和真实书写一致或接近，同时又不会弱化学生书写能力的解决方案。
· 管控灵活
采用智能终端进行教学，需要对智能终端进行更灵活的管控，如控制智能终端能够使用的权限，净化课堂教学环境，避免学生做与课堂无关的事情，同时在智能终端上需要实现常用应用自动分发和卸载功能，可以帮助老师快速完成教学环境部署和有效的管理。
· 教学应用
采用智能终端进行教学，要充分结合现有教学业务，发挥信息化手段的优势，提供有用、易用、体验好的教学应用功能，帮助老师通过使用信息化工具实现精确教学、分层教学和个性化教学需求，让信息化方案为实现对教学模式改革提供有效支撑，提升教学效用。
[bookmark: _Toc476527351]5.3.6.2锐捷智慧云课堂方案设计
在对智慧教室和未来教室进行了大量用户调研之后，锐捷网络推出了全新的智慧云课堂解决方案。智慧云课堂方案为整体解决方案，包含硬件部分和软件部分，其中硬件部分包含：智慧学习终端、智慧一体化桌椅、智能写笔组件、POE交换机、服务器及其相关配件；软件部分包含了教师端、Web端和学生端。
通过软硬件配合，智慧云课堂能够使教学环境快速完成部署，软硬件联动实现极简课堂管理和教学互动，能够更加方便完成课堂教学、互动、随堂练习等教学活动，同时还解决了管理繁琐、网络连接可靠性、书写、安全等问题。
[image: ]
图 智慧云课堂解决方案示意图
[bookmark: _Toc476527352]5.3.6.3锐捷智慧云课堂方案核心价值
智慧云课堂方案针对教学多维度进行功能优化和设计，带来全新的软硬件体验，软硬件配合保障教学环境的快速准备，同时提供了丰富的课堂互动功能，其核心价值如下：
· 核心价值一：整体解决方案，最具科技感的智慧教室
智慧云课堂，提供一体化方案，整体设计美观实用，同时深耕教育场景，紧贴教学业务，提供高规格的建设效果，满足教学常态化应用，充分展现建设效果和教学价值
· 普通平板教室
[image: ]
图 普通平板教室
· 智慧教室&未来教室
[image: ]
图 智慧教室&未来教室
· 精品录播教室
[image: ]
图 录播教室
· 桌椅符合人体工学设计，提供最佳体验
在桌椅设计上做了很多细节考虑，包括圆角的设计带来的安全和美观，桌蔸内部镂空设计带来的避免藏污纳垢等等；桌椅尺寸符合国家桌椅标准规格，提供桌椅的高低可调，并且提供两种颜色供学校选择。课桌设计符合人体工程学，全面确保学生的使用体验。
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图 人体工程设计桌椅，最佳体验

[image: ]
图 桌椅的高度可以根据使用学生身高情况进行灵活的调整
[image: ]
图 提供浅蓝色和浅绿色两种颜色。
· 桌椅移动组合，灵活教室空间组合
[image: ]
图 常规状态
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图 四人小组状态
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图 六人小组状态
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图 机房状态
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图 面向单个学生，会议模式状态
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图 5人环岛状态
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图 四人环岛状态
· 核心价值二：“真实”书写，不改变书写习惯，可在任意纸张书写识别
老师在课中需要进行主观题答题，如文科需要主观题答题，理科需要书写进行验算过程等，需要对学生答题情况和过程进行保留记录，从而进行课中评测、答题对比和评价观摩，传统的平板解决方案通过屏幕书写或电子笔进行屏幕书写效果差，且不利于学生书写能力的培养。传统平板方案书写方式常见问题：
· 书写能力被弱化：使用传统平板方案进行触摸式录入，孩子的书写能力无法得到培养；
· 书写体验差：文科需要主观题答题录入，理科需要书写答题验算过程，传统平板屏幕小；手写状态缺乏屏幕反馈，学生不知何时书写；涂写容易抄出范围，体验不佳；书写不好控制，屏幕直接书写难度大，识别率不佳；手写界面功能复杂，学习成本较高。
[image: ] [image: ]
智慧云课堂采用智慧手写组件（RG-RainPen）带来全新的书写体验，方案将书写识别模块集成到桌面中，智慧笔收纳在RG-SmartRain100组件中，同时桌面设置识别区，标示可书写识别区域，学生通过使用智慧笔可直接在任意纸张上进行书写（识别厚度为15MM），不改变学生书写习惯，和传统笔的使用无异，可实现在传统任意纸张（作业本）上书写内容，书写内容0.2毫秒即可传输到SmartRain100中，并配合智慧课堂互动软件（RG-ClassManager Air）实现丰富的教学应用。
[image: ../../../屏幕快照%202016-11-28%2013.34.40.png]
图 智慧书写组件 RG-RainPen
[image: ] [image: C:\Documents and Settings\Administrator\桌面\LOGIO pen.jpg]
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图 通过智慧手写组件，进行主观题答题

智慧云课堂-智慧书写解决方案可以达到如下效果：
· 不改变学生书写习惯，和传统笔的使用无异，可实现在传统任意纸张（作业本）上书写内容；
· 识别速度快，书写的内容0.2毫秒即可传输到RG-SmartRain100中；
· 智慧笔采用无源设计，无需充电即可使用；
· 智慧笔可简便的更换标准笔芯；
· 智慧笔带压感，可准确识别笔锋；
· 结合智慧课堂互动软件（RG-ClassManager Air）实现主观题投屏、主观题对比评价、主观题打分等教学业务；

· 核心价值三：极简管理，智慧终端电动升降收纳，彻底解决管理问题
智慧云课堂方案对软硬件都做了全新设计，所有智慧学习终端RG-SmartRain100能够通过老师控制进行一键升降，当老师需要使用的时候一键全部升起，进行课堂教学使用；当老师不需要使用的时候，可以一键全部降下，省却收发设备、收纳设备负担的同时，也给学生提供足够平整的桌面空间供学生进行常规学习。
· 无论开启还是闭合，始终保持桌面平整，在信息化授课和传统授课间快速切换；安全收纳，彻底解决管理问题；
· 开机即用，想用就用：无需环境准备，5秒即可开启；
· 教室可通过智慧课堂互动软件（RG-ClassManager Air）进行一键开启、闭合；也可将开关权限下放给学生，学生可进行自由升降；
· 无需充电，采用POE供电，彻底解决充电问题；
· 人性化设计：终端屏幕角度无极可调，最佳角度选择，避免反光
· 整体设计充分考虑安全问题，精巧设计，防水、防夹手、防夹发
· 智慧学习终端：提供3个USB接口，满足U盘存储需求
· 智慧学习终端：自带扬声器，同时提供音频输入输出接口


[image: F:\项目信息ruikee\星网锐捷201\PAD渲染20160712\云课堂PAD20160712.jpg]
图 智慧学习终端端升起图
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图 智慧学习终端收起图
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图 屏幕角度无极可调，避免屏幕反光
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图 精巧设计，充分考虑学生安全，实现防水、防夹手、防夹头发
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图 提供3个USB接口
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图 自带扬声器+音频I/O接口

· 核心价值四：智慧平板连接可靠，采用POE技术，彻底解决无线连接问题
智慧云课堂采用POE方式连接一体化智能终端，进行供电和数据传输。只需要一根网线即可实现数据传输和为智慧学习终端供电。
· 采用POE技术，彻底解决无线连接和充电问题；
· 没有强电，完全可靠；采用POE供电之后，无需在学生课桌间部署强电，避免了强电给学生带来的安全隐患问题。
· 桌椅隐藏过线设计，安全美观
[image: ]
图 采用POE技术彻底解决无线连接问题和充电问题 桌腿过线，美观整洁
· 核心价值五：护眼“净蓝”屏，保护学生视力
孩子们在学校和家里越来越多的接触到电子设备，如手机、平板、电视机等，长期注视液晶屏幕，难免受到蓝光的伤害。
蓝光是可见光的重要组成部分，自然界本身没有单独的白光，蓝光与绿光、黄光混合后呈现出白光。绿光与黄光能量较小，对眼睛刺激较小，蓝光波短，能量高，能够直接穿透晶体直达眼底视网膜上，对其造成光学损害，且加速黄斑区细胞的氧化。它对眼睛的损伤是逐渐积累而形成的。就算不直视光源，时间长了也会对眼睛造成伤害。
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为保护孩子的视力，在智慧云课堂方案中，RG-SmartRain100的显示屏采用了独有的全球专利技术：“净蓝光技术”，通过改变LED背光源的发光原料--磷粉，将背光源产生蓝光的波长峰值从444nm变为460nm，首次实现面板层面的硬件技术革新，成功错过了危害最大的蓝光光谱，有效净化了90%以上的短波蓝光，从根源上解决了蓝光伤眼这一问题。同时，独有的硬件防蓝技术不会出现软件防蓝所引起的偏色问题（其它软件防蓝方式会对屏幕呈现的画面颜色产生影响，导致出现色彩偏差，使得效果与健康不能兼得），在显示色彩方面表现的十分出色。
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图 护眼“净蓝”屏
· 核心价值六：易用、有用的教学管理软件
智慧云课堂教学互动软件RG-ClassManager Air，一看就会，集备课、分组
教学、随堂测试、翻转课堂、学情分析、学生激励于一体，为老师教学量身定制。
RG-ClassManager Air提供丰富的教学互动功能，保证教学的效率，同时加强课堂互动效果，在智慧云课堂中配合硬件提供了3个端（教师教学端、学生学习端、教师备课端），帮助老师来完成一堂优质的课程。
学生学习端：在智能学生终端上提供学生端，提供与老师端互动的功能，同时还包含了常用工具、个人文件管理、作业管理、习题集等，实现与老师端的对接功能；
[image: ]
图 学生端
教师教学端：在教师端可以通过软件实现教学互动以及对所有学生终端的管理，包括电子点到、屏幕监控、文件分发、分组教学、随堂测试、作业空间等；
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图 教师端
教师Web端：为方便老师在办公室备课，智慧云课堂方案提供Web工具，老师可以按照课堂流程在办公室完成备课，如预习内容，练习测试的题目，参考资料，课后作业等，完成备课之后到教室中直接通过账号登录到后台就可以使用备课内容上课。
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图 教师Web端
· 安全管控，教学环境更绿色
在智慧云课堂中实现了对APP的集中管理，确保所有智慧终端是可控的，能够给学生创造一个绿色的学习环境，能够实现的效果：
· 定制安卓系统，杜绝学生随意推出课堂互动软件；
· 老师可统一管理APP，随时下架不好的APP；
· 老师可推送优质APP或一键安装APP供学生使用。
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图 APP管理和控制
· 多种教学功能提升教学效率
在智慧云课堂中提供了多种促进教学效率的功能，如多种出题方式，灵活的答题方式和全面的数据统计以及学情分析。
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图 多种出题方式
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图 多种答题方式
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图 测试实时反馈，帮助老师精确教学
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图 学情分析 帮助老师分层教学
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图 微视频 翻转课堂
通过软件和硬件配合，能够打造一个更舒适的教学环境，既能够解决硬件管理的问题和麻烦，同时通过多种互动功能能够有效的提高教学效率，让课堂变得生动有趣。
[bookmark: _Toc476527353]6.3.6.4锐捷智慧云课堂方案与传统平板方案对比
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	功能模块及描述
	数量
	单位

	智慧一体化桌椅：RG-RainDesk
全新模块化设计桌椅，简易安装，满足国准规格；座椅高低可调，适应低年级到高年级不同学龄端学生使用；桌角、椅子角圆形设计，确保始终中安全；预留隐藏式升降机构；配合智慧学习终端，能够实现课堂互动教学；书兜镂空设计在避免藏污纳垢。
主要参数：
1. 课桌桌面：400X600mm，桌面高：610-760mm（高度可调节范围），桌下净空高：433-583mm（高度可调节范围），桌下净空深：300-350mm，抽屉净空深：260-290mm，抽屉高：135-150mm；                                                                                           
2. 课椅椅面：400X380mm，椅面高：358-437mm（高度可调节范围）；
3. 靠背上缘距座面高：350mm，座面向后倾斜角度：2°；
4. 靠背点以上向后倾角度与垂直面之间的夹角：11.2°。
	　
	套

	智慧手写组件：RG-RainPen
1. 手写膜和手写笔组合使用，手写笔可以在普通纸张上进行书写，书写文字与正常签字笔书写无差异，书写内容通过手写膜组件会自动识别并快速上传到智慧学习终端上，实现原笔迹书写；
2. 手写膜在不改变学生纸质教学的基础上完成电子化的革新，智慧手写组件不改变传统有纸化书写习惯，保持了学生的书写能力；
3. 手写膜采用一体化设计：感应器集成在桌面，智慧笔收纳在智慧学习终端中，桌面设置识别区，支持压感识别，可准确识别笔锋；
4. 书写内容0.2毫秒即可传输到智慧学习终端中；
5. 智慧笔采用无源设计，无需充电即可使用，智慧笔采用可更换的标准笔芯，用完之后可以快速更换笔芯进行使用。
主要参数：
手写板 支持600DPi分辨率,支持1024级压感；
手写板 感应高度10mm；
手写板 感应膜尺寸10.1，支持USB数据传输；
手写笔 支持笔芯可更换，无源设计，无需充电；                                                                                                                ★支持书写感应功能：将厚度不超过10MM的任意纸质笔记本放在感应区域内，通过配置的手写板在纸张上书写，可以在0.2毫秒内将纸质上书写的笔迹电子化到智慧学习终端屏幕上，实现不改变学生书写习惯的主观题答题。
	　
	套

	智慧学习终端：RG-SmartRain100
1. 智慧学习终端底层采用安卓系统，处理器采用英特尔高性能处理芯片，让终端处理性能更佳；
2. 智慧学习终端屏幕为10.1寸高清分辨率屏，提供给学生极致的显示体验；
3. 提供了10M/100M/1000M自适应网络接口，通过POE进行供电和数据传输；
4. 智慧学习终端提供了丰富的外设接口，3个USB接口，3.5mm耳机输出、麦克风输入口；
5. 采用POE进行供电，稳定低电压提供了更安全的供电解决方案，同时与升降机和桌椅一体化固定，形成整体解决方案，智慧学习终端通过电机电动升降收纳，开机即用，无需充电车和管理收纳工作；
6. 可由教师提供桌面升降开关，教师开启后，学生可自由进行升降开启、关闭智慧学习终端，并提供了人性化的角度视角可调功能。智慧学习终端通过升降机，无论是在开启还是闭合，始终保持桌面平整，在信息化授课和传统授课间无缝切换。
主要参数：
处理器：主频1.44G（睿频1.84G），4核，2M三级缓存，TDP 6W；
系统内存：2GB；
存储容量：16GB；
屏幕尺寸：10.1英寸；
屏幕分辨率：1280*800@60Hz；
屏幕像素密度：300PPI以上；
多点触控：10点触控；
网卡：10/100/1000M以太网，支持远程唤醒，支持POE供电；
IO接口：3个USB2.0，1个DC电源口、1个麦克风，1个耳机孔；
支持蓝牙4.0；
★升降收纳装置：POE供电，支持一键升降，支持防夹手设计，支持普通防水溅保护；
★支持屏幕防蓝光技术；
通过入网3C认证。
	　
	套

	智慧云课堂教学互动软件RG-ClassManager Air
1. 创新教学体验，专为智慧教室打造的全新教学软件，采用扁平化设计功能好用易用，通过该软件可实现一键开启或关闭终端教学环境；
2. 在教学中老师可灵活的控制学生的上课行为，实现黑屏、禁网、禁U盘，从安卓底层实现对学生智慧学习终端的监管让教室可以全程掌控学生；
3. 杜绝学生随意更改，安装第三方软件，同时独创“护眼模式”，屏蔽蓝光让学生在享受信息化教学的同时有效保护视力；
4. 给老师提供了一套完整的备课流程，实现实时的课堂统计，以及海量的教学资源。
5. 多种出题方式，随时发起课堂测试，也提供了多样的答题方式和测试学情统计。
6. 通过该软件也可以实现师生、生生之间的互动，可满足分组教学、分层教学等教学需求，提供一套完整的学生激励体系，让学生更好的参与到教学当中。该软件提供了从课前导学、环境准备，课中教学互动到课后的作业布置全套的软件解决方案。
主要参数：
支持课中随时打分评价；
支持组内321打分，促进小组互动教学；
支持学生解题过程呈现；
支持锻炼学生书写能力；
支持学生思维过程呈现；
支持学习素材下发；
支持分层教学-布置不同任务/分发学习素材；
支持课中测试-反馈；
支持按照学情分组；
支持每节课学生得分统计；
支持学生累积得分统计；
支持学生考试成绩录入；
支持组内合作；
支持组间竞争；
支持学生错题本；
支持学生画布-板演；
支持学生主观题答题-板演；
支持学生主观题/思路呈现的批注；
支持学生主观题/思路呈现的对比讲评；
支持班级管理及用户管理；
★支持远程禁网、禁U盘、开关机；                                                            
★支持学生通过纸质书写主观题同步电子化供老师批阅。
	　
	套

	POE交换机
二层POE交换机，为智慧学习终端：RG-SmartRain100和智慧手写组件：RG-RainPen提供供电和网络数据通讯。
主要参数：
1. 二层POE交换机，24个101001000M自适应电口，4个1G非复用SFP光口,支持POE+、POE，1个Cosole口；
2. 交换容量256G,包转发率96Mbps;
3. 支持静态路由，IPV4和IPV6；
4. 可网管。
	　
	台

	智慧云管理服务器RG-RCD1000-Smart
主要参数：
1. 产品类型：1U机架式；
2. CPU型号：E3系列；
3. 内存：16GB；
4. 标配硬盘容量：2*2TB；
5. 网卡：双千兆网口；
6. 单电源，AC100-240v；
7. 工作温度：10-35度。
	　
	台

	机柜
1. 尺寸：≤600MM×800MM×1200MM
2. 表面处理：方孔条镀蓝锌；其余：脱脂、磷化、静电喷塑；
3. 厚度：方孔条≥2.0mm，其他≥1.2mm；
4. 配置：带锁前玻璃门，带锁后网；易卸散热型侧后门；固定板两块；风扇组件：一套（4只风扇）；PDU机柜专用电源2个；支撑行走脚轮4只；
5. 标准：符合ANSI/EIA RS-310-D、IEC297-2、DIN41491；PART1、DIN41494； PART7、GB/T3047.2- 92标准;兼容ETSI标准；
6. 承载：静载800KG(带支架)；
7. 主要材料：SPCC优质冷扎钢板制作。
	　
	个



[bookmark: _Toc521681415]6 智慧管理设计
[bookmark: _Toc521681416]6.1智慧校园运维管理形势
随着移动互联网的普及，“互联网+教育”的应用环境和用户需求都发生了很大的变化。目前，随着学校教学的教育信息化水平在不断提升、现代化教育教学设施的进一步完善，学校对师生的日常管理和学校自身的管理成为智慧校园业务系统建设的重点方向之一。
虽然大部分学校经过多年的信息化建设取得了一些成绩，但随着社会信息技术的不断发展，智慧校园的建设也需要不断更新，现主要存在以下问题需要解决： 
1、无法在现有基础上扩展智慧校园应用
由于前期缺乏统一建设思路，分批建设，缺少软硬件统一规划，统一标准，导致系统繁多出现问题无法进行精确定位和分析。
2、IT资源的运维管理给信息中心带来很大挑战
在IT运维管理中，运维人员不仅仅维护管理某几种IT资源、某几款IT资源，常常面对的是具备不同功能特点、不同厂家、不同型号的IT资源，甚至还要管理包括机房环境、机柜等非IT资源。
[bookmark: _Toc270074143][bookmark: _Toc270115526][bookmark: _Toc270276552][bookmark: _Toc272416941][bookmark: _Toc392238588][bookmark: _Toc476527300][bookmark: _Toc521681417]6.2锐捷网络IT运维管理服务
校园网运维管理架构设计要从当前的信息中心当前面临的问题和困难出发，集合校园网信息中心及当前信息化建设概况及教学业务需求，从IT资源资源监控、IT运维管理平台构建两个方面进行综合考量实现基于数字化校园的统一IT运维监控管理平台。
IT运维管理平台的建立将致力于解决当前信息中心所遇到的问题，同时针对校园网当前IT建设内容进行补充和完善，推进校园网IT运维成熟度建设，打造具备先进水准的IT运维管理理念，实现降低学校成本投入，提高教学业务运营效率，更好的支撑教学业务发展的信息化需求。
IT运维管理平台通过各专业监控管理系统实现对网络类、系统类、应用类、安全类等资源的监控，并由综合监控与运维管理系统对各离散的监控数据进行汇聚、整合，实现对本区域范围内各类资源的高效监控与管理。平台分为监控资源层、数据采集层、数据处理层、数据逻辑和数据展现层。
[image: ]
1. 资源层：
监控目标涵盖了有线、无线、物联网内存在的网络设备、通讯设备、服务器、数据库、中间件、存储设备、业务应用以及其他系统设施，通过平台的建设，实现对以上目标的监控管理。
2. 数据采集层：
平台提供全面、完善的监控采集功能，分别通过网络监控管理、系统与应用监控管理、安全管理、关键教学业务健康度监控管理实现对全部软、硬件资源进行监控，并形成与各大业务系统的对应关联，从业务系统的层面对监控数据进行分析。
3. 数据处理层：
统一事件分析平台根据事件驱动机制，将采集模块采集到的数据进行标准化处理，根据事件关联规则，进行过滤、归并、压缩处理，并进行关联分析，发出告警信息，进入闭环的告警事件处理流程。通过统一事件分析平台，提升运维故障的分析定位能力，同时也减小告警事件重复报、误报的可能性。
统一性能管理针对各种性能指标数据，提供对各类监控指标的集中分析和处理，系统通过标准的接口体系收集，根据管理需要将各类原始性能数据进行规整后，最终写入监控指标库中。定期启动数据压缩、归并引擎，对所有原始数据进行汇总分析，生成各类历史性能统计数据，为性能优化和容量管理提供依据。
数据处理层具备资源配置数据采集和管理接口，可以实现配置数据的同步，监控对象的状态信息和配置数据库自动更新、同步，对各类系统资源基本配置信息的采集能够自动导入配置管理数据库中，以确保配置管理数据库中的数据与实际生产环境一致。
4. 数据逻辑层
运维服务管理实现了ITIL的标准流程模块，包括事件管理、问题管理、变更管理、配置管理等；同时针对用户的运维特色，还提供了知识管理、值班、作业计划等服务管理功能。此外，平台还提供流程引擎，支持自定义流程，满足管理和考核需要。
综合监控展现提供了从资源、节点、网络、业务等多角度、层次化的监控信息和运维信息的集中展现，实现统一基础架构资源管理。
数据中心机房监控管理，从数据中心的动力、环境、安防角度出发，从可视化管理、快速定位实现数据中心基础环境管理，同时与IT综合资源关联，实现数据中心可视化管理。
业务服务管理面向业务视角，从业务的繁忙度、健康度、可用性视角实现关键业务管理，通过业务建模，建立资源、业务、用户的关联关系，帮助业务快速定位故障，呈现业务关系，提升IT部门价值。
5. 数据展现层：
统一运维门户，综合反映整个系统运行状况和运维服务管理的展现系统，有效地展示内部的资源运行情况、性能状况、服务工单情况等，结合用户管理提供的用户身份认证、授权检查等功能，使领导、管理者、技术人员能迅速了解自己关心的问题，满足不同层次人员对系统一目了然直观了解的需求。
通过对整个IT运维管理平台的构建，将能够实现整个校园网运维体系落地：
1）构建IT资源综合监控管理：
通过建立IT综合监控平台，实现对IT资源、数据中心、业务系统的统一监控，对故障的快速定位和故障诊断指导，配合知识库内的维护经验，帮校园网数据中心快速定位和解决问题。
平台中自动巡检功能将配合其他工具一起帮助我中心工作人员完成IT资源巡检、设备配置备份、各项性能和设备信息指标收集、设备的直接管理、日志备份、流量分析等功能，帮校园网信息中心更好的提高IT运维水平。
2）实现IT服务管理：
通过建立IT运维管理平台，实现对当前信息中心对校园网的业务梳理，以平台化、系统化方式承载信息中心的整体业务。
IT综合运维管理平台将承载服务台作为信息中心对外部的统一接口，减少当前运维工作中接口人不明确，部分问题无人响应或响应不及时的状态，更好的提升师生用户体验。同时，平台将使所有人员的日常工作都得以形成相应的工单记录，还包括成熟的经验累积、每个工作人员的业务处理情况，并可形成相应的数据报表，为决策者提供数据依据。
同时平台将会对校园网信息中心所有IT资产进行统一的梳理和记录，通过不同的CI属性进行记录和归类，提供有效的资产管理手段，为信息中心提供资源台账的管理工具。
作为IT运维管理平台，还将为校园网信息中心提供IT信息化项目的管理工具、服务水平的管理工具、运维人员计划任务、值班工作的管理工具。
通过IT运维管理平台的建设及当前相应工作方式的微调，校园网信息中心将近一步规范化、流程化、平台化信息中心的相关业务，并拥有相应的数据统计、经验积累、报表支撑，提高信息中心的IT运维建设的成熟度。
[bookmark: _Toc521681418]6.3锐捷IT运维管理功能
6.3.1 网络管理功能设计
网络管理主要实现网络的配置管理、性能管理和可靠性管理。网络管理主要基于网络管理平台和设备管理软件实现。网络配置主要对网络拓扑结构和网络设备参数进行配置，网络性能管理主要通过对被管理设备的监控和轮询，获得有关网络运行的信息及统计数据，并在所收集的数据的基础上，提供网络的性能统计；网络可靠性管理主要对网络的运行状况进行监控和检查，及时察觉可能的故障，从而保证网络的正常运行。
对各业务系统进行横向对比分析，准确衡量业务系统的健康水平差异：
[image: ]
7.3.2 机房业务系统和应用管理功能设计
系统管理主要实现对系统（主机系统、数据库系统、中间件系统）的配置管理、性能管理和可靠性管理。配置管理包括对系统资源的发现、提供、配置和控制；性能及可靠性管理主要对各系统的关键参数或重要资源进行监控和检查，了解系统运行情况，及时察觉系统可能的故障，从而保证系统的正常运行，提高系统可靠性。应用管理实现对各应用系统的性能管理、可靠性管理、版本管理和数据管理。性能管理包括对应用系统性能的监控和优化；可靠性管理包括及时监控应用系统运行情况，及时发现潜在的问题，保证正常运行；版本管理包括对应用系统的版本/补丁的管理、发布及升级，配合相关部门进行应用系统的相关测试、试运行和推广；数据管理包括按照有关规定及工作流程对后台数据必要的修改。
网络拓扑管理，图形化流量拓扑视图，呈现关键链路的流量信息：
[image: ]
主机及服务器设备监控：实现对Windows、IBM AIX、Linux、HP-UNIX、SCO-UNIX等各种操作系统主机的关键资源的自动监控，帮助管理员及时发现故障和故障隐患。
[image: ]
自上而下呈现数据中心、集群、主机、虚拟机、数据存储之间的结构关系，如下VMWARE运行状态：
[image: ]
[image: ]
数据库监控：根据预定义的监控项目对Oracle、Sysbase、SQL Server、Mysql、DB2等多种数据库进行监控。
[image: ]
中间件监控管理：支持对市场主流的各类中间件进行性能、状态和故障信息的监测，包括对J2EE（WebSphere、Weblogic、TOMCAT）、JBOSS、Tuxedo、Apache、Resin等中间件的监控
应用系统监控管理：提供针对业务系统的可达性和可用性监控管理，这些监控受到包括针对提供WEB服务的Apache Server、IIS、Tomcat的服务状态监控，同时可提供针对应用系统的端口监控。
监控事件告警管理：对系统收集的各类系统事件和应用事件进行压缩、关联、过滤等分析处理，并统一展现。在事件发生时，通过事件过滤、压缩和事件根本原因分析等方式帮助管理人员准确定位故障，及时处理问题，提高工作效率。
[image: ]
机房环境监控：支持对UPS设备各种运行状态参数进行分析和监视，基于温湿度感应监测器对环境状况进行检测。如3D机房构建：
[image: ]
如机房供电监控：
[image: ]

29种环境指标的采集与分析，全面掌握环境实时变化:
[image: ]
[bookmark: _Toc270074145][bookmark: _Toc270115528][bookmark: _Toc270276554][bookmark: _Toc272416943][bookmark: _Toc392238590][bookmark: _Toc476527301][bookmark: _Toc521681419]6.4锐捷IT运维管理服务的关键技术和价值点
从业务视角全面掌握IT系统健康水平
提供多种业务分析模型，构建IT资源到业务的关联关系，通过健康指数K线图、业务雷达视图、业务卡片、业务服务一览、业务关联分析等多种形式实时掌握IT资源异常对业务造成的影响，从业务视角全面掌握IT运行的健康水平。
统一IT资源管理，全面、动态掌握IT资源的性能变化
实现对不同品牌、不同类型的IT资源的实时监控，包括有线/无线网络设备、安全设备、主机、虚拟化、存储设备、数据库、应用服务、机房环境等，支持多种数据采集方式，将所有资源的实时信息纳入同一个管理平台中，实现集中、统一管理。
支持自动巡检，通过巡检报告，帮助管理者轻松完成巡检任务。
主动预防，快速定位，准确、及时洞察IT异常
实现IT资源的自动巡检，预防故障发生。事件采用精细化的分类规则定义，实现智能解析，确保告警的准确性、及时性；通过客户端、邮件、短信等多种方式使技术人员及时获知异常，快速、及时做出响应。
辅助决策，为管理者提供分析依据
提供丰富图文报表功能，可自定义配置报表条件，输出资源、故障、趋势、TOPN、实时、流量等报表，图表组合更加直观。
丰富的图形化综合视图，呈现IT建设与管理业绩
具备良好的可视化效果，利于大屏展现，采用3D图形技术，模拟真实的机房环境布局，完美呈现IT设施的分布及运行状态，管理更直观、更轻松。

image3.png
B

iNEﬁU%‘%
-

) xm—tan

IR

1

= FIkRIL
= BRI

O O IR

RIERE




image91.png
BESTE © 453N USBED A ABLED





image92.png
BAAEELETE





image93.png
INTELLIGENT DESIGN DESK

3

POE:




image94.jpg




image95.png




image96.png




image97.png
e 20154, =3

& orsenz
B ouan
LJREE=
KZACIE]

O szx

& 3=y
B sann
38
B s mrE

B ssumx

& oxnr
B o smis
LG REE=
(BT

Goezx

Gamn
[ EES
@ smrm
& sosn

O 56w

745608 QEF2A  @KiHEA

-

O o3z
O os s
€ szan
& 21 =m0
Q==
O sEan
O somms
@ sums
B sismn

257

O ossnz
& r0rE
® czas
& 2pm
®2nzx
& sammrr
B w0
& a5
B sommn

& samx

B osxnz  oswez
@nome  (©ezen
(< RIE=") 18 BT
®ups  Quss

Bozz  Osoz=

@& sanrmn O ssann
[T T PRV
S aars  §owrs
(ST - Yoy

& somex B oonmx

am3n e

< TEEAS/B0A

Qs

Q=ern

o RIENH
y @nznz

[T

o [« EE2

<

X

o ¥
R PR

a [0}
B gL

JOR - Yy




image98.png
ok (EexER) Wi 20 © 32

2015201657382

w4

A
A 8A18

20018
FERNGR

200281
ETTY

s

201335
AT

ad a

A
8348

BE
858

2013628
=

] W

WEER | A
Ey i

ey
SRR S

e

o RSPy ) FAE
Eod

) frmsa

AR SR
E

AP BB
AL
B

10/20

0





image99.png




image100.png




image4.png
VSU ZE— HARA

TBIVSURARF2EN18KEZ
BRI LA BB
i, SR —ESEREN
TUREDRIARER

VSD — % AR

1BIFVSDIAKE LAN18KIZL 3
WELINVSURIETT , RIS
RIBIFEEN , SSIARVSDETTIER
s, EERAMIENELIEE | BE
BEFERCEENSRER,




image101.png
ZHEEAR |, BEITAEIRELN
« BREE—mrPTER , REMT
o BFENEESWEBRENSNRE , RER

o R —pie RIFHE , RENR
BRI

MR

y M

ik

e g





image102.png
ShEmA

+ B—EE e URFEEER
« PERE HRSIIRER

- BENEE—bLguswEs)





image103.png
T ? B NEREIALL
BE, SMEILNEES i
TR

e @5 @A

BANRHFR

ARG
AR ? BB TR

RIS DRETEIWEBIRER




image104.png
189 88% @
it LR foui gl Ritiges

B2 E88%EIBI !
CELBENRRE L T1STWE , RitiRass e

R REEENA )

L2
BA7R WAE30K ®EMA

Aepooragamr M Ew M EmE ®EHE © ER%

100%

90%

80%
70%
60%
50%
40%
30%
20%
10%

0%
8718 8828 8A38 8348 8358 8860 8878




image105.png
°
pr— -
- P il o aama o)
T R b i =
2 | e |
v s e povers pre—
% X P ™ o aama o) Q
" m TR -sHARD:
sl el ,' &if it
23 samid
nrums - e o (— pr—

SERFEIMR , WMTEES





image106.png
BETREUERFIRMEME RS ENLL

DB e pgrenmesn
‘ - EM LB R it
e awsd/ - 28R Gme . [ FSEHEOEMIE iR
RBHHTIR EMEEMEASE ERTANBRATR
fatsa L) 8 BERRBERHE , BAL  BOUIERE 55 | TERBURA , ARSI
BEEHE "H BE , BREUABS , FHEREIR 35 : BEOWSK , TNEEBEH
T EFRETR  BERK (EREIRS : EEREENME , BTk FARNERRESTR
fat-cbal SHEF , NERIERILIRIE , BHTNHRP % 55 LRGP, IRERER  AE
RSN RAMHESTRSE TFR - FRIZME. K. RS TFEA : FHDEE, FAREE RELNRES
AR 1 © REFFERIEHERT RS , THARE B R BRI, RRRAS

RETIRE EERSES , B0  SINGUAR MRHEEAR . ThAES , SR AL EIRUERES | B SRS
REB=LUMHT HFEE

EERE B WRITIRSGHTAR |, REUTURI3ERR 5 ¢ BRI Z R IR LR

Bsamt F RS RESNLR 38 : padeTRal , BANFIMEFIARAER , SR





image107.png
B
BRE

EEEE TERLREE neFaseeE |[uses

Eas

e ialiiisd - EEsERs BR EHTAEEL
=8

SiE
E 23
- vz |2

RDBMS.
mysaL/saL
E

S

= 2 Sxsen
& H—fes =
== e EESHA

=AE





image108.jpeg




image109.png
as cve B





image110.png
LE LA

= & &
iy B ]
aiiiih g toume oo
- BRgARE m0m0)
cmEg =omo)
-~ soumER mom0)
PE e
o =omn
ccmza mome)
BT WO NG BT AN WL WL W2 TR e T e am o #n
* T B | v B | v ZmwnR - + R
am - ww - asx wmcx -me -anz wx -m -amg - wx -
wern % rexn » wezo 7

U S — U U U U O U U S - S — e




image5.jpeg




image111.png
s
sE—e E°
sz oEw
& o 3
R 2
B -
= - -
PO e et s Faa o o -
-1 0
CouE R e D e O ) amsa G2
20 S o

[T —— PR ———




image112.png
senves console

ko, 172163611





image113.png
Brcan
s
Ey
v
snaw
s

BEE -

P
pum——

P

sEEe W
rana P
P °

oememmEme

xwn





image114.png
20 W whus Ame

BT P ———— s N L R
o u wsan Cew o mes. . smsa - s bc ke
w6 | B Mommrmaaxes i —————1-
o " —r— — 1
B Bowaaense e e el
B oo e e Y o i
i—— ] s i s s | W
B Bowemamensenen i
B Boanras Mo o=ttt
B v Ty — e

i—— e
v I e e e
e TS oo | ey [
T IR e s e e
i—— IR sy M s

i —— Wi o T

" memmm T emm w waesw
usssm lewm e ra 4T3 im0 @





image115.png




image116.png
NEEE

® R me1T o FERRBH st
o
2 ] oz =
£ e om Y
MR AT clEABE cERATE
o sy £ Y
0/ e | om0 e ) V=T e
N N N, N N .
AR SERARE clEA R MERARE
R T P
~
chFARR





image117.png
seman e e

s e





image6.png




image7.png
—EHE=TRAP , STIERETFREHFS

SHFRIRTINR , 2wave2BRIRMFTRIELE





image8.png




image9.tiff
AP630

HNELEHERERS WEEEEERERS
KIFONENE

PISMERTEIRRERIRIT




image10.png
R

v TEkae
v B

2=

v RERE
v R

TR NG T AR

SRR

v EBRFH
v BREEA

S=

v PRUERE




image11.png
B4 E--2RFIAP#E802.11ac wave2iFA

L3

802.11n 802.11ac wave (Wi-Filt#1) |802.11ac wave2 (Wi-Figki)
20/40/B0MHZ

20/40/B0/80~

160MHz
3 (4RET3K4 )

4 2
2.4 & 5GHz 5GHz 5GHz
HLHER 450Mbps, AR A600MDps 1.3Gbps

B E—5ESE I X-sense REIKLE , MU-MIMOEEZX

SRR RENFTL OF

395G wavel ZiHF15G A e e L e,
Wave2£isa] LAE stk
LTRSS, EIEERRL /3252 AG\SGIUE , TR
IIRSRIEES TEIRTAFSAER

/ EFIEFIHREAR

PRSI B=SRAOTH |
[EZS=E PN




image12.png




image13.png
EHAE——Pre-axiii A
BRENENIEEE

SERTRSITIZRIEIN

L

/BT _
@ @) -m |ETEm ) 2-E
. = EA30%

J
\\
N

=]
v




image14.gif




image15.tiff
izl
gt

LIRGPCIRAY

B, BIERSTIRSBWIS ;

25ERINE . RIS, M
IEFIRATSERAIE

LIRGUSENRIRAIAPP , ¥R
HRIRSRERT ;
25ERRAPIUE, S, FIIS
FHIMACHBIHE

Pt
L)'

1IRBLEERNRIRAPPHIPCIRR

| BUEHIRARSSERRkTN |

K
2 mEZAC/AP &R

o xmmmzasrm
LIREREEBIINER , TR

i
iaHE

LIRHBENEIRAPPRIPCIRY
XORTIEEERL | BUBFIRER
SRED

25380




image16.png
»

FEFH  ETH

PC

gREXE  EPFL

uijie iTE

J£1




image17.png




image18.png




image19.png




image20.png
Cernet g




image21.png
Internet
Lnte eJ




image22.png




image23.png




image24.png




image25.png
Cernet g




image26.png
Internet
Lnte eJ




image27.png
T RN e HORE d= 2lsss, HORFE—GiRE




image28.png
02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00
RS | EIORE





image29.png
*H (85 ) RIFRETOP10MIERAZE

RIFATOP10W=sALL

(WTOPL0RESFERES
[EERmESEEE
(W

RIFATOPL0BB4R

[mSNMP
(R
(m=fuDP
[WHTTPS

(ssH
(WEERRRE
[MEcho-request
(s
(moQurEE
/MDNS





image30.png
i HRE WEEHRE

10

BT PSSR
L

kkpgv3.xunlei.com

msg.7Lam

paopaoiiyi.com

info.pinyin.sogou.com

pms.mb.qa.com

check SlySnet

clients3.google.com

cmtsiaiyi.com

12013258122

12013258121

PR

RIS

ERRE

56
34
18
18
17
12
1
10

RIFREMAEHS
s

FAGE

m=
foc=iag)
FAGE
BssIE

IPRIsS
IPRIzS

@

Qg 0 SR

g

E

E

ad
g

E

ad
g

E

E

B

B

aa

E





image31.png
fof%
=3





image32.png
£zt Ly

LAk 2 FHLE

L BPER *
h

o s e D .
[ER wmemn L

28t
S ERGRE R ¢

724
.t

FALE AT A B 16— 468,
FEEAE £

@‘

HEEENEFARGZEREN,
FHENELR.

E= i Ry

BASREAARS




image33.jpeg
CEE
202.108.5.18  htp:/ 20073046011

EH-1PS} N

26,155,153 Wty 0053062041

01215 htp:/

adv/gg htnl

et/ adv/ g htal

~ Y
112.16,165.53





image34.png
Ogg =9 oy

Sf
»

~an,

SHHALE, FIFsA

—)

®

1
AT IAE
1

-




image35.png
MACHEH4BE
WS BnhaE
BEEEFRRERE

RETERE B30 REREIHIE
WIR(EFBI I SRS BEE LRASICR
REFREH

IKSELE

XA FINIE

RN (AHAUE

1SRRI T




image36.png
| ) . DR
. RGRRESE e
L £
)&‘ | R SRR

TEHFWAF

- BEARRS N\

- TxQATELEMRE
- BD EN B
- s

- BRI <o
- BEREWE
BRSSRRHE(t





image37.png
a

IDSEREE

AOGRRIE , ERATRAOMOR ° BN, BENA
HEDRANRR EERARATINE
s
® o —)
E EmEnE Jrp——
AR ©) A




image38.jpeg




image39.jpeg
LLLLL SR W\ /





image40.jpeg




image41.tiff
HPOESRME
— R4S

HPOELSE/ B ASEIRMIL
e = B ovus cowsow

UPSHiE220V ——12V24VEEEift ( 30W/60W )
FRZHFIP , EAILAEIR60WHLE




image42.png
- RIS <qoomof RIS

o))
FA[PA|P
L3
iyl

pee
Converter





image43.png
Class Code | Power Level*
0| 0 15.4W
1 1] 4W|
2 2 7W|
3 3 15.4W
4 4-4-4] 30W,
5 4-4-0 45W
6 4-4-1 60W
7 4-4-2 75W
38 4-4-3 90w,





image44.emf
视频专网

视频安全平台

视频安全控制端 视频安全控制端 视频安全控制端 视频安全控制端

视频安全控制端 视频安全控制端

视频安全控制端



视频专网


网点1


网点2


网点2


办公内网

视频专网



视频安全平台


视频安全控制端

视频安全控制端

视频安全控制端








视频安全控制端



image45.png
s HHERSEHERST )
DOSHE
‘ po Chied
sst
e
GB28181 I S
FEER
wE e
35m
am
25m
2m
isM
™
os5m
om

E———————rerr T TR T TS TS 14:44:40 144600 1447:20 14:48:40 14:50:00 145120 145240 14:5400




image46.png
_ i gﬁg%iﬁgﬂ CMSiﬁ
a -

Bk
- 10G
Flemasss
e 1000M
B

00

TN/

ESTHMYEURE

-
Rain300W Rain310W Rain300W-WIFI G Bahtsin
7= = BRI Rain200C/
Rain100V2

Rujje

Cloud Office
SATVA SIRIEH=E DAE




image47.png




image48.png




image49.png
BUESHENSE | STILT BaRfOREtEIE ,

 HRRTRRIEEIRE | (REMEL | BHHRT RS, ERASHEGHSSAE,
« HESHIENS | KRE 7 8iERet
< HEERITARENL | SER TSRS EER





image50.png
R
E
i
*

»—

LANRg&%

Sl T T oo~ ~
’ \
' '
1 1
1 o o
' o Ci
1 1
' I
' '
1 1
T I
i | I
1 g
' I
H o o | R
| o T
I I
1 1




image51.jpeg
[\ \JA

B e BRED

& @ O
Rid § x¥ mEne ES 8

REARC2015 WREMRERSHRLE

R




image52.jpeg
. drbd W{eR

rumvexe P i





image53.png
‘t PR L
S mammes s

(o werEEATE

BRI

2R

=9ER





image54.png
iR

5.06KB/10.0068

o FHI=e=E

o BFHEEE

FOTZI

ks

ST

=

ATEETE

[

1) fFE

L





image55.png
SR SRR

—ER -3 =R Fat-s) TR *
HEAE e
B e SHENE
T WE SBE : linx HIA

HAAKK O A

abt
. TERK 0 TR :lnc b 5.06K8
ANBFEEHHT

=23 RE AR

No.

linx 1





image56.png




image57.png




image58.png
0 ERSEER #”E B

127.00.1
£ ==

17211

£ ==




image59.png




image60.png




image61.png
o IMENE  SEIRRF NS RIEREER
o YF. BN, U SSRIFFRBHFES O
o {EdvSsE  REARARE

o]
ﬁo

1000

?EE-

EIFCRAPERRF L EPERBIIE RS





image62.png
TR 3.0 AL PCHEIE 85%

—@ 60 Az 0.5/ & =R 3.0 PCH=E

CESRTIE G JamE R 200 X [ 1500570/ 5 915075/ %

6 EMA 097 557




image63.png




image64.png




image65.png




image66.png




image67.png
BERTREREE

AR

— R

el 1

,—l

—MCE R

-

4 -

Boft - SEFSEM

]

. -

—RCEIER

=2

B ERFSEN





image68.png




image69.png




image70.png




image1.png
MAEERSE

BHFaTER

-— _ ‘
ZIRAPENE e Ty





image71.png




image72.png
BE—MUEERS : RG-RainDesk (Ezgmmyzsi)





image73.png
<
\\4 EE MR ERES L




image74.png




image75.png




image76.png




image77.png




image78.png




image79.png




image80.png




image2.png
EASERE 9 MESMP 44

RIIL

fHTi eLog

TIMATHIRS B |

B

VPN

© 6 o o6

IDP

AL

EML B UEHERR e

pixA R





image81.jpeg




image82.jpeg




image83.png
EH54H4 RG-RainPen

EHMZPADEM - Rain §

~600DPi 5345, STHH1024 4R E %
BRRE 1 0mm

RERIERRH0. 1, XFUSBEIRIEH





image84.png




image85.jpeg




image86.png
° EHFSHS

O REEFHRT FHIX

O FHAFEY 108K

WEFSHL

&

O BREEFHET FSIK

1, IEFERBEENST
2, REFHEERBIK
3. EMESTLBE

4, ENBRESFRFHEFRTER  (RFE0

5. FEPEEREIC





image87.jpeg




image88.png




image89.png
AMRI | FRAELRTRE , REREEE , BRRE
=) e >}

F L:,A’;»'/’:- J”





image90.png
BERFI%R | ISR, Bk, PEFE. kR H4

®wit

AR, HRF, RAL : R :
WESEEILR  OnaE | METFHASM , B PIEBERERHR | MOTIRE , METAEIMU , HR0R
1EsER BT
EIITRFIR , FEFETRBN | © REEREREOHEE , AL Lk
PadfE NSELU TR , AR EEREIRH AT TS
B8, ALTKRIBTLE RIS ; 24Pad{Bii s | - PADTAFLRESHA , KRGS

HRWPadFEA—il , MEXELFAESEEF
7, MBS LEPad O |, B2 T BT
FLRIARFALEEINETIAE




