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[bookmark: _Toc320976365][bookmark: _Toc447631738][bookmark: _Toc521998112][bookmark: _Toc522048696]产品简介
联想虚拟化桌面是联想专家团队在多年虚拟化应用技术的研究积累上，深入理解广大用户对终端管理和安全管理的需求，结合行业经验自主研发而成。
联想虚拟化桌面与国际当今先进的虚拟化技术同步，以终端系统管理为中心，从虚拟安全、桌面管理、行为控制等多个角度构建完整的终端系统管理体系，预防终端异常事件的发生，并全面贯彻落实企业终端管理策略。
联想虚拟化桌面部署简单，支持各种网络环境，兼容原有终端工作站，可针对不同的工作部门、工种类型、工作需要指定专用的虚拟操作系统。在驱动层全面实现对流量异常、USB等外设接口的控制，采用最新的恶意网站动态防护技术，无需对客户端升级即可避免恶意网站的侵害。支持域环境，终端可直接登录到指定的域中，根据用户的需要，将个人数据加密存储在服务器上，可以在任意终端上随时调用。基于强大的虚拟化技术，图云联想虚拟化桌面真正从根本上解决了病毒感染、软件冲突、系统崩溃、补丁升级和流量异常等终端问题，保持业务可持续性，让终端管理更便捷。



[bookmark: _Toc320976366][bookmark: _Toc447631739][bookmark: _Toc521998113][bookmark: _Toc522048697]方案概况
[bookmark: _Toc521998114][bookmark: _Toc522048698]客户背景
本方案为客户提出云平台云桌面综合解决方案，争取为其打造一套智能化云平台，将其应用系统整合在一起，实现统一的生产监控和桌面办公管理。据初步了解，该公司待厂房和全光纤网络基础设施搭建好以后，主要有如下业务应用系统：OA系统、ERP系统、监控系统、门禁系统等。
[bookmark: _Toc82252516][bookmark: _Toc100655162][bookmark: _Toc320976368][bookmark: _Toc447631741][bookmark: _Toc521998115][bookmark: _Toc522048699]需求分析
根据前期与客户的初步交流情况来看，他们对智能化厂房、移动办公，远程监控、数据安全、统一管理维护等功能的实现较为感兴趣。
此次项目将依照目前福田云桌面安全管控系统的建设情况，为客户搭建一套更为完善的虚拟桌面安全管控系统。
1) 全面的数据保护
因为内网存储涉密数据及信息，因此如何防止内部网与外网连通，如何防止内部网络连入Internet通过网络泄密，如何防止内部网终端通过移动存储、光驱、打印机等设备甚至拆卸硬盘进行泄密是客户面临的主要问题。
2) 可靠的系统安全
目前的操作系统和应用程序或多或少存在安全漏洞，这些安全漏洞可能造成重大安全事故。在日常应用中我们经常遇到电脑蓝屏死机以及病毒木马的威胁和影响，使得正常的工作受到很大影响，如何能够避免此类问题或者出现问题后能够迅速的恢复成为保障终端系统安全的关键。
3) 快速的终端运维
在电脑终端众多的网络内终端的日常运维非常繁琐复杂；如统一安装软件、打补丁、重新安装系统及应用、处理各种网络及应用问题、新加入电脑的系统及应用交付等，同时网络内终端硬件种类不同、操作系统不同及应用的多样化也给终端的日常运维带来更多的问题，如何能够实现终端的集中、统一化管理是终端运维面临的主要考验。
4) 良好的应用体验
承担着多种科研、实验及生产任务，在日常应用中必然涉及许多大型设计软件及专业应用软件，这些软件的应用感受直接影响着研究院的日常科研办公及生产。同时，作为日常办公工具的计算机终端应保持用户一贯的使用习惯；无需终端用户被动适应终端变化。
5) 简单的安装部署
客户网络环境及终端配置优良，新的信息化及安全平台应最大化的融入客户现有环境；要求网络及终端无需任何改变且新的管理平台部署简捷。
6) 合理的投资回报
要从客户目前及未来长期的信息化建设和运营成本进行全面分析；从人力、硬件、软件等各个方面深入控制。
[bookmark: _Toc320976369][bookmark: _Toc447631742][bookmark: _Toc521998116][bookmark: _Toc522048700]传统技术在解决上述问题的局限性
· 内网安全管理软件
· 内网安全管理系统无法阻止用户自行安装软件导致出现的网络滥用行为，也无法防止各种最新病毒木马的侵入。同时，对于操作系统本身出现的驱动冲突更是无能为力。
· SMS
· 是微软公司用于解决终端计算机自动升级问题和系统管理的软件，然而在实际使用过程中，终端计算机使用者总是由于操作不当或者网络故障等多种原因无法保持操作系统始终处于最新补丁状态。在计算机数量众多的单位，信息技术人员也无法及时发现。
· 基于VDI模式的桌面虚拟化
· 虚拟桌面基础设施(Virtual Desktop Infrastructure，简称VDI)特指使桌面虚拟化成为可能的服务器计算模型。在该模式下，桌面操作系统和应用程序运行在数据中心的虚拟服务器端，用户可以通过网络从PC机、瘦客户机等各种终端设备上访问虚拟桌面和应用程序。桌面虚拟化曾经在6、7年前以瘦客户机模式出现风靡一时，但由于其种种缺陷而逐步消失。其存在的问题主要包括：
1、硬件投入大。由于是通过服务器进行硬件仿真和程序运算，因此对服务器的配置要求很高，而且一台服务器通常只能支持60-70台终端；
2、软件兼容性差。基于VDI的桌面虚拟化和身份认证系统、终端安全审计系统、内网安全管理系统等产品大多数无法兼容，而这些安全软件往往是内网所必须的；
3、硬件兼容性差。基于VDI的桌面虚拟化无法有效利用终端的硬件资源（例如高端显卡），同时对打印机、扫描仪等外设只能通过通用驱动加载，对很多型号的外设不支持；
4、性能较低。基于VDI的桌面虚拟化无法支持大量终端计算机同时运行类似AUTOCAD、PRO/E、ANSYS、3DSMAX等大型工业软件，或者读取高清影像和进行视频会议；
5、管理复杂。VDI是一套大型的虚拟化架构，需要部署众多的软件系统和服务器，管理复杂程度很高，对大多数用户而已只能使用基本功能。一旦桌面虚拟化系统发生故障，通常是束手无策，只能长时间等待，很可能严重影响业务。
现有和终端管理相关的技术都只解决了终端问题的一部分，导致许多单位花费大量资金购买了各种终端管理设备进行部署。但由于各软件之间无法很好的兼容整合，终端管理问题始终是信息化建设中的最大的风险因素。
[bookmark: _Toc18792][bookmark: _Toc24750][bookmark: _Toc22935][bookmark: _Toc355796293][bookmark: _Toc521998117][bookmark: _Toc522048701]安全隐患
根据对数千家客户内网安全隐患的分析，认为：企业机构在内网安全管理上主要存在如下几个方面的问题：
[bookmark: _Toc355796294][bookmark: _Toc521998118][bookmark: _Toc522048702][bookmark: _Toc29839][bookmark: _Toc12746][bookmark: _Toc14060]内网数据泄密风险高
通常的安全策略的一个基本假设是：网络的一边即外部的所有人是不可信任的，另一边即内部的所有人是可信任的。通常认为黑客、病毒以及各种蠕虫的攻击大都来自外部的侵袭。但是，根据美国FBI的统计，各种计算机网络、存储数据遭受的攻击和破坏，80％是内部人员所为。来自内部的数据失窃和破坏，远远高于外部黑客的攻击。传统的安全解决方案比如防火墙、入侵检测、防病毒在网络安全中起到非常重要的作用。由于现在网络边界的概念逐渐模糊，通过VPN、无线上网、远程拨号等方式连接到内部网络变得非常普遍，内网上各种信息滥用、误用、恶用行为增加，严重影响内网安全。对于以上安全问题，传统安全技术显得力不从心，导致数据泄密严重。
[bookmark: _Toc10658][bookmark: _Toc15835][bookmark: _Toc5182][bookmark: _Toc355796295][bookmark: _Toc521998119][bookmark: _Toc522048703]终端用户非法操作
如有关数据显示，90%的局域网攻击来自内部。企业内个别对计算机知识掌握较多的工作人员，处于好奇还是其他原因，通过黑客软件非法获取数据库访问密码，安装编程开发工具非法访问企业核心数据库，对信息安全造成非常大的隐患。一旦发生蓄意破坏，这将给企业信息系统带来毁灭性的打击，造成无可挽回的损失。部分终端用户出于非法牟利的目的，利用自己在内网访问的权限或者窃取他人账号访问内网，盗取内部信息数据资料，诸如：企业内部的机密信息、商业机密……；部分内部人员出于对企业不满或者其他原因，而恶意破坏内网数据。
[bookmark: _Toc9547][bookmark: _Toc5862][bookmark: _Toc23682][bookmark: _Toc355796296][bookmark: _Toc521998120][bookmark: _Toc522048704]管理员无法及时了解网络结构，处置突发情况
对于比较复杂的网络，了解其拓扑结构是一件费力的工作，往往依赖于网络管理员的手工绘制，也很难得到及时的更新。在面临黑客入侵、病毒爆发等突发意外情况时，面对与过期的网络拓扑图大相径庭的实际情况，网络管理员无法及时有效地处置有问题的机器，将其从网络中断开，保护内网中的其他计算机。
[bookmark: _Toc29525][bookmark: _Toc28606][bookmark: _Toc14974][bookmark: _Toc355796297][bookmark: _Toc521998121][bookmark: _Toc522048705]管理员无法有效了解计算机的运行状况与潜在漏洞
主机的性能是否在合理的范围内？服务器提供的服务是否在正常工作？一台计算机打开了哪些侦听端口？这些都是管理员判断内网是否安全，是否遭受攻击的重要参考依据。但管理员时间、精力有限，很难对内网的计算机做到24小时全天候的监控，发现并记录问题。
[bookmark: _Toc1366][bookmark: _Toc18496][bookmark: _Toc13219][bookmark: _Toc355796298][bookmark: _Toc521998122][bookmark: _Toc522048706]终端维护问题较多，占用网络管理人员太多精力
由于企业内的人员的相对学历较高，在管理上有一定的难度，但其计算机知识较为匮乏，遇到问题就需要信息中心进行维护，由于信息中心人员配备少，而问题终端较为分散，造成信息中心维护人员疲于奔命，常识性的问题维护量占据维护人员的大量工作时间，而造成疏于对网络安全管理工作。
[bookmark: _Toc355796299][bookmark: _Toc521998123][bookmark: _Toc522048707][bookmark: _Toc23911][bookmark: _Toc10441][bookmark: _Toc10390]管理制度缺乏依据，无法取证，安全策略无法有效落实 
尽管安全管理制度早已制定，但只能依靠工作人员的工作责任心，无法有效地杜绝问题；通过原始方式：贴封条、定期检查等相对松散的管理机制，没有有效灵活实时的手段保障，即使出现问题，也不能提供取证依据，部分非法人员逃避企业制度约束，逍遥规章之外。
[bookmark: _Toc25505][bookmark: _Toc20339][bookmark: _Toc7052][bookmark: _Toc355796300][bookmark: _Toc521998124][bookmark: _Toc522048708]安全隐患可能带来的影响
网络安全是一个十分重要的问题。网络出现故障将造成：
· 企业无法开展正常的业务活动。因为目前企业的业务活动是建立在计算机网络基础上的，网络出现问题就造成很多业务活动无法正常开展。
· 造成人民群众情绪激动，容易发生过激行为，甚至出现群体性行为。
· 造成数据丢失。企业数据是十分重要的，很多数据丢失后将无法恢复。丢失数据将给企业造成无法估量的损失。从某种意义上说，数据是至关重要的。
· 工作时间（特别是夜间）的上网行为，影响到工作人员的工作效率和工作情绪，造成内部人员工作上的懈怠，轻则降低管理、企业的信誉丢失，重则引起纠纷、法律问题或社会问题。
[bookmark: _Toc15261][bookmark: _Toc12123][bookmark: _Toc13417][bookmark: _Toc355796301][bookmark: _Toc521998125][bookmark: _Toc522048709]安全隐患产生的原因
对以上种种安全隐患进行深入分析，并结合成功实施数千家企业内网安全项目的经验的基础上，发现形成如此众多的内部安全威胁主要原因有以下几点：
· [bookmark: _Toc29149][bookmark: _Toc19937][bookmark: _Toc7939]“残缺意识，残疾制度，管理残疾”
一是部分内部人员存在侥幸心理，认为不规范的行为不会影响网络，不会影响工作；二是，虽然建立了完善的管理制度，但是得不到贯彻执行；三是没有有效的工具去发现并杜绝这些违规行为；
· 缺乏对内网接入安全的管理和技术手段；
· 缺乏对内网客户端的安全管理和监控；
· 缺乏对内部人员访问网络权限的管理；
· 缺乏对分散终端的集中管理和审计；
[bookmark: _Toc355796302][bookmark: _Toc521998126][bookmark: _Toc522048710]企业机构内网安全对策
针对以上问题我们应采取相应的措施加以解决。
[bookmark: _Toc23028][bookmark: _Toc18881][bookmark: _Toc24660][bookmark: _Toc355796303][bookmark: _Toc521998127][bookmark: _Toc522048711]建立和健全内网安全管理体系
制定符合企业网络安全管理的相关规定，强化对内网终端设备使用的管理教育。培养并强化内部人员在内网使用中的规范意识、安全意识；相关重点的安全使用责任到部门。形成信息中心和业务部门齐抓共管的联合管控体系。
[bookmark: _Toc28888][bookmark: _Toc22839][bookmark: _Toc30453][bookmark: _Toc355796304][bookmark: _Toc521998128][bookmark: _Toc522048712]使用强审计的理念和工具，强化内部监控、审计机制
通过使用相关的技术软件，对内网终端进行监控和审计，做到内网安全管理上的“事前预防、事中控制、事后溯源”。这就好像，我们在开车过程中，要注意公路上的各类安全提醒标志，不要超速、不要闯红灯等等，使用工作的目的不在于管控任何人，而在于保障一个完整、健康的网络工作环境，同时，通过软件能够找出违规人员，保障企业的各类系统的正常运行。
[bookmark: _Toc12196][bookmark: _Toc17732][bookmark: _Toc18824][bookmark: _Toc355796305][bookmark: _Toc521998129][bookmark: _Toc522048713]使用网络安全管理软硬件
既然有上述的渠道和行为使物理边界的突破成为可能的事实，已经在保障外网安全中发挥行之有效作用的产品及解决方案，也应拿到内网中有针对性的延用，如信息安全产品的“老三样”（防火墙、杀毒软件、入侵检测产品），可以考虑在内网中继续使用。同时应当考虑使用内网安全保护系统。
[bookmark: _Toc355796306][bookmark: _Toc521998130][bookmark: _Toc522048714]使用数据加密软件，保护图档安全，杜绝图档外泄
[bookmark: _Toc320976370][bookmark: _Toc447631743][bookmark: _Toc74145581][bookmark: _Toc74372577][bookmark: _Toc74470175][bookmark: _Toc74470534][bookmark: _Toc74470918][bookmark: _Toc74470972][bookmark: _Toc74473740][bookmark: _Toc74500650][bookmark: _Toc74559775][bookmark: _Toc74559855][bookmark: _Toc74732075][bookmark: _Toc74732179][bookmark: _Toc82252525][bookmark: _Toc100655170]基于上述对行业及客户需求的简要分析，结合在数据泄露防护领域多年信息安全项目建设经验，针对企业行业的数据安全体系提出数据管理、数据加密、用户认证、数据权限管理、数据使用时限管理、数据日志审计管理等方案建议。

[bookmark: _Toc521998131][bookmark: _Toc522048715]方案原则、依据及目标
[bookmark: _Toc320976371][bookmark: _Toc447631747][bookmark: _Toc521998132][bookmark: _Toc522048716]方案原则
为保证方案的能够最终达到客户规定的相关保密要求,在设计方案时遵循如下的设计原则:
· 方案先进原则：内网中部署的联想虚拟化桌面要求功能完善、技术先进、安全可靠、服务领先；
· 系统安全原则：管理系统自身安全包括物理安全、系统安全、数据安全和运行安全等；
· 可扩展原则：统一规划，兼顾长远，既要满足现有的需求，又要兼顾系统的可扩展性，保证分布实施的延续性。系统在结构、规模、应用能力等各个方面都必须具备很强的扩展能力；
· 按照GB17859-1999《计算机信息系统安全保护等级划分准则》的要求建设；
· 可靠性原则。执行ISO9002质量认证体系要求，确保安全保密设备的高可靠性和稳定性；
· 经济性原则。联想虚拟化桌面的建设、运行维护以及将来的扩展建设，必须符合经济性原则；
· 易操作原则。联想虚拟化桌面的使用、维护、管理、发行等方面要易操作；
· 高效原则。联想虚拟化桌面的处理能力要求能满足现阶段的实际需求，保证系统的高效运行，并能根据系统的发展进行不断提升；
· 功能完整原则。联想虚拟化桌面的功能完整，应用安全扩展系统功能完整；
· 灵活性原则。联想虚拟化桌面的系统扩展、应用安全建设方面都必须满足灵活性要求。
[bookmark: _Toc320976372][bookmark: _Toc447631748][bookmark: _Toc521998133][bookmark: _Toc522048717]方案依据
本设计方案的主要依据是国家保密局文件 “涉及国家秘密的计算机信息系统安全保密方案设计指南” （BMZ2-2001），同时，还参考了以下标准和法规、文件：
· 国家标准GB2887-2000《电子计算机场地通用规范》；
· 国家标准GB9254-1998《信息技术设备的无线电骚扰限值和测量方法》；
· 国家标准GB9361-1998《计算站场地安全要求》；
· 国家标准GB17859-1999《计算机信息系统安全保护等级划分准则》；
· 国家标准GB50174-1993《电子计算机机房设计规范》；
· 国家军用标准GJB3433-1998《军用计算机网络安全体系结构》；
· 国家公共安全和保密标准GGBB1-1999《信息设备电磁泄漏发射限值》；
· 国家保密标准BMB2-1998《使用现场的信息设备电磁泄漏发射检查测 试  方法和安全判据》；
· 国家保密标准BMB3-1999《处理涉密信息的电磁屏蔽室的技术要求和 测试方法》国家保密标准BMB4-2000《电磁干扰器技术要求和测试方法》；
· 国家保密标准BMB5-2000《涉密信息设备使用现场的电磁泄漏发射防 护要求》；
· 国家保密指南BMZ1-2000《涉及国家秘密的计算机信息系统保密技术 要求》；
· 国家保密指南BMZ2-2001《涉及国家秘密的计算机信息系统安全保密方案设计指南》
· 国家保密指南BM23-2000《涉及国家秘密的计算机信息系统安全保密测评指南》；
· PR22信息技术设备—无线电干扰特征—极限值和测量方法；
· PR24信息技术设备—免疫性特征—极限值和测量方法；
· 国务院令147号《中华人民共和国计算机信息系统安全保护条例》；
· 国务院令195号《中华人民共和国计算机信息网络国际联网管理暂行规定》；
· 中华人民共和国公安部令32号《计算机信息系统安全专用产品检测和销售许可证管理办法》；
· 国家保密局文件《计算机信息系统保密管理暂行规定》（国保发[1998]1号）；
· 中央保密委员会办公室、国家保密局文件《涉及国家秘密的通信、办公自动化和计算机信息系统审批暂行办法》（中保办发[1998]6号）；
· 中共中央办公厅国务院办公厅关于转发《中共中央保密委员会办公室、国家保密局关于国家秘密载体保密管理的规定》的通知（厅字[2000]58号）。
[bookmark: _Toc320976373][bookmark: _Toc447631749][bookmark: _Toc521998134][bookmark: _Toc522048718]方案目标
客户科技信息化办公环境要求最大可能的保护其内部网络、系统资源与数据可以得到充分的信任和保护，获得良好的管理。
本项目的总体目标是在不影响信息化办公环境网络正常工作的前提下，从虚拟安全、桌面管理、行为控制等多个角度构建一套完整的终端系统管理体系，实现对网络的全面安全加固，最终达到客户的相关保密要求。主要达到以下目标：
· 保护内部网络的数据安全性 
· 保护网络及系统服务的连续性 
· 防范入侵者及病毒的恶意攻击与破坏 
· 实现网络的简捷、安全与灵活管理。 
· 保持良好的应用体验
· 深入的成本控制
[bookmark: _Toc521998135][bookmark: _Toc522048719]信息安全目标
安全理念：准入控制保护，掌控网络终端，规范网络行为，杜绝信息外泄，全面内网安全。以内网准入控制保护为中心，强调应用体验和价值，提供满足客户时间的软硬件结合的全面内网安全策略的需求，从内网的所有安全隐患及可能发生信息泄露的途径全面监控、审计内网终端的网络行为。为客户建立事前预防、事中监督、事后溯源追查的一体化安全体系，夯实网络、终端等的统一安全和集中管控，实现最低总拥有成本（TCO）。
内网安全管理系统具有简单易用、可操作性强；功能灵活、安全加固终端；实施方便、可扩展性强的特点。作为国产内网安全软件，产品通过国际、国内相关检测，而且在国内企业行业已经有了众多的成功案例，比较成熟、专业。系统还具有完善的监控设置，多样化的管理形式和丰富的记录功能。这套系统设计完善，性能稳定，实施方便、实用易用，满足企业机构信息中心当前和将来对其网络系统进行24小时的相关监测和性能管理的需求。 
针对企业行业的内网安全管理，在解决方案的设计上认为需要体现下面一种管理思想：
· 集中管理：将分散的终端集中管理
· 保障应用：确保系统的正常运行
· 威胁管理：防范非法接入、防止内网环境感染病毒
· 行为管理：提高工作效率，提升企业形象

[bookmark: _Toc320976374][bookmark: _Toc447631750][bookmark: _Toc521998136][bookmark: _Toc522048720]终端安全管控系统整体解决方案
[bookmark: _Toc100655181][bookmark: _Toc82252534][bookmark: _Toc321008615][bookmark: _Toc447631751][bookmark: _Toc113165672][bookmark: _Toc320976375]联想虚拟化桌面是基于云计算环境下的全新终端管理系统，其整合最新的虚拟安全技术，以终端系统管理为中心出发点，从虚拟防护、桌面管理、行为控制等多个角度构建一套完整的终端系统管理体系，防御各种终端异常事件，通过技术手段全面贯彻落实各单位的终端管理策略。
[bookmark: _Toc447631752][bookmark: _Toc521998137][bookmark: _Toc522048721]联想虚拟化桌面结构及部署
[bookmark: _Toc320976376]针对客户对终端管理及安全提出的功能和性能要求，客户为了有效地满足内网环境下的管理需求，故提出以虚拟终端产品作为基础建设安全管理系统的构想，从系统、网络及应用安全三个方面为客户内网提供一套完整的安全管控解决方案。
[bookmark: _Toc447631753][bookmark: _Toc521998138][bookmark: _Toc522048722]联想虚拟化桌面架构

联想虚拟化桌面分为客户端和策略管理中心两个部分，其中策略管理中心为服务器端；通过建立用户定制的操作系统镜像文件及提供虚拟防护、桌面管理及行为控制等的策略管理，为客户端提供多方面的系统及策略服务。客户端通过PXE网络启动的方式通过网络加载服务及信息。
[bookmark: _Toc320976377][bookmark: _Toc447631754][bookmark: _Toc521998139][bookmark: _Toc522048723]系统功能
· 虚拟防护：
· 远程虚拟化管理
· 网关控制
· 病毒库同步
· 驱动防火墙
· 个性化安全磁盘
· 桌面管理
· 资产管理
· 补丁管理
· 软件群发
· 远程支持
· 行为控制
· 外设控制
· 应用软件控制
· 上网监控
· 行为监控
[bookmark: _Toc320976378][bookmark: _Toc447631755][bookmark: _Toc521998140][bookmark: _Toc522048724]部署方式
联想虚拟化桌面安装部署非常简单方便，只需要在服务器上安装好服务器端程序，建立用户定制的操作系统镜像文件，然后将所有客户机的开机启动顺序改为从网络启动即可管理，不需要逐一安装客户端代理软件。 如下图：
[image: 12]
[bookmark: _Toc113165673][bookmark: _Toc320976379][bookmark: _Toc447631756][bookmark: _Toc521998141][bookmark: _Toc522048725]联想虚拟化桌面在客户的应用分析
本章将针对联想虚拟化桌面的虚拟防护、桌面管理、行为控制等模块针对客户的需求进行具体的功能分析。
[bookmark: _Toc320976380][bookmark: _Toc447631757][bookmark: _Toc521998142][bookmark: _Toc522048726]内网数据的根本防护
联想虚拟化桌面能够控制工作主机在启动时从服务器端的虚拟磁盘进行引导，由系统服务器上直接读取操作系统及应用镜像文件，终端数据可集中、加密存储于服务端也可存储于终端本地硬盘；如数据存储于本地硬盘，联想虚拟化桌面将对本地硬盘做加密处理；如本地硬盘或终端离开用户本身的内网环境硬盘将无法读写。
虚拟终端管理平台中，内部网的计算机如果拔下内网网线，插入外网网线，内网电脑将因无法与服务端通讯而导致系统无法使用且本地硬盘无法读写，从而杜绝了用户私自拔插内外网网线的情况。
联想虚拟化桌面也可利用自身安全策略限制终端连入Internet,禁止终端的外设应用；包括移动存储设备、光驱、软驱、打印机等，全方位保障内部网络数据安全。
考虑到在工作中，内部数据在允许的情况下需要进行交互，联想虚拟化桌面为每个终端提供“个性化加密磁盘”，用户可通过用户名及密码访问各自的加密磁盘空间并进行内部数据共享，解决了禁用U盘后的数据交换问题。
[bookmark: _Toc320976381][bookmark: _Toc447631758][bookmark: _Toc521998143][bookmark: _Toc522048727]操作系统安全
[bookmark: _Toc113165676]联想虚拟化桌面可实现客户端重启恢复的功能；该功能可根据虚拟磁盘分区进行设置，客户端每次重新启动后都会得到纯净、安全的系统和应用，可从根本保护终端的操作系统及应用。无论因误操作或是病毒等影响出现系统及应用故障，只需要重新启动电脑即可得到解决。
 通过数据缓存和高强度通信压缩功能，联想虚拟化桌面大大降低终端应用对网络及服务器的压力，确保在千兆环境下操作系统和应用软件的运行速度不亚于本地计算机，并实现了断网后再次接入时终端计算机能正常恢复运行，内存数据不丢失。另外，支持多服务器负载均衡和冗余热备；网络中的多台服务器可实现负载均衡以保障终端顺畅运行，在某台服务器出现故障时其他服务器会即时接管以保障终端用户不受影响。以上这些可充分保障终端用户的业务连续性。
[bookmark: _Toc320976382][bookmark: _Toc447631759][bookmark: _Toc521998144][bookmark: _Toc522048728]集中、统一化运维
联想虚拟化桌面能够控制工作主机在启动时从虚拟磁盘进行引导，由系统服务器上直接读取操作系统镜像文件，这使得网络中终端的软件安装、补丁升级、病毒库升级等工作可实现集中完成且成功率100%，整个网络的运维工作大大简化。
联想虚拟化桌面可良好的支持多种硬件、操作系统及应用程序共存，充分发挥终端硬件资源，可根据客户办公网的具体环境进行灵活部署。
[bookmark: _Toc320976383][bookmark: _Toc447631760][bookmark: _Toc521998145][bookmark: _Toc522048729]良好的应用体验
联想虚拟化桌面可轻松支持各种大型设计软件如AutoCAD、3Dmax及工业软件Mathematica、StartAnsys等，同时不改变终端用户原有的使用习惯；用户环境及数据可进行平滑迁移，终端计算机的系统用户名和密码、桌面壁纸、IE收藏夹、我的文档、桌面上的各种文件等个性化数据均能自动保留，无需手工设置，真正实现个性化管理。在图云VEMS应用环境中，能够良好的兼容各种软硬件，流畅运行蓝光高清、视频会议、高清图像等多媒体应用，从开机到应用到关机，用户终端环境和普通PC计算机环境毫无差异，使用者甚至感觉不到已经部署了联想虚拟化桌面。
[bookmark: _Toc320976384][bookmark: _Toc447631761][bookmark: _Toc521998146][bookmark: _Toc522048730]部署简单
联想虚拟化桌面的部署无需更改客户现有网络环境及终端，单一硬件配置环境下只需一台终端安装图云客户端软件及上传系统镜像后，其他终端开启网络启动即可。部署轻松简捷。
[bookmark: _Toc447631762][bookmark: _Toc521998147][bookmark: _Toc522048731]合理的投资回报
联想虚拟化桌面部署后因利用虚拟化集中、统一管理模式，所以可大大减少网络运维人员的数量，减少了人力成本。由于终端计算机的稳定可靠，大大减少了因终端故障而引起的业务损失， 联想虚拟化桌面只需要采用普通1万元级别的服务器即可支持150台以上的终端计算机，可以继续使用客户原有的PC机，所以在硬件投入上可比其他桌面虚拟化系统大大节省。另外，集中的运行模式也可极大的减少用户软件授权费用。
[bookmark: _Toc320976386][bookmark: _Toc447631763][bookmark: _Toc521998148][bookmark: _Toc522048732]联想虚拟化桌面在客户科技部署后的预期效果
[bookmark: _Toc320976387][bookmark: _Toc447631764][bookmark: _Toc521998149][bookmark: _Toc522048733]内网数据安全得到根本保护
内网终端无法利用外网网线连接Internet,也无法通过3G等其他途径上网。内网终端在未经允许的情况下无法利用移动存储设备、光驱、软驱或打印等方式拷贝、泄露内网数据，即使拆卸带走硬盘也不会导致数据泄露。内网数据信息得到根本的保护。
[bookmark: _Toc320976388][bookmark: _Toc447631765][bookmark: _Toc521998150][bookmark: _Toc522048734]系统及应用安全得到根本保护
系统及应用可实现重启恢复，无论因误操作还是病毒木马造成的系统及应用问题都会在重启后瞬间得到恢复。所有的终端计算机的安全补丁和系统补丁都能够及时得到更新，系统管理可以快速实现所有终端操作系统的安全加固工作。可以预期的是，客户所有的终端计算机从此告别了系统重装，实现了100%的操作系统可用性。
[bookmark: _Toc320976389][bookmark: _Toc447631766][bookmark: _Toc521998151][bookmark: _Toc522048735]简捷的运维管理
系统管理员无需再为终端重新安装操作系统及繁多的应用，新机器加入1分钟即可交付应用环境。软件安装、补丁升级全网一次完成且成功率100%。
[bookmark: _Toc320976390][bookmark: _Toc447631767][bookmark: _Toc521998152][bookmark: _Toc522048736]良好的应用体验
大型软件及高清视频可流畅运行，日常应用完全和普通PC相同，用户可完全保持原有的使用习惯。同时，在安全性可用性上会有大幅度提高；电脑长时间使用不会变慢，不会因系统及应用问题导致业务及应用中断，“个人加密磁盘”使个人文件存取更加方便。使用者满意度的提升有利于整套信息管理系统的长期稳定运行。
[bookmark: _Toc320976391][bookmark: _Toc447631768][bookmark: _Toc521998153][bookmark: _Toc522048737]轻松部署
联想虚拟化桌面可在3-5小时内部署100台终端，且可保留用户原有桌面数据及应用习惯，用户可在不经意间开始应用虚拟化平台并接受终端管理系统的管理。
[bookmark: _Toc521998154][bookmark: _Toc522048738]边界防护解决方案
[bookmark: _Toc273453357][bookmark: _Toc318753661][bookmark: _Toc358301592][bookmark: _Toc371783188][bookmark: _Toc396812416][bookmark: _Toc521998155][bookmark: _Toc522048739]细粒度的高性能网络访问控制
通过深度防护规则实现网络访问控制，深度防护规则包含源地址、目的地址、源端口、源MAC、流入网口、流出网口、访问控制、时间调度、服务、是否为长连接、深度防护策略等多个控制子选项，对于不符合规则的访问，系统可以拦截并发出日志告警。
· 支持基于物理接口、源IP地址、目的IP地址、MAC地址、域名、端口或协议、时间、用户的访问控制。
· 支持状态检测功能，支持连接状态非优先匹配和连接状态优先匹配两种状态检测模式；不仅支持基于源IP地址、目的IP地址、MAC地址、域名、端口或协议、时间、用户的访问控制，还支持基于的访问控制。
· 支持基于策略的HTTP、FTP、TELNET、SMTP、POP3、SOCKS、DNS、ICMP等协议的透明代理，支持自定义端口的透明代理功能，支持基于透明代理的深度内容过滤；支持FTP多线程透明代理控制。
· 支持透明DNS代理服务，支持DNS二级服务器的透明代理；
· 支持IP/MAC地址绑定，支持IP/MAC地址对的自动探测和唯一性检查；支持IP/MAC的批量绑定。
· 支持基于客户端的本地认证、远程Web认证，以及Radius等第三方认证；支持基于USBKEY的证书方式认证。
· 可以根据IP、协议、网络接口、时间定义、端口、P2P应用的带宽分配策略；支持最小保证带宽和最大限制带宽；支持多种带宽定义，包括最小保证带宽和最大限制带宽；支持分层带宽控制，可分4层进行控制，保证细粒度管理水平；支持带宽优先级管理，可为不同用户、应用、策略分配不同的优先级。
[bookmark: _Toc358301597][bookmark: _Toc371783193][bookmark: _Toc396812421][bookmark: _Toc521998156][bookmark: _Toc522048740]完善的应用控制
下一代防火墙不仅具有网络入侵防御和网络病毒防御功能，同时还具有丰富的应用监控功能。可以根据不同的时间、群组，来对即时聊天软件、网游、P2P软件等下达严格的管理策略。
下一代防火墙对应用的识别基于应用行为和数据特征，而不是基于端口号，有效地提升了应用的识别率，避免了误判。尤其对P2P应用中的加密传输，下一代防火墙基于应用行为识别与主动探测相结合的方式，有效地克服了加密后无法识别的业内难题。
通过精确的识别，下一代防火墙对IM软件实现了细粒度的控制，不但可以控制登陆，而且对文字聊天，文件传输，音频、视频都可以实现分类控制。
能够基于软件行为、数据内容，而不是基于协议端口号，来识别常见的P2P和IM软件应用。
可识别、控制BT、Edonkey等常见P2P下载软件。
可识别、控制PPlive等常见P2P视频软件。
不但可识别、控制而且可限流、可控制会话数、可限值带宽、可审计。
内建检测加密P2P的模块，可以阻挡加密P2P软件。
根据不同需求，进行多层次IM软件控制，不仅可禁止实时聊天程序，还可对它的。登陆、聊天、传输文件、实时语音、实时视频等进行分项管理。
网络管理者可以依据源地址、目的地址、VLAN群组等设定P2P、IM策略。
[bookmark: _Toc521998157][bookmark: _Toc522048741][bookmark: _Toc355796308]云存储解决方案
[bookmark: _Toc349148870][bookmark: _Toc521998158][bookmark: _Toc522048742]总体技术方案
“云存储”采用元/流分开技术模型，元数据存储在数据库中、流数据加密并混淆存在的硬盘介质上。
云盘采用Nginx服务器负载均衡方案以及Mysql冗余备份方案，确保系统高可靠性与数据库的高可用性。
[bookmark: _Toc349145407][bookmark: _Toc349145794][bookmark: _Toc349148871]系统架构
  [image: ]
[bookmark: _Toc349148873]主要功能
· 自动同步体验
Windows客户端在指定目录下添加、修改、删除文件或目录，这种状态将会自动同步到云端。如果云端任意一个文件被添加、修改、删除，也会自动同步到当前Windows电脑。
· 选择性同步
用户不需要把云端所有的文件都同步到Windows电脑中，可根据需要，在Windows客户端进行选择性同步。选择一个或多个子目录进行同步。
· 完善的文件共享
提供目录共享，企业成员可在共享目录编辑文件后，可自动同步到对方目录中。
提供文件外链与文件分享，成员可将文件进行外部分享。
· 快速方便的部署
通过单一安装文件完成，自动获取安装所需信息，无需用户干预。
· 自主创新的文件历史版本恢复
用户多次编辑文件后，可根据时间找到以前的版本，并可恢复。
· 应用广泛
“云存储”具有很好的兼容性，可以广泛应用于科研、教育、石油勘探、气象预报、生物医药等各个领域。
[bookmark: _Toc349148874][bookmark: _Toc521998159][bookmark: _Toc522048743]系统安全机制
Ipad自带存储，采用无线存储技术，在通讯过程中，由于无线信道的开放性，每个合法用户与服务网络之间没有固定的线路连接，所以只能依靠数据的加密来保证数据的安全性。目前，无线问题在安全上还存在着或多或少的缺陷和漏洞（如WiMAX只能提供单向认证等）。
云存储系统提供更高的安全机制，安全数据保障由数据隔离、数据加密传输存储、冗余存储和备份恢复等几部分组成。
1.1 [bookmark: _Toc349145411][bookmark: _Toc349145798][bookmark: _Toc349148875][bookmark: _Toc459320938][bookmark: _Toc459321195][bookmark: _Toc459561950][bookmark: _Toc521998090][bookmark: _Toc521998160][bookmark: _Toc522048744]
[bookmark: _Toc349148876]数据隔离
私有云存储服务器部署在企业内部，并进行严格的安全加固，保护数据的安全性。
[bookmark: _Toc349148877]访问控制
只有注册用户才能访问，系统采用高强度（含字母、数字及特殊字符）的账户口令系统，每个用户设有单独的用户名和密码，用户必须输入用户名和密码才能够访问相关数据。
另外系统可扩展支持双因素令牌认证。
[bookmark: _Toc349148878]数据加密
采用企业级的加解密技术，保障用户数据安全，支持网络银行SSL加密技术，文件加密存储和传输。256位SSL（安全套结字层技术）保证了客户的数据不被攻击和盗用。
用户可对制定目录和文件进行加密后保存，实现敏感数据存储和传送过程中的机密性保护。
[bookmark: _Toc349148879]分布式文件系统
后台采用分布式文件系统，实现备份级、系统级、部署级一体的多级容灾机制。
[bookmark: _Toc349148880]冗余存储和备份恢复
通过数据冗余、灾难备份及自动恢复技术，为企业提供数据安全保障。
[bookmark: _Toc349148881][bookmark: _Toc521998161][bookmark: _Toc522048745]系统性能
千兆网络情况下，每秒可达50M传输速度。单节点数据规模达到1千万，系统可正常运转。
[bookmark: _Toc349148888][bookmark: _Toc521998162][bookmark: _Toc522048746]系统维护
在进行了云存储的部署以后，要持续保障一个动态网络的可靠性，持之以恒的安全管理和专业的外部咨询顾问是必不可少的。一个固定的长期合作伙伴，就像企业的常年法律顾问和管理顾问一样，直接高效的帮助企业完成终端管理目标，降低安全及管理代价，从而使企业能更专心地运行其主要业务，获得更好的收益。
为了较好的保障持续性的网络服务，以合理的费用保障较高的技术支持级别，我公司提供了如下基本的服务方式和支持指标。
主要内容包括：
· 迅速和完备的现场和非现场服务支持
· 本地紧急响应：
· 远程应急响应：2小时内响应
· 日常支持
· 5x8小时热线支持
· 无限次Email或传真支持
· 不定期的通告
· 复查和外部监督
· 提供全方位的技术顾问与咨询
· 提供不限次数的产品与技术问题咨询
· 提供对技术人员的培训计划
· 针对网管和技术人员的初级培训
· 针对网管和技术人员的中级培训
[bookmark: _Toc521998163][bookmark: _Toc522048747]数据防泄密解决方案
基于上述对行业及客户需求的简要分析，结合我公司在数据泄露防护领域多年信息安全项目建设经验，针对企业的数据安全体系提出以下方案建议：
数据管理：构建文档安全管理体系的前提。如果没有数据的集中管理，很难实现数据的权限管理、发布管理等。
数据加密：是保证数据安全性的基本手段，分为数据物理载体加密和数据传播加密两个部分。
用户认证：主要是指用户的身份管理。其可以用于控制用户的访问，同时与数据权限管理和数据使用的审计管理相结合。
数据权限管理：用于实现数据的受控访问及操作。数据权限管理包括访问权限管理和操作权限管理两部分。
数据使用时限管理：是指用户对于数据的使用要具备时效性，即根据数据密级和类型的不同，数据在用户手中可使用的时限不同。当超出使用时限后，该数据应自动失效。
数据日志审计管理：记录所有用户的全部操作日志，如文件新建、复制、剪切、删除、打印、通过网络外发、移动存储设备拷贝等日志。
[bookmark: _Toc355796309][bookmark: _Toc521998164][bookmark: _Toc522048748]文件外发功能
由于外部交往频繁，对于部分重要文件有时需要对外发文件进行控制。
根据控制的紧密程度，可以有多种选择：
1　 申请解密：通过定义的解密申请流程申请文件解密，审核负责人在确认文件安全性以后同意将文件解密，客户端便会将这个文件变为明文，这样只要在规定的时间内将这个明文发出去就可以了。与此同时，相关解密操作会在服务器形成记录日志。
2　 邮件外发解密：我们可以将一些通过企业责任部门确认的一些安全可信的客户邮箱录入系统中，这些邮箱发送的邮件都可以自动解密，并且在系统中自动记录发送的邮件副本以及发送信息。
3　 文件外发权限控制：当需要将一些重要的文件外发给企业外部的人员时，可控制文件在外部的使用时间、过期自动销毁、打开次数、修改权限、截屏控制、另存为等可能泄密行为的控制；
[bookmark: _Toc355796310][bookmark: _Toc521998165][bookmark: _Toc522048749]移动办公应用
1　 对需要出差或移动办公的人员可申请设置离线模式，允许离线使用；
2　 通过设置离线模式只能在有效时间内可以打开密文；
3　 延续时间安装包、离线时间延长短信序列号，方便延长出差时间；
[bookmark: _Toc355796311][bookmark: _Toc521998166][bookmark: _Toc522048750]DLP方案主要功能
1　 实现技术：采用稳定可靠的磁盘加密技术对存储设备设置保密卷实现数据的强制透明加解密，保护数据只能在单位内部使用，数据带出单位内部需要申请外发、外带授权；使用过程中不影响终端打开加密文件的速度，对100G文件加密打开0延迟；
2　 终端密钥管理：灵活设置各部门加密密钥，控制部门之间是否可以互访加密数据，并可以控制加密的数据的读写权限。
3　 加密权限管理：针对客户实际情况灵活设置需要加密的涉密文档的格式，设置进程对加密盘的访问权限，可以设置是否控制移动、复制、拖拽、剪切板等内容。
4　 手动加解密管理：手动对客户端的涉密数据进行加解密操作。
5　 灾难数据恢复：控制台便捷解密功能，加密数据可在控制台所在机器通过该功能进行解密。
6　 移动外发管理：可以授信邮箱发送涉密数据，授信的邮箱发送的加密文档自动解密，提供出差人员离线访问加密盘的时间限制。
7　 移动外发权限控制：可控制文件在外部的使用时间、生成离线策略包、生成离线策略序列号，过期自动销毁、打开次数、外部使用时间临时延长、修改权限、截屏控制、另存为控制；
8　 外发流程审批：设置涉密数据在外发时需要经过审批的流程；
9　 解密审核日志：供管理员处理客户端提交的文档解密请求。
10　 共享审核日志：供管理员处理客户端文件夹共享请求。
11　 终端保密卷配置：远程创建客户端的加密盘符，所有涉密数据均在加密盘下打开、修改等操作。
12　 终端加密配置：定义加密的属性，像是否启用加密图标、最大断网离线运行时间、离线时间到期后采取的措施、是否启用自动加密、是否授信客户端自定义外发包。
13　 文档权限控管：定制终端用户机器的某些文档或目录禁止被剪切、复制、删除、重命名，从而保障文档的安全性，不被误删除或非法删除。
14　 远程文件管理：管理员可远程操作客户端硬盘上的所有文件，包括下载、上传、删除、查看、远程执行等操作。
15　 图档备份：对终端用户机器上的重要文件进行自动备份或手动备份到文档备份服务器。
16　 备份日志查询：查看终端用户文件备份的详细情况，并可进行文档恢复操作，保证终端文件安全。
17　 批量图档权限管控：批量定制终端用户机器的某些文档或目录禁止被剪切、复制、删除、重命名，从而保障文档的安全性，不被误删除或非法删除。
[bookmark: _Toc11412][bookmark: _Toc20765][bookmark: _Toc19158][bookmark: _Toc355796312][bookmark: _Toc521998167][bookmark: _Toc522048751]安全审计、网络行为管理解决方案
安全审计管理解决方案以事前预防、事中监控、事后溯源为主要设计理念，通过外设管理关闭避免办公设备的滥用，病毒的传播，非法外联等危险行为；通过桌面安全对windows的系统管理级功能进行了屏蔽，有效保证windows桌面安全；通过行为监控对文件操作、文件打印等行为全程监控。
[bookmark: _Toc27023][bookmark: _Toc5832][bookmark: _Toc28327][bookmark: _Toc355796313][bookmark: _Toc521998168][bookmark: _Toc522048752]强大的行为管理
1　 禁止或允许使用的应用软件，分时段控制，支持模糊关键字，如“QQ”
2　 同时监控多个客户端屏幕，一屏显示支持2X2,3X3,4X4,远程截取客户端即时屏幕。
3　 远程实时监视屏幕并录像，可后台播放所有记录屏幕影像。
[bookmark: _Toc30777][bookmark: _Toc28706][bookmark: _Toc10056][bookmark: _Toc355796314][bookmark: _Toc521998169][bookmark: _Toc522048753]全面的行为审计记录
1. 详细记录文件复制、粘贴、剪切、改名、删除等操作，统计应用行为（数据、饼图、柱图）。
1. 保护客户端文件，可设定访问、修改、改名或删除等文件操作权限。
1. 对客户端打印的文件的名字和页数及其相关内容记录。
[bookmark: _Toc22165][bookmark: _Toc16373][bookmark: _Toc13470][bookmark: _Toc355796315][bookmark: _Toc521998170][bookmark: _Toc522048754]实时的行为报警跟踪
1. 客户端异常、非法卸载等报警，可自动阻断、关机 、启动 、发通知信息。
1. 对网络客户端流量进行监控报警，客户端输入或输出流量超过管理员设定阈值时报警，可自动阻断、关机 、启动 、发通知信息。
1. 客户端硬件信息变化报警，可自动阻断、关机 、启动 、发通知信息。
1. 客户端软件信息变化报警，可自动阻断、关机 、启动 、发通知信息。
1. 非法连接互联网报警，可自动阻断、关机 、启动 、发通知信息。
1. 非法外来设备报警，可自动阻断、关机 、启动 、发通知信息。
[bookmark: _Toc355796316][bookmark: _Toc521998171][bookmark: _Toc522048755]应用价值
1. 杜绝终端不规范的行为造成内网流量异常对整个企业内网的影响；
1. 杜绝终端用户擅自安装其他软件（游戏软件等），影响工作效率和企业形象，保障终端设备最少资源消耗；防止终端用户擅自更换硬件设备而造成的资产流失；
1. 对内网终端的违规行为提供审计功能和证据保存，杜绝内网故障发生后不能明确责任人的尴尬局面。
[bookmark: _Toc32684][bookmark: _Toc1292][bookmark: _Toc17113][bookmark: _Toc355796317][bookmark: _Toc521998172][bookmark: _Toc522048756]移动存储设备管理解决方案
移动存储设备管理解决方案以控制和授信为主要设计理念，通过关闭移动存储设备在网络中的使用和允许认证移动存储设备的手段，杜绝病毒的传播和机密的信息的泄露；通过对USB存储设备进行读写控制，自动识别USB存储设备等功能，创建一套在网络中规范移动存储设备的规则。
[bookmark: _Toc14408][bookmark: _Toc8049][bookmark: _Toc11776][bookmark: _Toc355796318][bookmark: _Toc521998173][bookmark: _Toc522048757]精细化存储设备权限管理
1. 控制终端机器是否可以使用移动存储设备，支持分组、分个人、分时段；
1. 可以分组、分个人、分时段注册移动存储设备，对移动存储设备存储区域进行加密处理；
1. 对移动存储设备生物取样指纹鉴别，控制设备的读写权限；
[bookmark: _Toc19358][bookmark: _Toc30613][bookmark: _Toc27493][bookmark: _Toc355796319][bookmark: _Toc521998174][bookmark: _Toc522048758]详尽的移动存储设备应用审计
1. 对移动存储设备的插拔、在设备中读取、访问、新建、修改、剪切、复制、重命名、移动、删除等详细记录；
1. 对设备中的数据操作权限做以精细化控制和管理，包括读取、修改和删除。有效防止对文档的非授权操作，避免重要文档被篡改或者恶意删除。
[bookmark: _Toc355796320][bookmark: _Toc521998175][bookmark: _Toc522048759]应用价值
1. 强化对电子文件的管理，防范文档被篡改或者恶意删除；
1. 规范移动存储设备的安全使用，明确工作U盘和私人U盘的使用界限，减少文档流失和病毒的进入；

[bookmark: _Toc320976392][bookmark: _Toc447631769][bookmark: _Toc521998176][bookmark: _Toc522048760]专业快速的技术服务
在进行了联想虚拟化桌面的部署以后，要持续保障一个动态网络的可靠性，持之以恒的安全管理和专业的外部咨询顾问是必不可少的。一个固定的长期合作伙伴，就像企业的常年法律顾问和管理顾问一样，直接高效的帮助企业完成终端管理目标，降低安全及管理代价，从而使企业能更专心地运行其主要业务，获得更好的收益。
为了较好的保障持续性的网络服务，以合理的费用保障较高的技术支持级别，我公司提供了如下基本的服务方式和支持指标。
主要内容包括：
· 迅速和完备的现场和非现场服务支持
· 本地紧急响应：
· 远程应急响应：2小时内响应
· 日常支持
· 5x8小时热线支持
· [bookmark: _GoBack]不定期的通告
· 复查和外部监督
· 提供全方位的技术顾问与咨询
· 提供不限次数的产品与技术问题咨询
· 提供对技术人员的培训计划
· 针对网管和技术人员的初级培训
针对网管和技术人员的中级培训
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