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[bookmark: _Toc511335904]一、概述
[bookmark: _Toc511335905]1.1建设背景
    《国家中长期教育改革和发展规划纲要（（2010－2020年）》明确提出从教育信息基础设施、优质教育资源、教育管理信息系统三方面大力推进教育信息化，把教育信息化纳入国家信息化发展整体战略，超前部署教育信息网络。
    高等教育信息化是培养高素质人才的重要支撑，是国家信息化需要着重加强的薄弱环节，加快高等教育信息化建设，支撑高素质人才培养。同时，高等教育信息化是促进高等教育改革创新和提高质量的有效途径，是教育信息化发展的创新前沿，应推动信息技术与高等教育深度融合，创新人才培养模式。2010年底，随着以物联网、云计算、移动互联为代表的新一代信息技术，国家把大力发展物联网写入十二五规划，从此拉开了智能化、智慧化时代的大幕。
[bookmark: _Toc511335906]1.2无线网络需求分析
    1、支撑人数要求：新建的无线网络要满足学校各区域无线网络接入的基本需求；
    2、兼容性：新建无线网络要能够利旧原有无线网络，可以做到统一认证，无缝漫游
    3、认证要求：实现教师、学生、访客的安全认证
    4、信号强度要求：无线网络在信号覆盖时，要确保各个区域无线信号强度要≥-65db；
    5、信号全覆盖：对学校内教学楼、食堂、实训楼、宿舍进行全覆盖；
    6、信号干扰：要合理规划无线网络建设，通过无线地勘，对无线点位进行合理部署，避免信号干扰；
    7、无线网速要求：要实现千兆到AP，千兆上联核心的高速无线网络建设；
    8、网络管理要求：无线网络建立完成之后，为了方便学校管理，要求可实现有线无线统一管理，可对学校现网有线设备与新增无线设备进行统一管理；
[bookmark: _Toc511335907]二、无线网络建设方案
[bookmark: _Toc511335908]2.1 网络方案设计
本次校园网络改造后的网络拓扑如下图所示（网络部分）：

    [image: ]
    本次校园无线网络建设采用AC+FIT AP模式进行组网，通过AC对全校各区域所有各类型的AP进行统一集中管理，100%实现AP端零配置。
    同时通过无线控制器自带的Portal对已有的无线设备进行认证接入，实现统一认证、无缝漫游，并且可以根据用户等级来做一定的上网权限划分。
    在无线核心层，将无线控制器部署在核心机房并旁挂于核心交换机，无线数据转发模式采用本地转发。
    在网络接入层，使用POE交换机对无线AP进行POE远程供电及数据转发 
[bookmark: _Toc511335909]2.2 安全上网
[bookmark: _Toc511335910]2.2.1安全认证上网
    信锐技术无线解决方案具备13种丰富的上网认证方式，可根据不同对象、不同终端、不同登录地点提供多种认证方式；教室可以选择安全性较高的802.1X及安全网卡人；学生科选择portal认证、对于外来访客、家长可选择微信、短信等认证方式上网。
[bookmark: _Toc511335911]2.2.2 权限分级、全面审计
    为保证校园网额安全性，需要对不同的人群、不同的区域进行访问权限控制。信锐技术为无线校园提供丰富的访问控制策略，可以根据用户组/用户名/终端/接入位置/终端MAC地址等进行访问权限控制。控制器内置全国最大的URL识别库和应用识别库，内置2400多种应用，4000多万条URL地址。通过基于应用层的访问控制策略，可有效限制师生、访客使用迅雷、eMule等BT下载工具，精致学生在校园通过校园网访问非法、黄色、暴力网站，为学校提供一个干净可控的无线网络。
[bookmark: _Toc511335912]2.2.3 网络安全保障
    信锐技术无线解决方案提供防ARP欺骗、防泛洪攻击、防非法Ad-hoc等功能，从源头上阻断非法黑客的入侵校园无线网络攻击行为；更有系统DHCP防御、无线终端隔离、无线DDos攻击防御等，充分保障校园网的无线网络运营的安全性；同时信锐技术提供完善的WIPS功能，有效杜绝个别师生使用随身WIFI，AD-hoc等个人热点为自己或他人建立共享WIFI，防止校园网出现不可控导致的重要业务信息泄露等问题。
[bookmark: _Toc511335913]2.3 优质上网体验
[bookmark: _Toc511335914]2.3.1 智能射频优化网络
    智能射频功能可自动调整工作信道和发射功率，避开无线干扰，自动检测覆盖盲区，补偿覆盖区域黑洞，以最优的工作状态为用户提供延迟更小、信号更稳定的无线网络。另有时间公平算法，让每个终端占用相等的无线信道时间有效提高无线网络总吞吐量，保障高密度场景下单个终端上网不卡顿。
[bookmark: _Toc511335915]2.3.2全校无缝漫游
    信锐技术无线解决方案提供的L2/L3快速漫游功能，可使用户在信号覆盖范围内移动时在不同接入点之间实现快速、平滑的漫游切换，保持认证状态不变，漫游切换无感知，数据不中断。
[bookmark: _Toc511335916]2.3.3智能应用流控
    可以根据不同用户组、用户、终端类型、位置进行接入控制和访问权限分配，如学校办公网只允许教室账号登录，且只能通过笔记本、台式机终端接入；学生网只允许登录，对终端不做限制，但是不允许玩游戏、看视频等消耗带宽的应用使用。
[bookmark: _Toc511335917]2.4极简运维管理
[bookmark: _Toc511335918]2.4.1 web可视化运维平台
    信锐无线解决方案控制后台web页面可视化，无需敲击代码，点击鼠标即可完成配置与管理工作。网络管理单位还可将校园建筑结构图导入无线控制器，对AP点位进行标注，可视化界面方便管理员实时在地图上查看AP当前在线用户、实时流量等运行状态及区域在线用户数，为之后的网络部署策略提供实际数据。
[bookmark: _Toc511335919]2.4.2移动化管理
    信锐云助手APP具有状态查看、管理、审核、告警等功能。发生临时控制器故障、用户申请待审核等情况，可及时处理，保证校园网络正常运行。
[bookmark: _Toc511335920]2.5特色功能
[bookmark: _Toc511335921]2.5.1校园信息发布平台
    学校可以设置关注微信公众号进行连接上网，访客在订阅学校微信公众号后，学校可以根据访客在学校里面的未知，为访客推送简单的学校简介，辅助宣传建设，同时可以推送一些学校的教育信息，拉近与家长的沟通距离，并且教室在连入无线网后可随时收到工作信息，保证了消息的及时性。
[bookmark: _Toc511335922]2.5.2 移动认证签到
    信锐无线解决方案可实现对口袋助理、阿里钉钉、企业微信等移动应用的认知对接。AP可自动搜索上课教室内实名终端所在位置，防止虚假定位，实现学生自助签到、认证等功能。
[bookmark: _Toc511335923]2.5.3 无线+物联网all in one
    信锐技术产品涉足企业级物联网领域、信锐无线控制器支持对烟感A、广播AP、智能排插、智能开关、温湿度传感器等物联网终端的管理。All in one的产品理念方便校方更顺畅地引入物联网应用，实现智慧校园的快速升级。
[bookmark: _Toc511335924]三、智慧校园物联网
[bookmark: _Toc511335925]3.1建设背景
    2010年底，随着以物联网、云计算、移动互联为代表的新一代信息技术，国家把大力发展物联网写入十二五规划，从此拉开了智能化、智慧化时代的大幕。
    智慧校园是为教学活动提供智慧应用服务的智慧空间及其软硬件装备的总和。智慧校园是在物联网、云计算、大数据等新兴信息技术的推动下，校园信息化建设的最新形态。立足教学活动需求，提供智慧化的应用服务是智慧校园的核心使命，达成最优化的教学效果是智慧校园的中继目标。运用智慧技术，提供智慧服务，实现智慧管理是智慧校园区别于以往多媒体和网络化校园的主要特征。
    智慧校园建设方案紧密结合物联网技术，提高学生、教师、教室的互联度，实现物与物的管知、物与人的感知、系统间的实时感知，通过充分利用信息及通信技术，从物联化、集成化、智慧化出发，提高教学效果，并有力促进教务管理的高效运行；提高学校影响力，使智慧校园成为校园建设的一部分。

[bookmark: _Toc511335926]3.2整体架构
[image: ]
    
    信锐物联网网络架构符合公认三层架构，由感知层对应温湿度传感器、空调恒温器、智能插排/插座、红外遥控器、红外人体感应、通用数据采集器等底层各类传感终端，通过LoRa通信协议汇聚至网关中，网关将数据汇集之后通过Internet/LAN等方式上报至上层物联平台，对应物联网传输层架构，物联平台对应应用层，可开放接口对接第三方平台，支持移动终端和WEB端访问控制，综合管控网关、传感终端等物联网设备，打造智能物联网解决方案。
    信锐物联网终端设备满足模块化原则，所有产品都是模块化设计，易于扩充，独立传感器可单独组网亦可与其他终端设备共同组网实现联动控制。满足稳定性原则，信锐终端传感器均是信锐自主研发设计，集成了无线AP的稳定、安全可靠等特性。满足兼容性原则，信锐通用数据采集器可兼容第三方传感器，根据用户业务需求匹配，并且后续网关设备兼容信锐LoRa私有协议及LoRaWan公有协议，可与其他传感器联合实现更多的场景化应用。满足便利性原则，信锐终端设备设计阶段充分考虑到前期施工和后期维护，节省安装时间。便于维护。开放共赢是信锐物联网的核心理念，信锐物联网平台开放API接口，对接第三方业务平台，做到技术透明，方案透明。

[bookmark: _Toc511335927]3.3建设内容
[bookmark: _Toc511335928]3.3.1智慧教室
智慧教室设备满足物联网的三个层次(应用层、传输层、感知层)，运用传感器等技术，使信息传感设备实时感知需要的信息，按照约定的协议，通过可能的网络(如基于LoRa的无线局域网、GSM等)接入方式，把物品与互联网相连接，进行信息交换和通信，实现物与物、物与人的泛在链接，实现对物品的智慧化识别、跟踪、监控和管理。主要有教室灯光智能控制、教室环境智能调节、教室环境大屏监测、微信推送远程监测、电教设备智能管控五大系统。
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                          智慧教室系统架构
[bookmark: _Toc511335929]3.3.1.1教室灯光智能控制
将教室灯关照明设备通过LoRa协议进行连接，统一接受总指令，实现遥控开关、定时开关、全开全关、延时关闭、场景切换等功能。接受远程控制指令实现远程控制。通过手机APP终端、PC云平台等实现远程对室内的灯光开关。
智能自动控制，与红外人体感应联动控制；定时自动控制，根据季节灵活调整开关时间。
    系统管理灵活，可通过移动端APP、PC端对整个系统进行灵活操作。场景自动控制，根据不同区域调节光源数量，营造最适合的氛围。
[bookmark: _Toc511335930]3.3.1.2教室环境智能调节
在室内多个角落部署高精度温湿度传感器，采集整体室内温湿度情况并反馈至平台，物联平台收集数据之后进行统计分析，联动红外遥控器和智能排插/插座控制空调和除湿器/加湿器，从而调节室内温湿度情况。
信锐通过通用数据采集器，对接第三方空气质量传感器，例如：二氧化碳浓度传感器、PM2.5传感器，实时监测教室实际环境数据。
[bookmark: _Toc511335931]3.3.1.3教室环境大屏监测
[image: ]
校园管理部门可通过大屏监控每一间教室的环境状况，对各学校的运营情况一目了然。
[bookmark: _Toc511335932]3.3.1.4微信推送远程监测
管理人员可使用移动APP终端、PC管理平台查看每个教室温湿度状况，远程遥控物联网设备，实现随时随地管控。
家长亦可通过移动APP终端，查看孩子所在班级的温湿度情况，对孩子的学习环境一目了然。
信锐秉承让家长看着放心，让管理者不用操心，让学生、教师舒心。
[bookmark: _Toc511335933]3.3.1.5电教设备智能管控
教学设备主要包括投影仪、教室电脑、幕布等设备。上课前的特定时段红外人体感应检测到有人进入教室，则自动开启教室内的全部教学设备。放学后红外人力感应检测到教室内没有人则联动关闭全部教学设备。
教师、管理人员也可通过手机APP远程开启教学设备，减少课前准备时间，将上课时间最大化利用。

[bookmark: _Toc511335934]3.3.2智慧宿舍 
    学校宿舍是人群密集区域，各类安全防范是第一要务。其中用电安全更是需要注意，宿舍楼因违规使用违禁电器而引发火灾事故屡见不鲜。宿舍夏季天气干燥，发热的电线以及乱摆放的排插容易引发短路，从而造成成火灾。
信锐技术采用LoRa智能排插，可以实现对宿舍用电的统一管理，能耗监测，同时可以防止大功率电器。主要有大功率电器管控、系统定时通断电、排插面板锁定、宿舍整体用电分析、宿舍个人用电分析五个子系统。
[image: ]
智慧宿舍系统架构
[bookmark: _Toc511335935]3.3.2.1 大功率电器管控
限制宿舍使用大功率用电器，例如：功率限额500W，达到500W则蜂鸣器进行报警，立即或延迟1分钟断电，并推送App警告消息给宿舍管理员确保宿舍用电安全。若1分钟内达到额定功率则不执行断电动作。
[bookmark: _Toc511335936]3.3.2.2系统定时通断电
宿舍管理员根据学校规定作息时间，设置智能插座、排插通断电时间，智能管控全部宿舍供电情况，无需人工定时、定点手动操作，节省人力成本；特殊情况也可根据学生需求开放个别宿舍用电权限。
[bookmark: _Toc511335937]3.3.2.3插座/排插面板锁定
    为避免学生本地对插座、插排设备进行操作，影响宿舍管整体效果，智能插座、插排锁定面板开关本地控制权限，排除宿舍用电管理风险，减少人为主动操作。
[bookmark: _Toc511335938]3.3.2.4宿舍整体用电分析
信锐通用数据采集器通过485总线方式对接水表、电表设备实现远程抄表，数据采集器通过LoRa 协议将数据上传至信锐物联网平台，宿舍管理员无需定时、定点进行人工手动抄表，节省人力成本，也避免人为抄表数据错误。
[bookmark: _Toc511335939]3.3.2.5宿舍个人用电分析
    长期以来宿舍电费均是按照单个宿舍收取，但是个人用电习惯差异性较大，为了精细化宿舍用电管理，通过部署智能插座并于学生个人挂钩，可实现用电管理多维度数据统计，从整栋宿舍楼-每层楼-每间宿舍-每个床位，便于管理者挖掘潜在耗电设备和用电安全隐患。
[bookmark: _Toc511335940]3.3.3智慧餐厅
    智慧餐厅是利用物联网技术、大数据技术、无线网络技术打造的智慧用餐环境。智慧餐厅可以显著减少工作人员数量、降低经营陈本、提升管理效率、提升服务品质。
    学校餐厅具有用餐时间集中、用餐人数多等特点，因此，智慧餐厅的整体建设需要根据人员流动情况自动调整。并且针对餐厅特点从消防安全管理、温湿度调节、灯光节能管理方向进行建设。
[image: ]
智慧餐厅系统架构
[bookmark: _Toc511335941]3.3.3.1餐厅消防安全管理
    校园餐厅失火事故屡见不显，究其原因是因为餐厅常见火源隐患较多，包括炉灶使用的燃气泄漏、违反操作规范使用电炊具、易燃物品如油、酒等靠近火源，点火烧饭无人看管等。
    信锐餐厅消防管理系统通过智能传感器监测校园餐厅煤气泄漏、烟雾浓度、一氧化碳浓度、甲烷浓度等，实现365*24全方位、全时段监控，并且在第一时间通过移动端APP、短信告知校园餐厅管理人员，实现快速响应。
[bookmark: _Toc511335942]3.3.3.2餐厅温湿度调节
    校园餐厅因用餐时间集中、用餐人数多存在较多管理难点：
· 空调长期处于开启状态，不符合国家节能减排要求，信锐通过温湿度传感器、智能空调面板根据时间段，室内温度变化智能调节餐厅温度；
· 餐厅地面湿滑极易造成学生滑到，信锐温湿度传感器联动除湿设备可有效改善餐厅湿度情况，为学生提供了安全、舒适的就餐环境。
[bookmark: _Toc511335943]3.3.3.3餐厅灯光节能控制
通过在校园餐厅多角度、多区域部署红外人体感应传感器、智能灯控开关，实现校园餐厅灯关的智能控制，“来人即开，无人即关”不再成为空想。
策略联动执行描述：红外人体感应传感器监测到所在区域有学生就餐，则自动开启该区域灯光设备，监测到无人就餐则自动关闭灯光设备，并且在用餐时段过后可统一、远程关闭全部灯关设备，降低校园餐厅的运维成本、提高运维效率。
[bookmark: _Toc511335944]3.3.4智慧机房
智慧机房系统由现场设备层、传输层、应用层三部分组成。设备层通过现场的采集传感器实时采集环境、动力等信息，如温湿度、烟雾、漏水、UPS、配电等实时信息，直接传输给信锐物联网平台，物联网平台负责实时分析、处理现场设备传回的信息，实现对数据的实时监控、存储及输出等功能，记录报警事件，管理人员可通过浏览Web页面或者移动设备实时了解机房情况，方便随时随地掌握机房工作状态。
[image: ]
智慧机房系统架构
[bookmark: _Toc511335945]3.3.4.1机房环境监测
通过部署温湿度传感器、烟雾传感器、漏水监测等设备实施监测机房环境，实时传送到信锐物联网平台，并在平台界面上以图形形式直观地表现出来。一旦环境指标越限，系统将自动调节并触发报警，给机房设备提供最佳运行环境。并且还可以将一段时间内机房里的环境数据通过历史曲线直观地表现出来，以方便管理人员进行查看。
[bookmark: _Toc511335946]3.3.4.2 机房动力监测
机房的动力设备（市电、配电等）时刻为机房提供稳定正常的运行环境。一旦机房动力设备出现问题，就会立刻影响到计算机机房信息中心系统的运行，对其数据传输、存储及系统运行可靠性造成威胁。信锐技术通过数据采集器对机房动力设备进行实时监控、集中监控，实现智能感知、独立运行、数图融合、远程运维。

[bookmark: _Toc511335947]3.3.5智慧实训室
信锐物联网产实训方案依据当前物联网行业公认的三层架构进行设计和规划的，整体架构上分为感知层、传输层、应用层三个层次。
感知层主要是利用丰富的传感器组件及方便的对接方式，学生可根据实验需求对接其他满足通信协议的传感器设备。并采用GSM、LoRa、LoRaWan无线通信方式与物联网平台进行信息交互，通过八路开关、继电器、红外网关等控制节点对设备进行操控。
应用层可对接第三方业务平台，例如智慧城市平台、智能楼宇平台、智慧农业平台等行业典型应用，学生将拥有信锐编写的物联网解决方案库，可随时随地可持续地开展物联网应用的学习与开发。
   [image: ]
  智慧实训室系统架构
[bookmark: _Toc511335948]3.3.6智慧图书馆
    目前公认的智慧图书馆以互联网信息技术为基础，以大数据云计算为核心，以物联网为手段的有别于传统的现代图书馆。从形式来看，主要包含以下几方面内容：
    第一．图书馆建筑智慧化。对智慧图书馆来说，要处理海量的信息，必须要有足够宽的带宽和足够多的接口以满足需求。物联网是重要方式，要实现绿色、环保、安全、高效的建筑目标，必须要有充足的物联网设施，实现对能耗消耗、安全保卫、环境管理等信息的感知和应付。校园图书馆智慧建筑将为学生和教室提供高质量的体验。
    第二．馆藏资料的智慧化。图书馆藏资料有实物资料和电子资料两种形态，目前大部门图书馆还是以实物资料存储为主，如果对实物资料进行存储在技术升级前延长存储时长，也是馆藏资料智慧化的体现。
    [image: ]
智慧图书馆系统架构
[bookmark: _Toc511335949]3.3.6.1智能预定供电系统
    信锐智能预定供电系统可对接图书馆预定平台，每个座位部署信锐智能排插，只有预定好座位后才会通电，规范学生图书馆预定规范，同时确保图书馆用电安全。
[bookmark: _Toc511335950]3.3.6.2图书存储环境调节
信锐图书存储环境智能调节实现了对各区数据的分区管理，如查看实时数据、阈值报警、历史数据记录、存储等。并结合现场的相关温湿度调控设备实现对现场温湿度的监测与自动控制，从而实现了温湿度监测的智能化、自动化、系统化和网络化，为图书馆温湿度监测提供全面、实用的系统解决方案，从而延长书籍整体存储寿命。
[bookmark: _Toc511335951]3.3.6.3图书馆舒适度调节
    图书馆内部空间大，温湿度不好把控，中央空调智能检测风口周围的温度情况，会导致室内温度分布不均，影响学生学习效率，信锐通过温湿度传感器、红外人体感应、智能空调面板实现对图书馆内部的温湿度整体调节，为学生备考、学习加油打气。

[bookmark: _Toc511335952]3.4 数据安全性保障
[bookmark: _Toc511335953]3.4.1传输安全
传输层：MQTT使用TLS不但可以加密通讯，还可以使用X509证书来认证设备。
应用层：支持客户标识、用户名密码以及X509证书，在应用层验证设备。
[bookmark: _Toc511335954]3.4.2数据存储安全
公有云：数据采用独立加密算法进行加密存储，让用户掌握自身的数据。
私有云：支持私有云平台部署，所有数据进行本地化私有云平台存储。
[bookmark: _Toc511335955]3.4.3运维管理保障
防盗：支持账号防盗、防暴力破解。
加密：APP及web管理平台均通过https加密传输
[bookmark: _Toc511335956]四、WIFI考勤方案
[bookmark: _Toc511335957]4.1需求背景
    目前，国内大部分高校仍然采用任课老师上课点名的方式进行课堂考勤，记录学生出勤情况，这种方式对于老师来说不仅麻烦而且耗时，更重要的是无法确保其真实性。在信息化的今天，能有效借助网络才能提高办事效率。高校传统的点名式考勤已经逐渐被更智能高效的无线考勤方案取代。
传统考勤方式存在以下几个弊端，一是点名式考勤学生易作弊，考勤真实性难掌控；二是传统考勤数据难统计，不便于直观查看；三是考勤时间长，耽误课堂时间。

[bookmark: _Toc511335958]4.2解决方案
[bookmark: _Toc511335959]4.2.1基于AP的Wi-Fi考勤
    口袋助理无线考勤解决方案，手机考勤结合信锐无线，学生抵达教室后，通过手机端自动连接教室Wi-Fi才能签到，让学生考勤更可控，解决点名式考勤作弊易等问题，提高课堂出勤率。口袋助理还可实现自动向管理员推送考勤报表，学生迟到、缺勤等考勤异常及时掌握，解决考勤数据难统计问题。
[bookmark: _Toc511335960]4.2.2自动签到，方便快捷
    信锐无线在AP上实现了基于Mac地址验证的自动签到技术。学生不用打开手机，只要连接Wi-Fi就能自动签到，避免忘打卡现象的发生。学生手机接入Wi-Fi时，即向考勤服务器上报登记Mac地址。之后，只要学生手机连上信锐无线网络，服务器即可直接标记签到，方便快捷。
[bookmark: _Toc511335961]4.2.3自动绑定手机考勤
    为了让考勤管理更可控，口袋助理无线考勤解决方案，实现了自动绑定手机考勤，每个学生只能绑定一部手机进行签到。在首次签到时，签到的手机和考勤账号将自动进行绑定。学生在使用未绑定的手机签到时，需填写理由，并被标记为考勤异常。
[bookmark: _Toc511335962]4.2.4自定义管理权限
    校园考勤模块管理员权限：可以是被分配权限的学生、助手等，可以进行课表设置。
    课表设置权限：可以由一个管理员统一一次性设置好所有课程，也可以设置多个管理员，比如每班一个，由每个班级的管理员去设置该班级的课程；
    查看统计：学校管理员可以查看每个班级每堂课的签到统计，老师可以查看自己所教授课程的签到统计。
[bookmark: _Toc511335963]4.3方案优势
[bookmark: _Toc511335964]4.3.1安装简单
    除了安装Wi-Fi，老师和学生只要在手机端下载口袋助理APP就可使用签到功能，无需再进行其他部署。
[bookmark: _Toc511335965]4.3.2简易操作
    简单的操作见面，无须投入培训即可上手，制度克在学校实现快速落地。
[bookmark: _Toc511335966]4.3.3安全的数据保护
    口袋助理从存储层、接触层、网络层、系统层、权限层保障用户数据安全，防止任何数据泄漏丢失。
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