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1、 [bookmark: _Toc441582289]背景概述 
现在各地市的学校都普遍存在着校园面积大、场地分散，学生众多，校园周边的环境复杂等特点，随着近年来校园暴力事件和突发事故的增加，传统的人力巡查已不能满足校园安全管理的需求，越来越多的学校开始考虑通过校园网络视频监控系统的实施来建设平安校园。随着校园网建设的日益完善，基于网络的视频监控系统在学校应用中日益表现出优势。它完全摒弃了传统模拟监控的工程布线。实现了大规模的网络级联。系统采用了先进的音视频压缩技术H.264.视频产品可以在较小的带宽下传输更清晰的画面质量。基于网络技术、音视频技术、数据库技术实现了大规模系统的灵活应用和方便扩充。 
2、 [bookmark: _Toc441229619][bookmark: _Toc441582290]需求分析 
随着社会经济的发展，犯罪分子日益猖獗，胆大妄为，日趋狡猾，为了使您的生命财产不受损失，安全防范工作因该提到第一日程。就各大高校来说，都有个共同地特点：场地分散、面积大、管理人员少，学生人数众多、生性好动、防范意识差。高校的实验室、学生活动中心、运动场、图书馆、学生宿舍、餐厅、教学楼等公共场合都存在安全隐患：
· 学生由于用电常识差、或是半夜点蜡烛等原因引发火灾； 
· 学生宿舍被盗事件（CD、相机、电脑）时常发生 
· 高校自行车丢失事件时常发生，一般是车棚无人管理； 
· 图书馆存包架上偷窃钱包事件时常发生； 
· 实验室财物被盗事件时常发生；
· 餐厅、运动场发生骚乱事件时常发生； 
安装防盗可视监控与消防监控设施，做到人防与技防相结合是势在必行的。 
针对高校存在的众多安全隐患，我们做了深入的分析和考察，为了有效地维护校园秩序和安全，保障学校教学、科研工作地顺利进行，以及为同学们的生活和学习营造更好的安全环境，我们为您提供全方位的解决方案，该系统充分利用学校校园网，采用网络视频服务器和网络一体球设计，为用户提供一套2层结构的网络监控系统。系统将在分控中心设置代理服务器，向远程用户提供转发服务，并为用户提供C/S和B/S两种访问模式。系统将详细的划分用户组和设备组，使得相关权限的用户可以管理相关的监控点。同时，系统还提供完善的录像策略选择和方便的录像文件下载功能。具体实现功能如下：
· 校园各区域的安全问题不费吹灰之力便可以尽收眼底；
· 减少大量的人员开支以及人员疲于奔命搞巡逻，做到动静结合，有效节省学校开支；
· 优化校园治安环境和学生自律意识，避免学校领导由于事故而坐卧不安； 
· 紧急按钮为危险中的受害者提供快捷的呼叫服务；
· 长时间录像以及触发录像，为后期快速破案提供依据；
· 独家提出校园立体监控理念，变点控为全方位监控；
· 学校领导有副控，可在远距离用电脑便可以监督校园情况，而保卫处则实时监测校园动态；
· 清理校园周边环境的混乱情况，还校园一片安宁；
3、 [bookmark: _Toc441229624][bookmark: _Toc441582291]系统设计思路 
针对多数学校“地广、人多、网络条件好”等特点，要实现分散校区的监控系统，需要将网络技术、音视频技术、数据库技术完美的统一起来，需要实现所有设备，所有用户的统一管理和权限分配。使得管理人员可以统一管理庞大的监控网络。同时为用户提供更能强大的C/S结构软件和方便的B/S结构的访问方式。为此，我们按照学校地理特点、楼群特点提供分层设计，具体实现的措施和功能如下：
1．在学生公寓楼楼道内设立监控点，公寓管理员可通过监控副控对公寓楼内人员的出、进进行监看，特别是在夜间和学生上课期间，免去了管理人员扫楼查看的麻烦也大大节省了人力；安装报警器在有意外发生时可及时的报警（如火灾）；
2．在图书馆存包处设立监控点，并做录像记录。用于在遇到突发事件时立即防范或作为事后分析处理的客观依据；
3．在车棚出入口设立监控点，并做录像记录，用于防盗以及日后的查看
4．在实验室设立监控点，并做录象记录。实验室管理老师通过监控副控可坐在机房内对每个实验室进行监看，方便了管理；
5．在餐厅、运动场设立监控点、监听头和报警器，这些地方的人流量都比较大，管理人员通过监控副控可随时掌握现场情况；
6．根据学院的具体情况在一些特殊的位置设立监控点、监听头、报警器和副控点，完善学院的技防设施。
7．设立监控管理中心，所有监控信号都回综在这里，通过电视墙监看所有监控点的现场动态，对需要记录的监控点进行硬盘录像，作为事后分析处理的客观依据。
4、 [bookmark: _Toc441229625][bookmark: _Toc441582292]整体架构 
整个校园监控系统的逻辑拓扑结构如下图：
[image: ]
5、 [bookmark: _Toc441229626][bookmark: _Toc441582293]监控系统前端设计
由于路口、图书馆、大楼入口等监控点属于人流量较大，属于重点部位，但对监控点无控制的要求，因此这些点选用枪型摄像机。前端采集视频信号的摄像机直接通过网线接入网络。对于摄像机的选择需要考虑监控范围、环境照度等因素，因此需要选择具备红外功能的高清摄像机。 
对于需要控制的大范围监控点，如大操场、部分大广场等，推荐使用高变倍网络一体球或网络快球。在这些监控点安装网络一体球，依靠可控变焦和云台移动可以清晰看到监控范围的每一个细节。
网络一体球和高清枪型摄像机都可以支持音频。如果需要可以在设备附近安装拾音器。
6、 [bookmark: _Toc441229627][bookmark: _Toc441582294]监控系统后端平台
系统后端平台采用了互信自主研发的网络图像管理系统，提供了视频监控业务所必备的功能，包括实时视频浏览、录像视频回放、语音对讲、报警联动等。
[bookmark: _Toc346828810][bookmark: _Toc441229628][bookmark: _Toc441582295][bookmark: _Toc346828811]6.1、视频监控功能
图像浏览
监控客户端可实时监视多路实时图像信息并实现一机同屏同时监视；多个网络客户端可以同时监控任一前端图像；
支持视频实时播放过程中，对视频亮度、对比度以及色度等色彩的本地调节功能；
支持将任意实时直播图像存放成JPEG或BMP格式的图像；
支持多种分辨率视频解码功能，支持QCIF、CIF、Half-D1、D1、720P、1080P分辨率的视频解码；
支持单画面、四画面、八画面、九画面、十二画面、十三画面、十六画面的视频播放模式。
[bookmark: _Toc346828812]云台控制
支持云台和快球的方向控制、自动扫描、预置位管理、预置位巡航、光圈焦距管理、镜头缩放；云台速度可调；支持灯光、雨刷、电源开关控制；支持自定义辅助开关控制；支持摄像机锁定与解锁；方便进行云台／快球控制器的参数设定；
支持云台PTZ控制，如播放的视频对应摄像机带云台，可实现远程云台的PTZ控制功能；
支持视频监控3D控制：在视频窗口内对摄像机焦距进行调节，鼠标左键在视频窗口内从左上至右下框选一个区域然后松开为焦距放大调节， 鼠标左键在视频窗口内从右下至左上框选一个区域然后松开为焦距缩小调节；
控制台可控制摄像头焦距、光圈、雨刷、补光光源（满足网络化、远程管理前端摄像头)。
[bookmark: _Toc346828813]分组管理
支持按照监控区域、管理权限和实际使用情况（如行进路线）对摄像机分组。例如可按政府、医院、银行、学校等行政单位分组，也可按用户自定义重点监控区域分组等。
[bookmark: _Toc346828814]监巡合一
系统具备视频自动巡视功能，在可设定的间隔时间内对全网的监控点进行图像巡检，参与轮巡的对象可以任意设定，轮巡间隔时间可设置。分为组内轮巡和组间轮巡。并且轮巡顺序可按用户权限、分组、时间三类优先级别，设定视频轮巡的顺序，实现民警对视频资源监控合一的需求。
[bookmark: _Toc346828815]录像回放
支持多画面同时回放：支持同时回放多个服务器或本地的多个存储通道的同一时间的录像文件，多达16画面同时同步回放，支持1/4/6/9/16画面显示；
支持多功能回放，录像可随机回放（任意时间段选择、回放速率任意选择），并且可实现单帧回放；
支持多种回放操作：回放时可以进行暂停、播放、停止、快放、慢放、单帧步进、单帧后退、循环播放、精确定位到某帧、打印、缩放、备份、调节音量、调节亮度、色度、对比度、色调等操作；
支持画面抓拍：将任意一幅回放图像存放成JPEG或BMP格式的图像；
支持预录像设置、录像文件最大长度设定、存储容量设置和状态显示；
支持录像工作表：可为每个摄像机指定录像工作表。工作表可按周一至周日以及节假日的不同时间段分别指定不同的动作设定；
支持录像文件检索：按日期、时间、类型、服务器、通道检索客户端本地或远程服务器端录像文件，检索后还可以按日期时间、通道、服务器、类型来过滤。
[bookmark: _Toc346828816]录像检索
录像文件检索：按日期、时间、类型、服务器、通道检索客户端本地或远程服务器端录像文件，检索后还可以按日期时间、通道、服务器、类型来过滤。
[bookmark: _Toc346828817]权限控制
支持高权限抢占轮巡视频图像，高权限抢占正轮巡图像时，其它在作轮巡操作的视频操作界面均会得到抢占提示，高权限用户释放图像资源后，轮巡可自动恢复抢占前功能。
模式控制功能按权限分级控制（满足各级用户使用，如指挥中心、各警种、派出所等）。
[bookmark: _Toc346828818][bookmark: _Toc441229629][bookmark: _Toc441582296][bookmark: _Toc346828819]6.2、电视墙功能
视频切换
支持一键上墙功能，对选中的视频图像，可即时切换到电视墙上显示；
在电视墙上可以实时显示前端任意一个监控点的图像，可以在1、4、6、8、9、10、13、16、全屏等多种画面分割模式中切换显示；
支持拖曳方式上墙，可选择指定本地客户端图像，拖曳正在播放视频监控到指定电视墙屏幕上显示。
[bookmark: _Toc346828820]电视墙轮巡
支持轮播功能，对所有的视频监控图像，依次切换到电视墙上显示，实现轮巡功能，同时支持高权限抢占轮巡图像功能；
支持解码器重启，支持远程重启视频解码器服务端程序。
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