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[bookmark: _Toc130]第一章概述

[bookmark: _Toc5642]1.1项目背景
当今世界各国，以经济和科技实力为基础的综合国力的竞争日趋激烈，而且将长期存在。这种竞争在很大程度上决定于人才的数量和质量，而人才竞争的实质是教育的竞争。教育要与我国经济社会发展的战略目标和战略步骤相适应，才能为我国社会主义现代化建设提供足够的人才支持。为了实现这一目标，就必须深化教育改革，更新教育观念，改革教育内容和方法，逐步建立适应21世纪经济社会发展和现代化建设需要的新的教育体系。因此，教育事业发展的根本出路在于改革。改革的内在动力，一方面来源于现代信息技术在教育领域的渗透和应用，大大地改变了教育的技术手段和方式；另一方面是来自社会经济发展的迫切要求。其中以信息技术在教育领域的全面运用为核心的教育信息化为推动教育的改革和发展提供了有利的时机和条件，校园信息化建设历程也不断演进。
统计数据表明，我国教育信息化正在飞速发展：在基础教育阶段，30多亿元专项资金在中西部农村支持建设近20万间多媒体教室，近15000学时的视频教育资源库免费覆盖1.6亿农村学生。在高中教育阶段，所有学校都要求开设信息技术必修课。在高等教育领域，1800家图书馆共享服务，3800多门国家级精品课程建设完成。在继续教育领域，数千万人通过网络形式接受中学基础教育，国家开放中学聚集国内外优质课程25000门。信息化在教学、管理、科研等多个环节得以应用，改进了教育管理方式，提高了工作效率和服务水平。
巴中市的教育事业随着城市建设的发展而稳步发展，多年来，逐步形成了完整的教育体系。教育信息化水平也在逐年提升，全市的教育现代化进程不断推进。
[bookmark: _Toc2572]1.2项目概述
应用场所概况：全新新校区总体占地面积280亩，供8000名左右学生及500名左右老师学习办公使用；巴中中学有教学设施、生活设施、实训设施、公共设施、体育设施和培训设施等六大类建设项目。包括：公共教学楼、宿舍、食堂、实训基地、行政办公楼、体育馆、学生活动中心、培训认证中心等一批建筑，整个建设过程将分期进行，分步实施。
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[bookmark: _Toc27432]第二章项目建设必要性
[bookmark: _Toc393875347][bookmark: _Toc16285]2.1是形成信息化教学环境、满足师生群体享受优质教育资源的需要
城市教育伴随着全市经济社会大发展，经过了从弱到强、从落后到先进、从农村化到城市化的伟大历程。耕耘不辍，春华秋实，城市教育已经站在了新的历史高度、新的历史起点，正全面进入一个高位均衡、优质发展的新时代。
为了能够整合优质的教育资源，变革传统的教育体制，扩大数字化教育的辐射力度，形成信息化教学环境，从而为城市学生、老师、家长、学校提供无处不在的资源共享服务、互动教学服务，城市教育局拟建设城市城市智慧校园。本项目建成后，将加快城市教育信息化的建设步伐，优化教学环境和教育资源，满足受众群体对现代化教育的需求。
因此，本项目的建设是形成信息化教学环境、满足师生群体享受优质教育资源的需要。
[bookmark: _Toc3409][bookmark: _Toc393875348]2.2是提高教学效率、不断提升城市教育水平的需要
城市教育局高瞻远瞩，提出明确的发展目标及思路，以强大的魄力推进教育均衡化、优质化，大手笔进行教育信息化建设，提出全面赶超，并把城市打造成全国先进的数字教育强市的目标。
网络环境下的教育不仅是教育信息化的必然产物，也是教育改革发展的必然趋势。教育信息化能够突破时空和地域限制，教育管理者、被教育者可在异地进行无障碍交流，节省沟通成本，降低管理费用。通过数字化网络资源进行学习与教学的活动即网络化学习，可以充分利用现代网络技术所提供的、具有全新沟通机制与丰富资源的学习环境，实现一种全新的学习方式；这种学习方式将改变传统教学中教师的作用和师生之间的关系，从而根本改变学校教学模式和教育体制，提高教学效率，提升区域教育水平。
因此，本项目的建设将提高教学效率、不断提升城市教育信息化水平。
[bookmark: _Toc27566][bookmark: _Toc393875349]2.3是实现素质教育和现代教育、提升校园文化品位的需要
当今世界，信息化、网络化、数字化成为社会发展的大趋势，迅猛的信息化浪潮冲击着人类社会的各个领域。教育信息化已成为当今社会的发展趋势，对劳动者素质提出了更高的要求。现代科技社会需要具备跨专业和跨学科进行研究和创造的能力，需要通晓政治、经济、历史等方面知识和具有现代组织管理方法的各级领导和管理人才，需要在广博知识基础上具有一专多能的“通才”。因此，在教育信息化时代，学生的素质教育和显得现代教育是必要的而且是必须的。
信息化对经济、文化、国防、人民生活及整个社会发展发挥越来越大的作用，同样对人才素质的要求也越来越高。目前城市教育正在从应试教育向素质教育、农村教育向城市教育、传统教育向现代教育转变，迫切需要通过教育信息化带动教育现代化建设，需要引进国际先进的教学理念、教学方法，需要进行大胆创新，摸索出城市数字教育特色发展之路。
本项目的建设，能够给学生、教师、家长、教育管理者等群体提供非常便捷、实用和人性化的现代化数字教育服务，方便受众群体共享优质的数字教育资源，在实现“校校通”、“班班通”的基础上，通过教育云平台充分体现教育发展的均衡性、公平性，有利于满足师生群体不断增长的校园精神文化需求，实现素质教育和现代化教育，提升校园文化品位。
[bookmark: _Toc16411][bookmark: _Toc393875350]2.4是加强城市教育现代化建设、实现教育跨越式发展的需要
随着现代信息技术的飞速发展，教育信息化的建设和运用已成为教育现代化建设水平的一个重要标志，带来了教育形式和学习方式的重大变革，对传统的教育思想、观念、模式、内容和方法产生了巨大冲击。教育信息化是国家信息化的重要组成部分，对于转变教育思想和观念，深化教育改革，提高教育质量和效益，培养创新人才具有深远意义，是实现教育跨越式发展的必然选择。
信息技术改变了人类记录信息的方式和传递信息的手段，不仅使学习互动在信息服务过程中达到了前所未有的程度，而且使教育管理工作也发生了巨大变化。为适应社会发展需求，教学工作必须与现代技术相协调，利用信息技术促进优质教育资源的共享，拓展学校的公共文化服务能力和传播范围，努力建设资源优质丰富、技术先进实用、服务便捷高效的现代化学校。在网络经济时代，教育必须打破传统的思维定势，以让学生走进学校转变为让教师走出学校，走近学生，走进数字教育系统。教育者应从利用现实课堂为学生授课转变为利用网络手段与广泛的信息资源为学生授课。
本项目建成后，城市各教育机构将具有信息储存数字化、传输手段网络化、教学载体多样化、管理控制智能化和资源共享全球化等功能特点，一个学校可以非常便捷和准确地了解其他学校的教学资源，突破僵化体制，提高教学效率，优化操作流程，是加强教育信息化建设、努力提升服务能力和水平的具体体现。
因此，本项目的建设将有利于城市教育信息化、教育现代化的建设，将推进城市实现教育跨越式发展。
[bookmark: _Toc25203][bookmark: _Toc393875351]2.5是为教育信息化的应用普及提供资源与技术支持的需要
随着网络的普及和移动终端的快速发展，教育信息化渐成趋势。教育信息化的基本特征是开放性、共享性、交互性与协作性。开放性打破了以学校教育为中心的教育体系，使得教育社会化、终生化、自主化；共享性是信息化的本质特征，它使得大量丰富的教育资源能为全体学习者共享，且取之不尽、用之不竭；交互性能实现人与机之间的双向沟通和人与人之间的远距离交互学习，促进教师与学生、学生与学生、学生与其他人之间的多向交流；协作性为教育者提供了更多的人与人、人与机协作完成任务的机会。
然而，教育信息化的基础是计算机技术与网络技术，它是由计算机和网络的硬、软件，以及其他外部设备组成的庞大系统，其更新周期短、投资资源多、科技含量高。因此，教育信息化的应用普及关键需要资源与技术作为支撑，本项目的建设能够为城市教育信息化的应用普及提供资源与技术支持。
[bookmark: _Toc4607][bookmark: _Toc393875352]2.6是大力发展教育事业、建设学习型城市的需要
教育事业的发展，在建设学习型社会方面发挥着重要作用，教育信息化的建设应按照公益性、基本性、均等性、便利性的原则，进一步巩固公共文化服务体系建设成果，做好各项延伸服务，实现优质教学资源的广覆盖、高效能和可持续发展。利用信息化手段深入发掘和开发利用优质教学资源，为学生、教师、家长乃至全体市民提供更多更好的信息化教育。
学习型社会提倡主导性学习。将传统的被动教育模式转变为自我学习、互动学习和个性化学习，这与信息化环境下的教学模式是一致的。学校作为教育资源的聚散中心，为社会提供着取之不尽、用之不竭的教育资源，这是任何社会机构和场所都无法比拟的。建立学习型社会需要丰富的教学资源作为支撑条件。近年来，随着网络信息技术及随之而来的数字信息资源对传统教学模式带来了巨大的变革，现代化教育拥有了网络信息技术的支撑，使得各类优质的教育资源实现共享。
本项目的实施能够有效改善城市教育机构的软硬件设施，提升管理和服务能力，有利于城市教育信息化的建设，促进教育事业的进一步发展，推进学习型社会的建设。
[bookmark: _Toc8017][bookmark: _Toc393875353]2.7是发展文化产业，建立新经济增长点的内在要求
知识经济是计算机产业、通信产业和文化产业的汇集物。学校是知识经济的主要基础设施和必要条件，教育信息化的建设是科教兴国、发展知识经济的当务之急，也是发展文化产业，建立新经济增长点的内在要求。
在网络经济中，知识作为一种重要资源，只有通过信息通道广为传播并为更多人分享时，才能充分实现其价值。而学校，特别是公办学校作为社会主要的信息、知识的传播和学习场所，在教育资源有效配置、知识开发与利用中积累了丰富的经验；学校现代化的建设只有在树立科技发展观念，努力争取信息发展的主动权和资源共享的引导权，适应网络经济形势，立足本体、放眼世界、勇于开拓，才能建立新时期的经济增长点。
城市智慧校园项目的建设将有助于城市发展文化产业和文化事业，为区域知识经济的发展提供文化基础设施条件，促进城市建立起社会经济新的增长点。
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[bookmark: _Toc17519]第三章项目需求分析
[bookmark: _Toc19203]3.1总体发展需求
巴中中学智慧校园建设的目的是为了满足巴中中学的教育发展需求，在学校构建一个智能、灵活、运转高效的校园信息服务系统，使其更好的为巴中市的发展提供坚实的人才支撑。巴中中学的总体发展需求，概括起来有以下几个方面：
（1）未来的校园中，要将人、设备、自然和社会各因素之间互通互联，并且他们之间互动的方式更智能化，他们之间的任何互动都有助于促进人、信息系统、设施环境三者之间的数据的完美融合，使校园的运转能够更透彻的感应、衡量和调度；
（2）校园信息化系统要能实现快速、准确的获取校园中人、财、物和学、研、管业务过程中的信息，通过综合数据分析为管理改进和业务流程再造提供数据支持，推动学校进行制度创新、管理创新，实现决策科学化和管理规范化；
（3）通过应用服务的集成与融合实现校园的信息获取、信息共享和信息服务，从而推进智慧化的教学、智慧化的科研、智慧化的管理、智慧化的生活、以及智慧化的服务的实现进程。而其最终目标就是实现教育信息化和智能化。
智慧校园的建设和发展是教育领域发展变革的趋势，有利于推动教育信息化的发展，有利于形成灵活多样的教学和学习方式，有利于培养高素质人才，有利于提高办学水平和优化学校管理，智慧校园的建设和发展能够适应新时期网络技术的发展、社会的需要、以及学校管理、教学改革等方面的需要。
在巴中建设六大基地、发展三大产业和搭建两个平台的“632”战略中，学校基地建设是重要的基础性建设，它的主要职能就是为其他五大基地和三大产业的建设发展提供不可缺少的人才资源，这也是巴中中学建设智慧校园最根本的发展需求。
[bookmark: _Toc32234]3.2功能应用需求
（1）综合的统一管理平台
巴中中学建设项目，规模大，周期长，涉及的子系统繁多，根据目前校园信息化建设的发展趋势，建设的巴中中学要求建成一个集信息汇集、资源共享、应用整合和综合运营为一体的统一管理平台，能提供数据集成、流程集成、用户界面集成等服务，改变教育系统各部门、院校对信息资源的垄断和封闭的局面，实现区域或校园数据资源的共享，避免重复投资,从整体上提升教育信息化建设水平。
（2）面向校园管理的应用
利用现代信息技术，实现对校园的基础设施和日常管理应用进行统一规划、设计、建设和运营，从校园的通信网络、安全防范、日常办公、信息安全、能源资产管理等方面实现对校园管理的服务支撑。
（3）面向教学过程的应用
巴中中学未来的校园信息化建设要能为多层次中学教育和培训的教学过程提供各种应用服务。实现多媒体教学、计算机辅助教学、远程教育、实训教学管理、培训认证、虚拟实验室、电子考场等实际应用。
（4）面向校园生活的应用
作为校园活动的主体——教师和学生，除了学习在校园，还要生活在校园。所以，完善的校园生活服务是必须具备的，建设的巴中中学要能满足校园师生在日常生活中的用水、用电，食宿消费，信息查询，图书借阅、医疗健康等应用服务。

[bookmark: _Toc22527]第四章项目建设思路
[bookmark: _Toc23891]4.1建设理念
教育信息化的概念是在20世纪90年代伴随着信息高速公路的兴建而提出来的。1993年9月，美国正式提出建设“国家信息基础设施”（简称NII），俗称“信息高速公路”的计划，其核心是发展以Internet为核心的综合化信息服务体系和推进信息技术在社会各领域的广泛应用，特别是把信息技术在教育中应用作为实施面向21世纪教育改革的重要途径。
经过20多年的发展，我国的教育信息化从无到有、从弱到强，呈现出发展速度快、使用效率比较低、教育信息资源管理分散和信息化人才队伍与优质资源比较短缺的特点。
纵观整体，我国教育信息化建设历经多媒体化、网络化、数字化以及正向目前倡导的智慧化过渡等一系列发展过程，其信息化建设水平已有很大进步，但由于各方面的原因所致，大部分校园信息化建设还存在以下几个普遍问题：
（1） 信息化系统规划还不够完善。
对于整个校园来说，目前信息化覆盖还不够全面，不能将校园的各个层面的业务应用进行信息化，只涉及到了如多媒体教学、校园监控、在线办公、档案管理等传统的一些业务服务，对于校园教学、管理过程中业务需求的满足程度不尽如人意。
（2） 各类教学资源相对独立，缺少共享机制。
缺少一个统一的教学资源共享平台，不能很好的与其他院校共享优质的教学资源，“信息孤岛”的现象仍然比较严重。
（3） 信息化技术水平相对较低。
校园信息化发展还处在由多媒体化向数字化过渡的阶段，很多校园里教室的配置还处于“三机一幕”的“老三样”阶段，校园信息化的水平还严重滞后于目前的信息化发展。
（4） 信息化系统分散建设，缺少统一的管控平台。
校园信息化建设多是单系统分散建设，缺少互联机制，不能进行集中管理，存在重复建设情况，资源不能得到充分利用，系统功能没有得到充分发挥。
（5） 缺少多样化的应用服务体系。
目前大部分校园的信息化系统，已经跟不上教学、管理过程中的实际业务需求了，系统平台的开放性程度不高，不能很好的实现按需提供多样化的服务，满足广大师生的迫切需求。
基于以上这些普遍的问题，结合巴中市目前教育信息化建设的现状以及未来教育信息化建设的发展趋势，借鉴国内外具有代表性的智慧校园建设经验，我们对巴中中学规划提出“智慧校园”的建设理念。
“智慧校园”是通过无处不在的智能化传感器组成的物联网，实现对物理校园的全面感知随时获取信息，并通过网络技术实现物联网的整合，借助云计算、决策分析优化等技术对感知信息进行智能的分析和处理，对智慧校园中的各种需求做出预测和智能的决策，提高校园教学、管理效率，创造一个高效、智能、幸福的校园环境。
智慧校园建设的过程不能简单地认为是信息机器、信息技术的引入过程。智慧校园建设的过程是教育思想、教育观念转变的过程，是以信息的观点对教育系统进行分析认识的过程。在这样的基础上指导信息技术的教育应用，才是真正的智慧校园。
巴中中学智慧校园是一个整体的管理和应用平台，其建设思想主要以面向服务为中心，覆盖范围包括：校园管理、教学过程、校园生活等方面。
[bookmark: _Toc3793]4.2建设目标
“三大体系”
利用现代高新信息技术、实用的通信系统、创新的整合理念，建立高效、智能、幸福的智慧校园应用体系，从而满足校园发展中各个层面日益增长的各种需求，在智慧校园统一的管理平台上，实现校园管理的高效化，教学过程的智能化，提高师生校园生活的幸福感。
高效的校园管理体系：通过校园基础网络、安全防范、日常办公、信息安全、能源资产管理等涉及校园各个方面的应用系统建设，实现对校园基础服务、安全、行政办公、教务后勤、能源资产、空间地理等方面进行实时、高效的统一管理和控制；
智能的教学过程体系：通过智能教室、远程教育、虚拟实验室、电子考场、实训教学等应用系统的建设，从培训的基础教育和实训教育两个方面，实现对校园教学过程的主体活动进行智能化的管理和控制；
幸福的校园生活体系：通过校园一卡通、数字图书馆、校园电视广播、校园信息发布、校园公共应用等应用系统的建设，从日常生活中的出、行、住、娱等方面提高师生校园生活的幸福指数。
智慧校园的三大应用体系并不是彼此独立的，他们之间必不可少的会出现交叉汇集，这也是信息系统建设的普遍特征之一。
[bookmark: _Toc338]4.3建设策略
巴中中学智慧校园建设，规模大，工期长，涉及的应用系统多。我们结合市政府、油田公司的总体规划以及学校方的实际需求，对于项目的整体建设过程，将遵循以下总体指导方针：
（1） 统筹推进，分步实施。
巴中中学智慧校园项目的建设是一项长期复杂的系统工程，因此必须在市政府、油田公司的统一规划思路的指导下，立足当前、着眼未来、统筹规划、全面协调、分步实施、逐步推进。
（2） 基础服务应用先行，注重实效。
积极与运营商合作，注重互联网、物联网、无线宽带网等基础设施建设，把校园管理、教学和生活中的基础服务应用系统放在建设首位，立足实际，注重实效，优先解决校园当前最突出的问题。
（3） 统一标准，资源共享。
在巴中中学智慧校园项目建设中，将充分考虑相关信息系统与市、省教育信息资源的共享，建立信息资源共享机制，应充分利用网络基础、业务系统和信息资源，加强整合，促进互联互通、信息共享，使有限的资源发挥最大的效益。
另一方面，在智慧校园管理平台的组建上，将统一系统服务接口标准，实现与巴中“智慧城市”、“智慧教育”等规划的总体框架相吻合。
[bookmark: _Toc29325]4.4建设特色
[bookmark: _Toc27541]4.4.1新技术的使用
[bookmark: _Toc319396828]随着信息与通讯技术的不断发展,新技术层出不穷，在教育中应用越来越普遍，产生的效果也越来越明显，越来越受到教育界的重视。云计算、物联网、虚拟现实技术、流媒体、触控技术及网络技术使教育达到了更新的高度，构建出一体化的、适应变化和发展的学校教育组织新体系，实现以教师和学生的发展为核心价值的有机教育信息生态系统。
（1） 校园云计算
云计算（cloud computing），是一种基于互联网的计算方式，通过这种方式，共享的软硬件资源和信息可以按需提供给计算机和其他设备。“云”其实是网络、互联网的一种比喻说法。云计算的核心思想，是将大量用网络连接的计算资源统一管理和调度，构成一个计算资源池向用户按需服务。提供资源的网络被称为“云”。狭义云计算指IT基础设施的交付和使用模式，指通过网络以按需、易扩展的方式获得所需资源；广义云计算指服务的交付和使用模式，指通过网络以按需、易扩展的方式获得所需服务。这种服务可以是IT和软件、互联网相关，也可是其他服务。
云计算描述了一种基于互联网的新的IT服务增加、使用和交付模式，通常涉及通过互联网来提供动态易扩展而且经常是虚拟化的资源。云计算是网格计算、分布式计算、并行计算、效用计算、网络存储、虚拟化、负载均衡等传统计算机和网络技术发展融合的产物。云计算常与网格计算、效用计算、自主计算相混淆。（网格计算：分布式计算的一种，由一群松散耦合的计算机集组成的一个超级虚拟计算机，常用来执行一些大型任务；效用计算：IT资源的一种打包和计费方式，比如按照计算、存储分别计量费用，像传统的电力等公共设施一样；自主计算：具有自我管理功能的计算机系统。）
云计算的特点：首先，云计算提供了最可靠．最安全的数据存储中心，用户不用再担心数据丢失、病毒入侵等麻烦。其次，云计算对用户端的设备要求最低，使用起来也最方便。此外，云计算可以轻松实现不同设备间的数据与应用共享。
校园网中云计算的应用：
云计算系统可用来构建普及计算环境，用于大规模的客户机需要安装大量常用软件的场景。非常适合用于校园网环境中构建全局计算环境，教学用计算机部署等应用，可充分利用现有设施的潜能，满足师生在教学科研中的实际需求，大大提升校园网的应用和管理水平。
1） 教学系统开发支持
在云计算环境下，需要构建支持网络学习的“云计算”服务，学生通过Ｗｅｂ浏览器或手机等移动设备，获得互动性、体存储与处理－浏览器一客户端用户服务与数据验性，移动性和存储服务。服务和数据町以在最大范围内共享，避免了教育信息系统的重复开发。
2） 建设校园网教育信息系统
在各大高校日常办公、教学和科研方面的硬件设施投入都是一笔巨大的开支，软硬件不断的更新升级，成本不断增加困扰了很多高校的发展，由于云计算对使用的终端计算机本身的要求并不高，并且将设备更新换代的任务统统丢给服务的提供者——数据中心的建立者或者是相关服务的提供商。教育机构数据中心、网络中心的相关任务将可以选用云计算服务来完成，通过云计算提供的ＩＴ基础架构，可以节约成本，不用再投资购买昂贵的硬件设备，负担频繁的维护与升级。
3） 构建网络学习环境，提高学习效率
云计算技术允许人们随时随地从任意终端访问信息及其它服务，增强了嘲络学习的灵活性和敏捷性，能够实现学习资源和学习工具的“按需而用、即需即用、快速聚合”，降低Ｗｅｂ学习资源与服务的成本与难度，创建灵活敏捷的学习方式，从而有助于提高学习生产力，最终提高学习效果。
4） 建立校园云计算安全平台
云计算给校园提供了最可靠、最安全的数据存储中心。我们不用再担心数据丢失、病毒入侵等麻烦。云计算严格的权限管理策略可以帮助你放心地与你指定的人共享数据。同时，数据的集中存储更容易实现安全监测：通过将信息存储在一个或者若干个数据中心，对应的管理者可以对数据进行统一管理，负责资源的分配、负载的均衡、软件的部署、安全的控制，并有效降低使用者的成本。
5） 数据共享
院系联合和应用教育信息资源共建和共享校园网现有设备的多样化和复杂化，考虑到不同设备的数据同步方法种类繁多，操作复杂。比如要在这许多不同的设备之间保存和维护最新的一份联系人信息，需要为此付出难以计数的时间和精力。这时，我们就可应用云计算来让一切都变得更简单。在云计算的网络应用模式中，数据只有一份，保存在“云”的另一端，你的所有电子设备只需要连接校园网，就可以同时访问和使用同一份数据。这样可以达到数据更深一层次的共建共享。共同应用云计算扩展性非常强，各院系可以将现有的硬件资源共同加入到一个云中，减少单院校的资金和时间上的投入，并实现真正意义上的资源共享。
校园云计算建设有助于学校提升整个校园管理和公共服务，可以有效提高教育、科研水平和质量，创造一个更加和谐的校园环境。其应用优势为：
①统筹共享校区系统资源
②促进数据交换，应用协同
③按需的基础设施服务
④一体化的数据管理分析
⑤加速应用服务提供
[bookmark: _Toc319396829]⑥便捷化的第三方应用集成
（2） 校园物联网
物联网是新一代信息技术的重要组成部分。其英文名称是“The Internet of things”。由此，顾名思义，“物联网就是物物相连的互联网”。这有两层意思：第一，物联网的核心和基础仍然是互联网，是在互联网基础上的延伸和扩展的网络；第二，其用户端延伸和扩展到了任何物品与物品之间，进行信息交换和通信。因此，物联网的定义是通过射频识别（RFID）、红外感应器、全球定位系统、激光扫描器等信息传感设备，按约定的协议，把任何物品与互联网相连接，进行信息交换和通信，以实现对物品的智能化识别、定位、跟踪、监控和管理的一种网络。
从技术架构上来看，物联网可分为三层：感知层、网络层和应用层。感知层由各种传感器以及传感器网关构成，包括二氧化碳浓度传感器、温度传感器、湿度传感器、二维码标签、RFID 标签和读写器、摄像头、GPS等感知终端。感知层的作用相当于人的眼耳鼻喉和皮肤等神经末梢，它是物联网获识别物体采集信息的来源，其主要功能是识别物体，采集信息，并且将信息传递出去。网络层由各种私有网络、互联网、有线和无线通信网、网络管理系统和云计算平台等组成，相当于人的神经中枢和大脑，负责传递和处理感知层获取的信息。应用层是物联网和用户（包括人、组织和其他系统）的接口，它与行业需求结合，实现物联网的智能应用。
校园物联网是在传统校园信息化的基础上，以信息网络为依托，利用数字化手段借助物联网技术对校园环境（包括设备、教室等）、资源（如图书、讲义、课件等）、活动（包括教学、管理、服务、办公等）等各个方面和环节进行综合管理。在该平台里，可根据新校区的规划，设计整体架构，在硬件、网络基础上运用丰富的软件信息系统，高效便捷地实现学校的教学、科研、管理和服务等活动的全部过程，从而达到提高学校教学质量、科研水平和管理水平，促进实现学校办学宗旨的目的。物联网在学校中的应用大概可以分成下面几个领域：
1） 信息化教学
利用物联网建立泛在学习环境。可以利用智能标签识别需要学习的对象，并且根据学生的学习行为记录，调整学习内容。这是对传统课堂和虚拟实验的拓展，在空间上和交互环节上，通过实地考察和实践，增强学生的体验。例如生物课的实践性教学中需要学生识别校园内的各种植物，可以为每类植物粘贴带有二维码的标签，学生在室外寻找到这些植物后，除了可以知道植物的名字，还可以用手机识别二维码从教学平台上获得相关植物的扩展内容。
2） 教育管理
物联网在教育管理中可以用于人员考勤、图书管理、设备管理等方面。例如带有RFID标签的学生证可以监控学生进出各个教学设施的情况，以及行动路线。又如将RFID用于图书管理，可通过RFID标签可方便地找到图书，并且可以在借阅图书的时候方便地获取图书信息而不用把书一本一本拿出来扫描。将物联网技术用于实验设备管理可以方便地跟踪设备的位置和使用状态，方便管理。
3） 智慧校园
[bookmark: _Toc319396831]智能化教学环境，控制物联网在校园内还可用于校内交通管理、车辆管理、校园安全、智能建筑、学生生活服务等领域。例如，在教室里安装光线传感器和控制器，根据光线强度和学生的位置，调整教室内的光照度。控制器也可以和投影仪和窗帘导轨等设备整合，根据投影工作状态决定是否关上窗帘，降低灯光亮度。又如对校内有安全隐患的地区安装摄像头和红外传感器，实现安全监控和自动报警等。
（3） 信息决策辅助分析
1）智能视频分析
视频分析技术就是使用计算机图像视觉分析技术，通过将场景中背景和目标分离进而分析并追踪在摄像机场景内出现的目标。用户可以根据的视频内容分析功能，通过在不同摄像机的场景中预设不同的报警规则，一旦目标在场景中出现了违反预定义规则的行为，系统会自动发出报警，监控工作站自动弹出报警信息并发出警示音,用户可以通过点击报警信息，实现报警的场景重组并采取相关措施。
2）能耗分析
通过记录校区用能情况，如用水、用电等的习惯和集中的区域，通过数据或者图形的形式表现出来，为决策提供参考依据，从而采用适合的政策措施去优化。
3）网络使用分析
[bookmark: _Toc319396832]通过对校区网络使用情况与使用习惯来进行网络评估分析，发现网络使用的不当之处，进而制定适合校区的网络政策，如是否需要扩展网络容量，是否需要限制端口与晚上断网等措施。
（4） 无线校园
随着教学设施的完善，越来越多的便携式计算机终端被带进了教室，越来越多的学生也开始拥有了带有无线网卡的计算机终端。教师和学生对校园网的依赖性相当之高，“随时随地获取信息”已成为广大师生们的新需求。但是，传统的有线校园网存在着诸多“网络盲点”，比如在图书馆、食堂等许多不宜网络布线的场馆设施如何联网？在教室、实验室等场合如何突破网络节点限制、实现多人同时上网的问题？这就需要我们在建设有线网络基础上充分扩展和利用无线网络来解决。
无线在学校中的发展与应用如下：
1）教学网络
通过校园无线网络覆盖机房、多媒体教室等。为广大师生提供了一个更为有效的网络互动平台，加强了学习生活的交流，同时为学生在教室内的自习提供一个方便的查询资料的网络环境。
2）图书馆网络
通过无线校园网覆盖整个图书馆内所有的区域，教师和学生可以很方便地利用无线网络查阅网络上的相关资料和浏览数字图书。
3）行政办公网络
通过无线校园网覆盖学校的各系、院办公楼和行政办公区，通过对办公区域提供无线网络，提高了各职能部门的效率，满足了教职员工的在线查询能力，大大提高了各职能部门的服务质量。
4）教工、学生宿舍网络
在教工宿舍和学生宿舍提供了无线局域网无线覆盖，满足了教工和学生临时上网的要求。
5）无线应急网络
在出现需要突发性大规模网络服务要求的场合，提供临时性的无线网络服务，满足用户对网络的需求。
[bookmark: _Toc319396836]学校采用无线组建校园网，学生们不仅可以在宿舍和实验室固定的地方上网，还可以在课堂上、图书馆等许多地方很方便的接入，甚至根据自己的合理时间安排，在学校宽阔空旷的花园草坪上上网查阅学习资料。在考试前夕更可以减少机房、学校网吧等可以有线上网园区的压力，改进学校的学习环境，提高了学生的学习效率与成绩。所以，对于学校来说，一方面教学的互动性增强了，另一方面，教学的信息量大大增加了；在课堂上，学生不再仅仅是被动的听者，也是互动教育的参与者，学生可以用自己的资料来参与教学，同时这些数据可随时共享，在课堂上现场做演示，并允许老师和同学们共享文件。回到宿舍，学生也不再为找网络接口而发愁，躺在宿舍的床上既可用笔记本无线上网，享受最前沿科技带来的便捷和乐趣，周末期间可在多个宿舍之间自由共享文件进行学习探讨、学术交流、音乐视频点播等自由娱乐。
（5） 节能教室
节能教室是通过实时监控室温、光线强度、空气质量等，并结合教室实际人数自动控制教室电灯、空调、风扇、报警系统等，起到自动节能、防盗效果。系统具有三种模式：上课模式、自习模式、夜间防盗，根据系统时间以及校园自定义进行切换。
1）上课模式
在此模式下，防盗系统、人体检测模块不工作，光照传感器、温度传感器工作，此时不对教室中的人数进行检测，在此模式下系统根据温度、空气质量控制风扇的开关，通过光照控制灯的开关。
2）自习模式
在此模式下防盗系统不工作，人体检测模块、光照传感器、温度传感器工作，此时将对教室中的人数进行检测，并根据人数、空气质量和温度来控制对应灯和风扇的开关，起到节能健康的作用。
3）防盗模式
在此模式下防盗系统工作，人体检测模块、光照传感器、温度传感器不工作，系统自动启动红外报警装置来实行对整个教室的安全状况的监控。当有人进入教室时，警报器会自动启动报警。
[bookmark: _Toc25985]4.4.2面向服务的建设原则
巴中中学智慧校园建设将以“面向服务”为最基本的建设原则，针对管理、教学、生活三大应用体系，建设以不同类型用户为中心的业务管理信息平台，打破传统以管理部门为中心的管理思维，更好地服务于师生员工，更好地支持管理决策。
（1） “以人为本”的业务应用系统
面对教学的应用系统分别以教师、学生为中心，构建相应的应用模块。
针对学生的应用模块，根据应用系统不同，整合涉及学生的入学、学习、生活、毕业全过程的各个应用系统，打破部门界限，提升管理效率，实现“报考者、学生、校友”不同阶段身份过渡和转换，覆盖与学生相关的招生、培训、学生、教务、教学、网上学习、文化生活、保障、社会服务等领域的服务与应用。
针对教师的应用模块，根据应用系统的不同，以教师在学校的各项活动为线索，设计与开发以教师为中心的业务应用系统，全面服务于教师的教学、科研工作。这类业务系统整合教学平台、管理平台和科研信息平台，实现支持教师备课、行课、辅导、评价等教学环节的服务；支持对教师教学工作的评价，完成职称评定、岗位津贴定级、课时津贴发放等工作的服务；同时也支持教师从事的各类科研活动的服务。
将针对教师和学生的业务应用系统有机衔接，实现数据共享，使教师和学生业务应用系统成为一个整体，为教师和学生创造方便、快捷、人性化的校园生活。
（2） 优化管理流程，打造一体化应用
根据实际的校园管理应用，采用科学的决策系统，优化管理流程，打造一体化应用。
1）资产生命周期管理一体化系统
建立涵盖资产配置、资产预算、资产采购、申报审批、资产使用、资产处置、资产维护、资产条码盘点、资产查询、资产统计报告、资产分析等全过程管理，充分体现了资产管理与预算管理相结合、实物管理与价值管理相结合的原则，实现上下级部门之间的信息共享、业务协同，并能与部门预算、政府采购、账务处理、清产核资等系统挂接，实现资产变动申请、审批到财务入账的整个资产的全生命周期管理。
2）文档一体化管理系统
建立档案管理数字化系统，实现档案目录数字化和档案内容数字化。文档一体化是将各职能部门的文件管理和档案管理两项管理工作统一成一个有机的整体，按相互衔接的流程进行组织与管理。电子文件从形成、流转、审批、交换、传递到整理、鉴定、移交、归档、保管和利用等整个生命周期活动，都通过文档一体化管理系统进行计算机管理。
（3） 注重沉淀数据，构建智能决策分析服务应用
“沉淀数据”是最有价值的宝藏，发现有价值的信息，这才是信息系统真正价值的体现，拓展空间无可限量。
以“沉淀数据”使用的终极目标建设共享数据库，保证各系统所使用的数据的权威性和一致性。以行业级的信息标准规范保障全校各业务系统数据一致性、完整性和准确性。从数据质量上提高全校基础数据的可获得度、可理解度、可信度和可用度。
一手抓“沉淀数据”价值的挖掘，一手抓共享数据库建设，两手同时进行。共享数据库的建设、完善取决于学校各个应用系统的集成情况，需要较长的时间。“沉淀数据”的使用主要取决于数据质量的高低以及应用模型是否合适。因此可以通过建立共享数据库以扩展“沉淀数据”的宽度，但两者没有逻辑上的先后关系，只要有优质的数据就可以积极开展决策分析服务。
对学校教学、科研及管理过程中的信息资源从不同层面进行挖掘，支持学校和部门（院系）各级领导的决策活动，并向教师和学生提供分类的、个性化的数据服务。
利用决策支持系统，支撑学校战略规划的实现：
1）教学决策：师资队伍配置与优化分析、教学效果分析。
2）科研决策：科研队伍建设分析、科研经费规划分析。
3）学生管理决策：生源计划调配分析、招生规模分析、学生结构分析、奖励制度合理性分析、贫困及助学状况分析、就业形式分析。
4）财务和资产管理决策：学校收支财务分析、设备采购分析、设备管理及使用分析、设备投资收益分析。

[bookmark: _Toc10015]第五章系统整体设计
[bookmark: _Toc30928]5.1系统设计依据
此项目设计严格遵循国家、地区、行业标准和规范（此处不一一列举。）
[bookmark: _Toc4619]5.2系统结构设计
[bookmark: _Toc26020]5.2.1总体技术架构
智慧校园总体技术架构主要由业务应用层、平台层、综合网络层、感知层（数据采集）四层组成。
[image: 说明: 智慧教育系统架构图.jpg]
智慧校园总体技术架构图
· 业务应用层
应用层包括智慧校园的各类服务子系统，它为校园的用户提供统一的系统界面。主要包括面向校园管理类的服务系统、面向教学类的智能应用系统、面向校园生活类的服务系统组成。
[bookmark: _Toc306798914][bookmark: _Toc309373030]应用层采用面向服务的架构，以图形化的系统界面将所获取并经过处理后的有效信息形象化地展示给用户，为校园管理者提供校园设备管理、信息管理、教务管理、资产管理、行政管理等综合管理服务；为教师提供教学、教辅、教案、多媒体、培训认证等综合教学应用服务；为校园师生提供一卡通、信息查询、图书借阅、电视广播、无线网络等便捷生活服务。
· 平台层
平台层包括两个主要的平台：以计算服务、存储服务和备份服务为主的基础设施平台；以云计算为基础的数据处理、中间件服务和数据库服务为主的支撑服务平台。
基础平台层需要实现资源的集中化、规模化，能够实现对各类异构软硬件基础资源的兼容和资源的动态流转，同时将静态、固定的硬件资源进行调度，形成资源池。
支撑服务平台主要是信息汇集、资源共享、应用集成和业务协同。
基础平台层建议接入巴中市政府云计算中心，可以把市政府云计算平台提供的云计算、虚拟化、云存储等服务作为智慧校园基础平台。
· 网络层
网络层包括互联网、物联网、教育网、油田专网、校园网，通过这些网络所采用的诸如IP技术、宽带无线技术、光网络技术将来自感知层的数据传输至服务平台。在巴中中学这样的大型网络中，综合网络层又分为网络接入层、网络汇聚层、网络核心层等。
· 感知层
感知层是通过传感器、RFID、GPS、摄像机、激光扫描器等信息采集设备对校园的各种物理量、化学量或生物量进行信息采集，获取现场实时状态，及时反馈至校园管理决策中心。巴中中学智慧校园感知层主要有视频监控系统的摄像机、楼宇系统前端控制器、资产管理系统RFID、图书馆二维码等采集模块组成。

[bookmark: _Toc28267]5.2.2系统功能结构
[image: 说明: 克拉玛依平台结构图.jpg]
智慧校园系统功能结构图
1）、运维管理中心：综合集成校园管理、校园教学、校园生活服务平台。
2）、统一身份认证：面向教师、学生、管理者的统一认证管理。
3）、统一信息门户：提供校园的综合管理和信息服务。
4）、统一决策管理：为管理者提供决策分析数据支持。
[bookmark: _Toc25870]5.2.3系统网络结构
[image: ]
智慧校园网络结构图
巴中中学智慧校园网络结构分为接入层、汇聚层、核心交换层、数据管理层。
[bookmark: _Toc15153]5.3系统功能设计
[bookmark: _Toc978]5.3.1智慧校园的统一管理平台功能
传统的校园内各应用系统数据标准不一、平台相互独立，从而形成“信息孤岛”。造成校园的信息系统利用率低、操作繁琐、管理维护困难等。智慧校园综合管理平台的建设就是为了打破“信息孤岛”，实现校园内资源的有效配置和高效利用，提高教学、科研、管理、服务等工作效率。智慧校园管理平台规划以“统一的数据标准、统一的技术路线、统一的业务规范、统一的组织管理”的原则进行设计。以“综合运维管理、统一信息门户、统一身份认证、统一管理决策”四大内容开展详细设计，深度体现校园高效的管理、科学的决策、智能的服务，满足校园信息化、智能化、科学化的发展之路。
[bookmark: _Toc7488]5.3.2面向校园管理的功能
校园管理面向设备设施、日常办公、信息传送和校园安全的管理。结合巴中校园情况，主要规划以下管理功能。
1）、校园通信网络的管理功能设计：以技术先进，经济合理的原则，建设高带宽、高性能、高可靠、高稳定的校园基础网络，并与行政区规划的电信系统建设相衔接、相统一，满足校园语音、视频及今后数据通信业务需求，主要功能有语音通信网、校园业务网、移动通信网、综合布线系统、计算机网络组成。
2)、校园安全监控的功能设计：维护校园的教学次序，保障校园的安全，以便“事前监控、事后查证”。
3）、校园广播功能设计：体现校园信息的发布和信息传达，达到“广而告之”信息传送目的。
4）、智能楼宇功能设计：主要是建设楼宇自控功能，实现楼宇设备管理信息化、效率的高效化。
5）、视频会议功能设计：主要是针对不同地方人员进行远程会议沟通和联系。
6）、校园门户功能设计：体现校园信息的发布和查询及校园的宣传。
7）、教务管理功能设计：体现管理者对校园教务的管理。
8）、校园OA办公管理功能设计：对校园行政办公文件、教辅资料等进行信息化管理。
[bookmark: _Toc14771]5.3.3面向校园教学的功能
校园教学管理主要是面向“学”管理，设计时考虑实现“学”的高效、便捷、科学、生动，体现教学工作的智能化、现代化、科学化。主要有多媒体智能教室、远程教育系统、虚拟实验室、电子考场、实训教学等功能。
[bookmark: _Toc8723]5.3.4面向校园生活服务的功能
校园生活服务面向学生和教职工生活服务管理。功能设计时体现校园生活的便捷、健康服务。主要有校园一卡通、电视广播、信息发布、校园医疗、校园环境监测系统功能。

[bookmark: _Toc2041]第六章项目建设内容
[bookmark: _Toc12451]6.1智慧校园统一管理平台
[bookmark: _Toc16709]6.1.1系统概述
智慧校园综合管理平台是在校园网络基础上，利用先进的信息技术、计算机技术对教学、科研、管理和服务的所有信息资源进行整合和集成，构建统一的用户管理、统一的资源管理和统一权限管理，达到资源的共享和业务的协同。
智慧校园管理平台对各子系统资源的整合、优化、分析并对校园组织和业务流程进行再造，推进校园制度创新、管理创新和服务创新，实现教育管理的信息化、决策的科学化、管理的规范化。
[bookmark: _Toc25198]6.1.2系统功能
智慧校园综合管理平台是整个校园的信息资源中心和组织管理中心，它的功能主要是对校园各子系统的综合运维管理、统一信息门户、统一身份认证、统一决策管理。
[image: 说明: 14C}.bmp]

智慧校园综合管理平台功能结构图
1）、运维管理中心
校园运维管理中心通过系统接口，把校园面向管理的系统、面向教学的系统、面向生活服务的系统进行有效集成，实现数据的异源异构和数据共享，并统一界面进行综合运维管理，提高系统的使用效率和降低系统维护成本。
2）、统一身份认证
建设全校统一的身份认证中心CA，对用户资源的集中存储和管理，访问权限的集中控制和管理，保证用户电子身份的唯一性、安全性、便捷性。身份认证主要有目录服务、用户数据库、实名身份认证、组织级用户管理、电子证书等组成。
3)、统一信息门户
门户是整个管理平台的总入口，实现跨平台，跨系统数据资源的优化和聚合。提供统一的信息发布接口，规范的信息发布流程和安全的网络支撑环境。
校园门户除提供校园日常信息发布外，还提供校园资源搜索引擎，实现校园文档、视频、教辅、图书等资源的检索和资源下载服务。
4)、统一决策管理
智慧校园综合管理平台利用对各子系统的集成和融合，依据各系统的数据进行汇总、分析和深度挖掘，形成数据仓库，建设校园信息知识库，对校园的运营管理和发展规划，提供辅助决策数据支持。主要有资产情况分析、教学效果评价分析、人力资源分析、教研成果评价分析等组成。
[bookmark: _Toc27892]6.1.3系统实现
智慧校园综合管理平台结构如下图
[image: 说明: 231.bmp]
智慧校园综合管理平台系统结构图
智慧校园综合管理平台由基础设施、数据资源、基础服务、应用服务组成。
1）、基础设施服务包括基础硬件、操作系统、支撑环境。基础硬件主要包括服务器、存储设备、网络设备等硬件设施，提供系统运行环境。操作系统包括Windows、linux、Unix,Ios等操作系统平台，提供软件操作环境。支撑环境包括XML、SOA、ESB、BPM、SOAP等软件平台，提供软件开发环境。基础硬件部份，建议通过网络接入巴中市政府云计算中心，获取IAAS基础设施服务(如“桌面云”服务)，减少服务器和存储硬件的投入。
2)、数据资源服务提供数据交换、数据挖掘等数据的分析处理平台。通过数据抽取、转换、挖掘、装载，形成系统的业务数据、操作数据、运维数据、管理数据、日志数据、决策数据等各类主题数据库。为系统应用提供数据的来源和应用的基础。
3)、基础服务为应用提供管理运维、身份认证、工作流等服务及服务的组件的管理，包括身份登记、服务注册等。
4）、应用服务是面向用户的软件应用服务，提供业务管理、运维管理、统一门户、统一认证、统一决策管理。
[bookmark: _Toc3537]6.2高效的校园管理
高效的校园管理应用体系中，包括校园通信网络、安全监控、建筑设备自动化、视频会议、门户网站、教务管理、OA办公、信息安全管理、能源管理、资产管理、校园GIS等业务应用系统，针对校园实际建设情况，作相应详略设计。
[bookmark: _Toc2714]6.2.1校园通信网络
[bookmark: _Toc21522][bookmark: _Toc325467907]6.2.1.1校园信息网络设计
（1）校园信息网络总体设计
[bookmark: _Toc325467908]1）技术需求
校园信息网作为公用信息传输平台，应满足NGN综合业务要求，满足国家下一代互联网（CNGI）对网络提出的要求，全网设备支持IPv6/v4双栈协议。
· 无线接入需求
在全校范围内特别是图书馆、体育馆、会议室等重点公共区域场所实现有线、无线全覆盖。
· 网络安全性需求
校园内部网络安全考虑，首先是公共资源的安全，如数据中心、图书馆要防止来自内网的攻击和安全事件；其次是各单位自身的数据安全需求；最后是用户的接入管理；要建设一个安全、可靠、稳定的出口来防止来自互联网的攻击。
· 统一网络管理平台
为了保障网络安全、稳定运行，简化管理，必须对所有网络设备的状态、性能、配置、密码、故障、安全事件、资产进行统一管理、监控，使网络管理者能及时、清楚的了解整个网络的运行状况。
· 时钟同步系统
保证网络上的各种设备如服务器、交换机、路由器具有统一的时间。
2）设计要求
· 网络整体构架
整个网络采用双核心、汇聚（核心和汇聚层设备物理位置集中在核心机房）、接入三层构架方式，每个汇聚点以万兆双链路上联至核心节点，公共区域双链路千兆上联至两核心机房汇聚交换机，学生宿舍每栋楼单链路千兆上联至就近学生宿舍区汇聚交换机，提供办公区域千兆或百兆、学生区域百兆接入；学院、图书馆实现双万兆连接至汇聚。
· 整网路由规划
校园网全网采用OSPF路由协议
· 网络安全
①边界防护：在整个网络的外部出口部署防火墙＋IPS设备，对出口流量进行管理、对应用进行识别控制的目的，防止校园网络带宽滥用。出口安全可达到线速万兆，支持校园网对带宽的高速需求。
②数据中心保护:网络中心、图书馆两个核心数据机房使用防火墙＋IPS重点进行保护。
· 内网控制和行为审计
为保护校园骨干网络，在每个分支的汇聚节点（包括大汇聚区域和服务器的汇聚区域）部署安全管理设备统一管理从不同汇聚节点收集的安全事件，并能够自动输出审计报告，全面掌握全网的安全状况。
· 对于公共机房、独立内部局域网的网络接入要求
对于学院、图书馆、公共机房、实验室等有自己内部管理系统的终端用户，为保证接入校园网时的安全及网络资源的正常使用，应当具有防ARP病毒、防DHCP欺骗的功能，并且在这些区域内采用严格的端点准入控制。
· 无线网络
实现对校园内无线上网的可管可控。无线网络集中的策略管理，所有AP无需配置，策略可通过无线交换机统一下发；支持多种认证及计费技术（Portal、802.1x、MAC）；有效的非法AP管理方案，AP在接入正常用户的同时，可发现并将非法AP隔绝在网外。
· 其它专网
如果其它专网（油田专网的部分或全部，）要在校园信息网络上运行，则考虑在校园网上提供VPN的方式来实现，校园网提供安全通道，但各应用系统必须考虑自身的安全措施。
· 网络管理
部署统一的网络管理平台，涵盖拓扑、告警、性能和配置等管理功能，使网络状况一目了然，而且需要结合交换机和路由器设备，实现客户所需的各种严格的访问控制策略，从而构成对网络访问的权限控制。
网络管理平台除了管理传统的路由器、交换机外，还可以对网络中的无线、安全、语音、存储、服务器、打印机、UPS等设备进行管理，实现设备资源的集中化管理；可以快速、准确地发现网络资源，包括路由方式、ARP方式、IPSec VPN方式、网段方式等；支持设备面板管理，所见即所得的显示设备的资产组成和运行状态。
[bookmark: _Toc325467909]3）架构规划
[image: ]
巴中中学校园网支撑平台逻辑上以业务处理为核心，规划为三个平面：业务流平面、安全防御平面和管控平面。
业务流平面为多业务支撑的承载基础。业务接口为经过分类的不同类型应用，连接经过优化的基础通讯平台，按照不同层次、不同技术的服务保障措施，实现用户与数据中心之间、用户与用户之间的应用交互。
· 对于基础平台，经过优化处理，将对业务的灵活性、可控性、性能、可靠性起到提升的作用。设计内容包括提升局部带宽消除数据传输瓶颈，消除平台单点故障提升网络可用性，迁移IPv6技术提升业务的灵活性，部署MPLS VPN提升业务可控性。通过对基础平台实施WLAN功能拓展，提供更丰富的接入手段与移动业务。
· 业务通过优化设计，可实施两种端到端服务质量保障措施，其一为从园区内部接入通过DSCP技术进行业务区分处理，将COS Mapping到校区骨干MPLS网的EXP值；其二为对关键业务在校区骨干上部署MPLS PE实现资源预留。
· 而数据中心作为多业务部署的心脏，通过灾备的设计，规划其可靠性、可管理性与可扩展性，实现面向业务的集中存储、数据保护和多系统虚拟化，保障多业务系统与用户之间的交互。
安全防御层面，规划为层次化的渗透防御部署。面向外网出口层、校园汇聚层、校园核心层、数据中心、用户行为控制五个层面安全规划设计。针对业务流的整个过程实现安全防护。
管控层面针对业务流各个环节的相应环节，包括设备资源、用户资源、业务流量、业务隔离、安全信息进行整合管理，有效调整业务流的可用性和平滑性。通过多个环节之间的关联管理，实现降低多业务支撑平台运维的整体拥有成本。
[bookmark: _Toc325467910]4）高可用园区规划
巴中中学智慧校园园区网络作为实际业务的接入和承载体，必须具有高可用性。高可用性主要体现在以下几个方面：
· 保持网络长时间的无故障运行；
· 保证突发情况下的网络可用性和可恢复性；
· 恶劣环境条件下的网络应用；
· 抵抗灾难。
网络建设高可用性设计，需要全方位多角度的对网络可靠性给予充分保障。园区网络高可用性可以通过设备自身的关键部件冗余、协议的不间断转发技术以及网络拓扑的链路和设备冗余设计来综合保证：
· 设备的可靠：双主控、双电源
· 网络的可靠：关键设备双归属、重要链路手工聚合、服务器采用双网卡
· 协议的可靠：VRRP、防火墙HRP
· 架构的可靠：重要设备冗余部署、流量路径合理规划
· 应用的可靠：服务器健康检查
· 建议接入交换机上没有VLAN重叠的规划，管理简单，并能控制广播域影响；
· 利用MSTP多实例特性，合理规划VLAN与实例映射关系，实现业务流量的负载分担；
· 规划多个VRRP组，实现汇聚三层网关的备份和负载分担；为防止错误的配置或连接形成端口自环，可在交换机下行端口上开启loopback-detection功能，发生自环时有多种处理模式可供选择；
· 在边缘与PC或服务器相连的端口配成边缘端口，并启动BPDU保护，端口状态快速转换和不接收BPDU报文；
· 为了避免交换机频繁收到TC报文而去频繁删除MAC和ARP表项，继而引起CPU繁忙业务中断的情况，建议届时在交换机上开启TC保护功能；
· 为避免整网收到抢根报文而引起网络强烈震荡，在根桥与其它设备相连的端口上开启root保护功能；
· 汇聚与接入层交换机相连的端口避免配置trunk all，只允许使用的vlan通过，各个双归属环用vlan隔开，防止一个环上的广播泛到另一个环上去；
通过浮动静态路由和虚拟交换机技术，可以方便的实现不同业务的链路分担，例如学生宿舍的流量通过上行链路进入到一台核心交换机，办公业务通过另外一条上行链路进入到另外一台核心交换机。
[bookmark: _Toc325467911]5）IPv6园区规划
作为数字化校园的一部分，IPv6网络能力必不可少。进行IPv4园区规划时，同时需要考虑IPv6网络应用。巴中中学智慧校园园区网是一个全面支持IPv6的网络，后续的部署也全部采用支持支持双栈的交换机设备，三层设备上同时运行OSPFv2和OSPFv3两套协议，尽管运行在同一个设备上，这两套协议是互相独立的。OSPFv3的逻辑拓扑图（AREA规划）和OSPFv2可以完全不同。
[bookmark: _Toc325467912]6）网络拓扑总体设计
在校园网的建设中，网络架构的选择具有举足轻重的作用，组网架构决定整个校园网络的性能、可扩展性、可管理性、线缆布放、区域划分等诸多关键因素，从目前的主流的组网架构上看，每种组网架构都具有优点与缺点，关键是要选择适合于学校自身特点的架构，合理的组网架构是一个优秀校园网络的基础。
本次巴中中学校园网采用星形网络结构为主的三层结构（核心层、汇聚层及接入层）。三层结构是大型网络常用的层次化网络设计模型。核心层主要承担高速数据交换的任务，同时要为各汇聚节点提供最佳传输通道；汇聚层的主要任务是把大量来自接入层的访问路径进行汇聚和集中，承担路由聚合和访问控制的任务。这就要求汇聚层设备必须具备良好的可扩展性，必须使用模块化的体系结构，可通过增加板卡提高端口密度，以便汇接更多的接入层设备；接入层的主要任务是完成用户的接入，它直接和用户连接，可能遭受ARP风暴、MAC扫描、ICMP风暴、带宽攻击等等攻击方式，对安全性的要求很高，另一方面必须提供灵活的用户管理手段。
此种组网方案的结构简单，层次分明，便于管理；控制简单，便于建网；网络延迟时间较小，传输误差较低。对于链路层的安全可考虑采用不同链路的主备主干光缆方式实现。
巴中中学智慧校园信息网网络拓扑示意见图。
[image: 说明: 绘图1]
巴中中学智慧校园网络拓扑示意图
下面就各个区域做详细的设计。
[bookmark: _Toc325467913]（2）核心层设计
核心层：提供高速的三层交换骨干。
· 核心层不进行终端系统的连接；
· 核心层不实施影响高速交换性能的ACL等功能。
[bookmark: _Toc242294958][bookmark: _Toc325467914]1）网络方案说明
网络核心区作为整个校园网的数据交换核心，是巴中中学校区应用系统可靠和高效率运行的基础，因此建议在核心区配置两台吞吐量高、核心万兆全分布式线速路由交换机，接入各个功能区域，下行万兆光纤连接汇聚交换机，形成万兆无阻塞线速转发骨干网。
核心设备采用多级交换架构，即使用独立的交换网板卡，可以为设备提供扩展的交换容量，多块交换网板同时分担业务流量；控制引擎和交换网板硬件相互独立，并且配置冗余电源和冗余风扇，最大程度的保障设备可靠性。
两台核心设备互为备份，之间采用双万兆连接，区域汇聚设备双归属上联，其中任何一台核心交换机或核心交换机上的板卡出现故障后，正常工作的核心交换机能够立即接管故障核心交换机所有交换工作。在两台核心交换机都正常工作时能够对校区汇聚交互区域转发过来的数据流量进行负载均衡，两台核心交换机同时承担核心网络数据交换工作。
为了简化网络部署，简化网络管理，并提高故障恢复的速度，核心和各个功能分区建议采用虚拟交换架构技术。两台核心交换机虚拟成一台逻辑交换机，通过跨设备链路聚合与汇聚层设备互联。
[bookmark: _Toc242294959][bookmark: _Toc325467915]2）安全规划
· 采用安全交换一体化架构，核心交换机应支持多业务安全板卡，以便简化网络拓扑、减少网络单点故障，提高安全处理性能，方便后期扩展。本次部署IPS模块，及时阻止各种针对系统漏洞的攻击，屏蔽蠕虫、病毒和间谍软件，防御DOS及DDOS攻击，阻断或限制P2P应用，完成应用系统、网络基础设施和系统性能保护的关键任务。
· 本次需部署网络流量分析功能模块，以便管理员能了解网络真实运行情况，减少故障隐患，优化网络链路。
· 但是为了避免在核心区由于多区域之间安全策略的交叉而导致部署复杂，维护困难。核心区只提供高速转发功能，各区域间的访问控制策略在各区域边界（出口路由器或汇聚交换机）实施。
· 核心交换机支持高性能MPLS处理，可以有效隔离校园网各业务，减少各业务之间干扰，保证业务之间的安全性和可靠性
[bookmark: _Toc325467916][bookmark: _Toc242294960][bookmark: _Toc181616346]3）设备间连接方式
[bookmark: _Toc181616347]两台核心设备分别放置在网络中心核心机房和图书馆核心机房，采用双单模万兆接口互联，并且采用虚拟交换架构技术虚拟成一台逻辑设备。单台汇聚交换机双万兆链路接入两台核心交换机，核心交换机与放置在相同核心机房的汇聚交换机采用多模万兆互联，与不同核心机房的汇聚交换机采用单模万兆互联。2条下行万兆链路采用跨设备聚合技术虚拟成一条逻辑链路，从而简化网络部署提高故障恢复速度。
[bookmark: _Toc242294962][bookmark: _Toc325467918]（3）汇聚层设计
汇聚层：作为接入层和核心层的分界层，汇聚层完成以下的功能：
· 各功能分区IP地址或路由区域的汇聚；
· 不同业务功能的汇聚；
· 本功能区VLAN 间的路由；
· 广播域或组播域的边界；
· 在汇聚层实施功能区内、功能区之间的安全访问策略。
[bookmark: _Toc217585401][bookmark: _Toc325467919][bookmark: _Toc242294963]1）网络方案说明
汇聚区是巴中中学校园网络承上启下的关键，需要保证该层次网络的可靠性。每个区域汇聚区部署1台高端交换机，采用多引擎架构架构，并且配置冗余引擎、冗余电源和冗余风扇，以保障设备的可靠性。区域汇聚交换机分别通过万兆冗余链路接入到两台核心交换机，下行接入各个建筑单体的接入交换机，由于学生公寓组团单个建筑信息点数量众多，所以建议在学生宿舍每个建筑中部署2台楼宇汇聚交换机，每台配置双电源，提高楼宇汇聚节点的可靠性。
为了简化网络部署，简化网络管理，并提高故障恢复的速度，楼宇汇聚交换机采用虚拟交换架构互联，区域汇聚设备通过跨设备链路聚合与核心设备互联。
[bookmark: _Toc242294964][bookmark: _Toc325467920]2）安全规划
· 为了防止各个部分之间非法访问，导致窃取、破坏等攻击，本次在汇聚层部署防火墙进行安全区域的隔离。
· 后期还可以针对综合办公楼区部署网流分析功能，以便管理员能了解该区域网络真实运行情况，减少该区域故障隐患，优化网络链路。
· 安全部署采用安全交换一体化架构，汇聚交换机集成防火墙板卡，以便简化网络拓扑、减少网络单点故障，提高安全处理性能，方便后期扩展。
· 在汇聚交换机部署高性能MPLS VPN处理，可以有效隔离办公业务和教学等业务，减少各业务之间干扰，保证业务之间的安全性和可靠性。
[bookmark: _设备间连接方式_2][bookmark: _Toc217585402][bookmark: _Toc325467921][bookmark: _Toc242294965]3）设备间连接方式
区域汇聚设备与核心交换机连接方式见核心层设计。
接入交换机采用双单模千兆光纤上联两台汇聚交换机，接入交换机同样采用虚拟交换架构技术，上联的两条链路采用跨设备链路聚合技术，虚拟成一条逻辑链路，简化网络部署。
[bookmark: _Toc325467923][bookmark: _Toc242294967]（4）接入层设计
接入层：提供Layer2的网络接入，通过VLAN划分实现接入的隔离。在接入层设计时，应考虑以下几点：
· 接入层接入端口规划容量应根据实际使用情况考虑扩展性,具备可堆叠特性；
· 各功能分区的接入层相对独立；
· 不同类型的接入层应各自分开，连接到对应功能区的汇聚层。
[bookmark: _Toc242294968][bookmark: _Toc325467924]1）网络方案说明
各接入层设备采用就近原则汇聚。各个建筑楼宇对应的汇聚点如下表：
各建筑单体内配线间部署接入交换机，提供办公区域千兆或百兆接入、学生区域百兆接入交换机。VLAN终结在接入端口，限制广播域范围，较少广播报文对网络带宽的消耗，并且还可以减少MAC、ARP等攻击的范围和影响。
[bookmark: _Toc325467925][bookmark: _Toc242294969]2）安全规划
· 通过VLAN划分用户，隔离不同权限的用户，保证网络访问安全
· 对于终端用户采用终端准入系统，对用户进行身份确认，终端PC的健康检测，用户行为审计等，确保用户不能非法访问网络，不携带病毒，不访问非工作要求网站。
[bookmark: _Toc325467926][bookmark: _Toc242294970]3）设备间连接方式
公共区域接入层双链路千兆上联至两核心机房汇聚交换机，学生宿舍每栋楼单链路千兆上联至就近学生宿舍区汇聚交换机。同一楼层配线间的接入交换机可采用堆叠上行，简化网络结构，节约上行光纤资源。
[bookmark: _Toc242294972][bookmark: _Toc325467928]（5）数据中心区设计
[bookmark: _网络方案说明][bookmark: _Toc242294973][bookmark: _Toc217909012][bookmark: _Toc217585351][bookmark: _Toc325467929]1）网络方案说明
服务器区运行的是在巴中中学智慧校园网络上的各种办公教学业务系统服务器，该区域是整个数字化校园业务核心，因此对网络的安全性、可靠性和可扩展性等方面有较高要求。
采用两台高端交换机做为服务器的汇聚设备，分别通过万兆冗余链路接入到两台核心交换机。考虑到当前服务器接入数量不多，因此将网络汇聚层和接入层合并，未来随着业务的扩展，可通过增加新的接入层交换机以提供更多的接入端口。
服务器汇聚设备采用分布式转发架构，并且配置冗余引擎、冗余电源和冗余风扇，以保障设备的可靠性。
[bookmark: _Toc325467930][bookmark: _Toc242294974]2）安全规划
· 由于服务器保存了校园网的关键业务，为了避免服务受到攻击导致瘫痪或者数据泄密，需要提供全方位的多层次的保护。
· 建议采用安全交换一体化架构，部署防火墙模块进行2~4层的访问控制，通过核心层的IPS模块进行4~7层应用层攻击、网络病毒的防御。
· 另外，还可以在交换机上部署服务器负载均衡模块，可以提高服务器处理能力，降低服务器硬件投资成本，提高生产办公效率。
[bookmark: _Toc24160]6.2.2.2校园数据传输专网设计
巴中中学校园数据传输专网是一个与校园信息网络物理隔离的专网，用于承载安防系统、一卡通、校园广播、财务、医保系统等园区智能化系统。校园数据传输专网是一个完全独立的网络，因此数据在网络平台的传输过程相对比较安全，因为其数据的特殊性，在设计专网时，要充分满足网络的安全性、可靠性和稳定性的设计要求。
核心层采用双核心，每个单体建筑中部署一台三层交换机作为接入层交换机通过不同物理路由上连至IDC汇聚设备，确保业务网络的高可靠和高稳定性。专网上各应用系统的数据库服务器群可采用直接连接或者通过交换机上行至核心层。
[bookmark: _Toc325467955]（1）数据传输专网网络需求
如果业务系统（部分或全部）要在数据传输专网网络上运行，则考虑在数据传输专网提供安全通道，但自身的安全措施由各业务系统进行设计。
部署统一的网络管理平台，涵盖拓扑、告警、性能和配置等管理功能，使网络状况一目了然，实现设备资源的集中化管理；可以快速、准确地发现网络资源，包括路由方式、ARP方式、IPSec VPN方式、网段方式等；支持设备面板管理，所见即所得的显示设备的资产组成和运行状态。
[bookmark: _Toc325467956]1）技术需求
专门设计一个与校园信息网络物理隔离的专网，用于承载安防系统、一卡通、校园广播、财务、医保系统等园区智能化系统。因为其数据的特殊性，在设计专网时，要提高对网络的安全性、可靠性和稳定性的要求。
核心层采用双核心，接入层交换机通过不同物理路由上连至双核心，确保业务网络的高可靠和高稳定性。校园数据传输专网核心层交换机放置在校园中心机房；专网上各应用系统的数据库服务器群可采用直接连接或者通过交换机上行至核心层。
[bookmark: _Toc325467957]2）技术选型
校园园区虚拟化技术比较：
· 二层VLAN：二层隔离技术，在三层终结。不易扩展，STP维护复杂、难以管理和定位，适合小型网络；
· 分布式ACL：需要严格的策略控制，灵活性差，可能配置错误，扩展性、管理性差，适合某些特定场合；
· VRF/MPLS VPN：三层隔离技术，业务隔离性好，每个VPN独立转发表，扩展性好。支持多种灵活的接入方式，配置管理简单、支持QoS，能够满足大型复杂园区的应用。
本方案中推荐组合：VLAN+VRF，VRF+MPLS VPN。二三层隔离的融合，安全性高，避免大量的ACL配置问题，直观、易维护、易扩展。
此设计中数据专网可以为各业务系统提供一个VLAN或VPN通道，为了保障网络的安全性，各专用系统必须考虑系统自身的安全性和在接入到专网时使用防火墙等设备保护自身核心数据的安全性。
在接入层，为了防止非法的用户进入业务专网可采用以下措施：
①对不同的业务区域划分不同的vlan，也可使用虚拟防火墙进行安全区域划分
②关闭闲置的端口，在需要的时候才启用，避免无关人员使用个人电脑通过此类端口访问
③采用端口隔离，确保访问流量直接上行至核心层设备处理。
[bookmark: _Toc325467958]（2）网络详细设计
[bookmark: _Toc325467959]1）架构规划
专网设计按照前端、后端方式。前端网络主要用于安防系统、一卡通、校园广播、财务、医保系统等系统的信息点接入，后端网络链接专网各种应用的服务器区。
前端网络采用双核心、接入的二层构架方式，接入层以双链路上联至核心节点，接入层已不低于1G的带宽接入核心节点。
后端网络通过接入交换机链接各种应用服务器，分区分域的接入到核心设备。考虑到后端服务器的高可靠保障和业务压力，服务器双上行方式以不低于1G的带宽链接到接入交换机。同时链接服务器的前端需要放置防火墙、IPS等安全防护设备，对后端服务器进行2～7层安全防护。
[image: ]
校园数据传输专网整体架构图
[bookmark: _Toc325467960]2）网络拓扑设计
巴中中学的数据传输专网网络拓扑结构为万兆核心、千兆主干、千兆或百兆到桌面的架构。系统架构分为核心层、汇聚层、分布接入层。并根据信息系统的具体情况，部署FW、IPS，网络资源平台管理系统。
双核心节点设置在校园网络中心IDC机房（内有校园网数据中心），专网和公用数据网的配线间公用，在考虑设备时，每个配线间以24个信息点为标准。
核心设备之间通过冗余的万兆光纤链路相连，通过虚拟交换技术虚拟为一台逻辑设备。此外，按各区域内部结构，分别在各单体建筑物设置楼宇接入点，接入点使用二层交换机，接入交换机通过光纤分别接入2个核心，形成跨设备的链路聚合。
· 采用冗余设计，提供冗余节点和冗余链路，提高网络可靠性和加快网络故障时的收敛速度，设计使用双节点备份和双归属链路；
· 建议实施时调整OSPF协议参数（如LSA  interval）、端口linkdown感应时间、规划网络IP地址等，达到网络最佳收敛效果；
· 对于数据专网网络，可以划分多个area，核心层与汇聚层为area 0，汇聚层设备作为ABR，汇聚层与接入层之间规划为非骨干区域，为NSSA区；
· 区域间可使用路由聚合和路由过滤等手段来限制发布路由得数量，减少设备计算负担。
[bookmark: _Toc30973052][bookmark: _Toc325467961]3）MPLS VPN技术
①传统的VPN组网方式
传统的VPN主要采取两种组网的方式：专线VPN和基于用户端设备的安全VPN。
专线VPN使用静态的虚电路（如ATM PVC、FR PVC 等）连接客户的站点，形成一个二层的VPN骨干网。VPN成员站点连接到运营商的边界设备（PE），由运营商负责建立VPN成员站点之间的虚电路连接，客户对属于自己VPN的站点的路由进行自主的控制和管理。采用这种方式组建VPN无论对运营商或者是对客户来说成本都是很高的，而且二层虚电路的业务提供的周期长，网络管理人员需要进行大量的手工配置工作。
对于基于客户端设备的（CE Based）VPN，VPN的功能全部在客户端的设备中实现。运营商的设备对客户的VPN来说是完全透明的。客户可以通过购买相应的VPN设备或者在现有的路由器、网关或者甚至是PC机上安装相应的VPN功能软件就可以开始独立构建基于客户端设备的VPN。由于VPN的成员站点之间通常是通过非信任的Internet实现互连的，所以一般基于客户端设备的VPN在实现时都引入某些安全机制保护站点之间跨Internet的客户私有流量。这个解决方案的最大缺点就是客户需要购买、配置和维护昂贵的VPN网关设备，同时也意味着需要高素质的网络管理人员对VPN网关设备和整个VPN网络进行有效的管理和维护，相应也会带来网络成本的上升。
②MPLS VPN 
MPLS技术提供了类似于虚电路的标签交换业务，这种基于标签的交换可以提供类似于帧中继、ATM的网络安全性。同时相对于传统的VPN技术来说，MPLS VPN可以实现底层标签自动的分配，在业务的提供上比传统的VPN技术更廉价，更快速。同时MPLS VPN可以充分的利用MPLS技术的一些先进的特性，比如说MPLS 流量工程能力，MPLS的服务质量保证，结合这些能力，MPLS VPN可以向客户提供不同服务质量等级的服务，也更容易实现跨运营商骨干网服务质量的保证。同时MPLS VPN还可以向客户提供传统基于路由技术VPN无法提供的业务种类，比如像支持VPN地址空间复用。对于MPLS的客户来说，运营商的MPLS网络可以提供客户需要的安全机制，以及组网的能力，VPN底层连接的建立、管理和维护主要由运营商负责，客户运营其VPN的维护和管理都将比传统的VPN解决方案简单，也减低了企业在人员和设备维护上的投资和成本。基于MPLS的VPN可以作为传统的基于二层专线的VPN、纯三层的IP VPN和隧道方式的VPN的替代技术，在现阶段可以作为传统VPN技术的有效补充。
巴中中学校园数据传输专网属于内部网，具有高度的可信任、可控性和可管理性，仅仅是多种不同业务在同一个承载网络运行，所以采用MPLS VPN的设计是最符合适宜的。
③Layer3 MPLS VPN
Layer3 MPLS VPN是一种基于路由方式的MPLS VPN解决方案，ITEF RFC2547中对这种VPN技术进行了描述，MPLS Layer3 VPN也被称作是BGP/MPLS VPNs。BGP/MPLS VPN使用类似传统路由的方式进行IP分组的转发，在路由器接收到IP数据包以后，通过在转发表查找IP数据包的目的地址，然后使用预先建立的LSP进行IP数据跨运营商骨干的传送。为了使运营商的路由器可以感知客户网络的可达性信息，运营商的边界路由器（PE）和客户端路由器（CE）进行路由信息的交互。PE和CE之间的路由交换可以采用静态路由，也可以采用RIP、OSPF、ISIS和BGP等动态的路由协议。BGP/MPLS VPN的解决方案支持对等方式的VPN网络结构。PE之间属于同一MPLS VPN的路由信息通过BGP协议承载进行交互。PE路由器使用LSP进行路由转发，对于运营商路由器P并不需要知道客户VPN网络的信息，这种透明可以有效的减小P路由器的负担，提高网络的扩展性和业务开展的灵活性。通过PE之间、PE和CE之间的路由交互，客户的路由器可以知道属于同一个VPN的网络拓扑信息。
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BGP/MPLS VPNs 可以解决基于纯IP Layer3 VPN无法实现的一些功能，主要有：
支持地址重叠，即同时支持使用公有地址的客户端设备和私有地址的客户端设备，或者多个VPN使用同一个地址空间；
支持重叠VPN，即一个站点可以同时属于多个VPN，很好的解决了数据集中管理，同时亦适用分布式数据管理。（对单一数据中心设计来说，这有利于多个业务使用同一个数据中心，便于数据集中；对分布式数据中心则无需考虑此问题）
[bookmark: _Toc325467963]（3）设备选择
本方案的校园数据传输专网骨干网核心交换机上配置企业级版本路由软件，完全支持各种MPLS协议功能。在本方案中，这些交换机作为P或PE设备使用。
本方案配置的各片区的单体建筑接入交换机都支持作为CE接入MPLS主干网，尤其是它们都具有Multi-VRF CE功能，允许将本地网络不同的VLAN、线路、连接等映射到不同的骨干网VPN上。
未来校园数据传输专网承载的业务包括一卡通、安防系统、广播系统、医保系统和财务系统等，其中除安防系统需要传递实时数据，并且数据量较大外（单路视频码流2Mbps），其余系统数据量都在Kbps级别，因此百兆接入，千兆上联，对于一个单体建筑足够，并且链路资源仍有大量冗余。针对安防系统还可以根据时间情况采用多播、广播等技术手段进一步优化提高传输效率。
接入层设备CE配置有百兆电口用于为各业务系统提供接入；千兆光口分别用于上联至2个核心机房的核心设备。
核心层设备PE配置有千兆电口用于相关业务系统服务器使用；千兆光口用于连接接入层；万兆光口核心互联用于对实时数据访问要求高的如安防系统的数据中心使用。
[bookmark: _Toc325467964]（4）实现方式
[image: ]
巴中中学数据传输专网MPLS VPN原理图
本方案为所有单体建筑配置的接入交换机满足作为MPLS CE的功能要求。
如上图所示，一卡通、安防系统、广播系统、医保系统和财务系统都是通过以太网接入与校园信息网物理隔离的校园数据传输专网中，图中假设D处有一卡通系统和广播系统需要通过以太网接入校园数据传输专网，而C处有一卡通系统、安防系统和广播系统需要通过以太网接入校园数据传输专网。通过图中的设置，只要把接入交换机作为CE使用，一卡通系统VPN11和广播系统VPN12就能实现接入。
由于接入交换机具有Multi-VRF CE功能，它可以根据本地的不同VLAN设置将其映射到MPLS VPN上，如图中所示，D处一卡通系统作为局域网VLAN 11可以访问整个一卡通系统，而C处局域网VLAN11可以映射到一卡通系统VPN11上。其他各业务系统也是如此实现。（另注：此处举例使用A、B、C、D点与光缆系统中的交界点无关）。
[bookmark: _Toc22728]6.2.2.3校园WI-FI网络设计
无线局域网（WLAN）技术于20世纪90年代逐步成熟并投入商用，既可以作传统有线网络的延伸，在某些环境也可以替代传统的有线网络。无线局域网具有以下显著特点：
简易性：WLAN网络的安装快速简单，可极大的减少敷设管道及布线等繁琐工作；
灵活性：无线技术使得WLAN设备可以灵活的进行安装并调整位置，使无线网络达到有线网络不易覆盖的区域；
综合成本较低：一方面WLAN网络减少了布线的费用，另一方面在需要频繁移动和变化的动态环境中，无线局域网技术可以更好地保护已有投资。同时，由于WLAN技术本身就是面向数据通信领域的IP传输技术，因此可直接通过百兆自适应网口和学校内部Intranet相连，从体系结构上节省了协议转换器等相关设备；
扩展能力强：WLAN网络支持多种拓扑结构及平滑扩容，可以十分容易地从小容量传输系统平滑扩展为中等容量传输系统。
[bookmark: _Toc256695637][bookmark: _Toc184292151][bookmark: _Toc177895327][bookmark: _Toc325467932]（1）设计目标
侧重实际应用，覆盖校园内公共区域，为教学和学习生活提供切实可用的无线网络环境。
· 采取通行的网络协议标准：目前无线局域网普遍采用802.11系列标准，因此校园
无线局域网将主要支持业界最先进的802.11n标准，以提供可供实际应用稳定的、高速的移动网络通讯服务，同时兼顾多种类型应用和将来的投资保护，需要同时支持801.11a，801.11b，802.11g。
· 全面的无线网络支撑系统（包括无线网管、无线安全，无线计费，IPv6等），以避免无线设备及软件之间的不兼容性或网络管理的混乱而导致的问题。
· 保证网络访问的安全性。
· 采用非独立的、可与有线网络无缝对接的无线网络结构。
· 覆盖范围要求
a、有线网络使用不便或受限的室内空间：校园内一些室内场所空间较大，会产生许多人同时接入网络的需求，采用有线的方式只能提供少量接口，不能满足要求。用无线网络覆盖来解决相当数量的移动设备同时访问网络的问题。主要包括图书馆、体育场馆、学术交流中心、各教学楼等；
b、有线网络无法接入的室外场所：校园内一些场所很难实现网络有线接入，采用无线方式可以实现覆盖大范围室外空间的无线网络接入。本次建设建议首先考虑室内覆盖，后续可对室外覆盖进行规划。
· 安全、认证、计费和管理要求：
要与计费系统对接，实现针对用户计费、管理、控制功能。
[bookmark: _Toc177895332][bookmark: _Toc256695640][bookmark: _Toc184292156][bookmark: _Toc173056053][bookmark: _Toc325467933]（2）802.11n覆盖解决方案
[bookmark: _Toc325467934]1）部署方案
本次设计的有线无线一体化方案为无线控制器＋802.11n“瘦”AP方案，无线控制器作为无线数据控制转发中心，旁挂部署于网络中心机房的核心交换机侧，无线接入点则部署在校园内的室内公共区域。
11n Fit AP和无线控制器之间既可以在同一个网段，也可以不在同一个网段，它们之间通过CAPWAP协议自动建立隧道（该隧道基于UDP，可以穿越三层网络），结合有线交换机的接入功能，这样就非常容易部署有线无线一体化接入方案。
为了提高无线网络的可靠性，建议部署2台1：1备份的无线控制器，无线控制器支持100毫秒业务备份，AP会同时和两台无线控制器建立CAPWAP链路，一台作为主控制器，另外一台作为备份控制器，但只有和主控制器建立的CAPWAP链路处于工作状态。当主控制器异常down机时，备份控制器和主控制器之间的心跳检测机制可以保证在100毫秒之内检测到主设备的异常，并通知AP将主控制器CAPWAP链路切换，保证控制信号的不间断传送。
[bookmark: _Toc325467935]2）方案特点
本方案的特点如下：
① IEEE 802.11n技术主要依靠物理层和MAC层的技术改进来实现速率的提升。主要应用到的技术包含如下：
MIMO，多入多出，在链路的发送端和接收端都采用多副天线，是将多径传播变为有利因素，从而在不增加带宽的情况下，成倍地提高通信系统的容量和频谱利用率，以达到WLAN系统速率的提升。
双频带 (支持20/40M带宽)，通过将两个20MHz的带宽绑定在一起组成一个40MHz通讯带宽，在实际工作时可以作为两个20MHz的带宽使用，收发数据时既可以以40MHz的带宽工作，也可以以单个20MHz带宽工作，从而将速率提高一倍。
Short Guard Interval(GI)，短保护间隔，射频芯片在使用OFDM调制方式发送数据时，整个帧是被划分成不同的数据块进行发送的，为了数据传输的可靠性，数据块之间会有GI，用以保证接收侧能够正确的解析出各个数据块。无线信号在空间传输会因多径等因素在接收侧形成时延，如果后面的数据块发送的过快的话，会和前一个数据块的形成干扰，而GI就是用来规避这个干扰的。11a/g的GI时长为800us，而Short GI时长为400us，在使用Short GI的情况下，可提高10%的速率。
Frame Aggregation，帧聚合，通过把多个待发送的载荷聚合到一起，一次性发送，减小了多次报文发送所需的额外协议负荷，从而提高吞吐。
SM Power Save，主要考虑在MIMO中如何通过关闭天线来节约电源。
②全系无线产品支持IPv4和IPv6双栈，为用户提供和有线网近乎同等的应用承载：
· 无线交换机支持MLD Snooping，配合现有IPv6有线网络，实现IPv6组播业务；
· AP和无线控制器之间可以建立基于IPv6地址的隧道，多个无线控制器之间可以建立基于IPv6地址的隧道；
· 支持IPv6管理特性。
③智能射频管理：每个AP上电时，无线控制器会根据AP的邻居关系动态调整AP工作的信道和发射功率，在保证覆盖的前提下保证AP间的干扰最小。
当AP覆盖区域受到外界强信号干扰时，无线控制器会控制AP自动切换到合适的工作信道以规避干扰信号
当覆盖区域内的某个AP发生故障而造成覆盖黑洞时，无线控制器会自动调整相邻的AP的发射功率以消除黑洞区域，当故障AP恢复工作后无线控制器可以自动调整邻居AP的发射功率恢复原始工作状态。
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④智能负载均衡：无线控制器可以设定AP间对接入用户进行负载分担，负载分担的策略可以是基于AP接入的用户数量，AP流量负载情况；
当无线控制器发现AP的负载超过设定的门限值以后，对于新接入的用户无线控制器会自动计算此用户周围是否还有负载较轻的AP可供用户接入，如果有则AP会拒绝用户的关联请求，用户会转而接入其他负载较轻的AP；
只对处于AP覆盖重叠区的无线用户才启动AP负载均衡功能，有效的避免误均衡的出现。
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⑤无线入侵检测：非法设备是未经网络管理者许可部署的无线设备或者是发起无线攻击的设备，无线控制器可以指定AP工作在两种工作模式：模式一、AP负责监听空口所有信道的信息，但不负责用户报文的转发。模式二、AP在为用户转发数据的同时定期切换到其他信道监听信息；
· AP设备负责把监听到的无线设备和有攻击行为的无线设备上报给无线控制器；
· 无线控制器根据AP上报的设备信息识别合法设备，排除非法设备；
· 无线控制器可以控制AP 将非法设备列入黑名单或者对其发起攻击。
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[bookmark: _Toc241031463][bookmark: _Toc189983003][bookmark: _Toc30025][bookmark: _Toc325467982]6.2.2.4网络安全解决方案
网络安全是一个系统工程，不是单一的产品或技术可以完全解决的。这是因为网络安全包含多个层面，既有层次上的划分、结构上的划分，也有防范目标上的差别。在层次上涉及到网络层的安全、传输层的安全、应用层的安全等；在结构上，不同节点考虑的安全是不同的；在目标上，有些系统专注于防范破坏性的攻击，有些系统是用来检查系统的安全漏洞，有些系统用来增强基本的安全环节（如审计），有些系统解决信息的加密、认证问题，有些系统考虑的是防病毒的问题。任何一个产品不可能解决全部层面的问题，这与系统的复杂程度、运行的位置和层次都有很大关系，因而一个完整的安全体系应该是一个由具有分布性的多种安全技术或产品构成的复杂系统，既有技术的因素，也包含人的因素。
基于我们对于以上对安全知识和安全模型的理解和分析，对于巴中中学来说，建立一个完整的校园网络安全体系，需要使用安全厂商提供的成熟的安全产品和技术。因此，我们从以下几个方面制定了一个一揽子的校园网络安全解决方案。
[bookmark: _Toc189983004][bookmark: _Toc241031464]1、安全性考虑要素
根据巴中中学校园网的实际应用场景不同，可以从以下几个层面进行安全考虑：
1）物理层安全
主要包括三个方面：环境安全、设备安全、线路安全。为了将不同密级的网络隔离开，采用隔离技术将外网和内部保护网两个网络在物理上隔离同时保证在逻辑上两个网络能够连通。将可信网和不可信网要物理隔断，可信网络上的计算机不能访问不可信网络。两个网络能够有选择的交换数据，好像它们直接相连一样。
2）网络层安全
解决网络层安全的总体思路是业务隔离、分层实施、重点保护核心设备。通过定制设备安全策略、部署防火墙和IDS系统、部署网管系统和日志系统、日常维护流程保证等措施来保障网络层的安全。
（1）在多个网络层面（外网、停火区和内部保护网）之间均设置防火墙，需要实施相应的安全策略控制，并采用安全检测手段防范非法用户的主动入侵。同时，网络系统的重要主机或服务器的地址使用Internet保留地址，并有统一的地址和域名分配办法，这样一方面解决合法IP不足的问题，另一方面，利用Internet无法对保留地址进行路由的特点，杜绝与Internet直接互连。
--采用的防火墙产品具有以下功能：
--基于状态检测的分组过滤
--多级的立体访问控制机制
--面向对象的管理机制
--持多种连接方式，透明、路由
--支持OSPF、IPX、NETBEUI、SNMP等协议
--具有双向的地址转换能力
--透明应用代理功能
--一次性口令认证机制
--带宽管理能力
--内置了一定的入侵检测功能或能够与入侵检测设备联动
--远程管理能力
--灵活的审计、日志功能
（2）部署基于网络、实时的入侵检测系统实时监控网络关键路径的信息，全面侦听网上信息流、动态监视网络上流过的所有数据包，通过检测和实时分析，及时甚至提前发现非法或异常行为，并进行响应。通过采取告警、阻断（如发送TCP Reset报文等）、与其他网络设备联动等事件响应方式，以最快的速度阻止入侵事件的发生。
（3）系统网络结构采用双网双平面，避免单点故障，每台服务器都有同时连接到两台主干网络交换机上，实现网络路由的备份，这样，在一条网路出现故障的情况下，整个网络系统仍然可以正常运行，有力地保证了系统的安全性和可靠性。
2）系统层安全
从物理安全、登录安全、用户安全、文件系统、数据安全、各应用系统安全等方面制定强化安全的措施。Unix（或Unix Like）平台具有良好的稳定性和病毒免疫力，系统关键节点如校园各应用系统服务器、数据中心、财务系统等等采用Unix（或Unix Like）操作系统，其他采用Windows环境的服务器安装防病毒软件，预防病毒和恶意攻击。
3）应用层安全
主要通过分权分域管理、加强操作系统自身安全、双机集群、用户数据加密存储、接口数据加密传输等方式。
（1）分权分域：对中心和虚拟中心操作员分权分域管理，涉及操作员的角色（权限）设置、地区设置和可管理数据类别设置。
（2）操作系统自身安全：加强操作系统用户管理、关闭不常用的端口和服务、及时安装操作系统补丁。
（3）双机集群：系统中的核心服务器等采用双机群集技术，可以保证当任何一台主机出现故障的时候，另一台主机可以接替援用，将原来运行在该主机上的应用软件包接管过来，从而确保对用户的不间断服务。同时中心服务器上的硬盘都应支持热插拔，当出现故障时，可以在不断电、不停机的情况下替换这些部件。从而保证局部的故障不会影响整个系统的运行，同时也方便系统的维护。
（4）用户数据加密存储：任何系统维护人员都不能直接看到用户数据。而只能的得到系统的统计结果。同时对用户关键数据，如密码等采用不可逆的加密算法如MD5进行加密存储。
（5）接口数据加密传输：在和其他外部系统接口交换数据过程中，接口数据采加密算法进行加密传输。
经过上述几个方面的防范，对于病毒、恶意程序、Hacker入侵完全可以避免，能够保证系统的安全。当然完善的维护制度是保证上述策略能够很好贯彻的保证，因此需要制定完善的机房维护制度，每天检查防火墙、防病毒软件、操作系统、数据库的日志，及时发现问题，从而针对问题及时解决。
新增的安全组件主要包含二大部分：
（1）应用于被监控局域网络
包括基于网络的入侵检测系统、安全扫描系统。
（2）应用于被监控局域网络与广域网络之间
主要是指防火墙，还可以有针对于防火墙的入侵检测系统。
[bookmark: _Toc189983005][bookmark: _Toc241031465]2、主要安全手段
1）双层防火墙
为了更好的保护巴中中学智慧校园中需要访问外网的服务器以及内部网络的安全，系统建议采用双层防火墙机制，如下图所示：
[image: ]
[bookmark: _Toc241031603][bookmark: _Toc189983071]双层防火墙组网方案
在外部防火墙和内部防火墙之间称为停火区，提供外部网络访问的服务器就位于这个区域，表明即使攻击者通过外部防火墙进入这个区域，也无法攻入内部网络。双层防火墙通过设置了两层防火墙，使得内部网络更为安全。外层防火墙实现包过滤功能，然而却允许外部网络访问其中的服务器，如管理平台门户服务器、查询网关、防病毒服务器等；内部防火墙允许最中间的内部网络可以访问外部网络。
基于高安全性考虑，校园网内部系统WEB Server与Internet之间采用双层防火墙技术，将WEB Server放在防火墙的DMZ（停火区），即WEB Server与内、外网之间均设置防火墙，建议这两个防火墙采用不同厂商的防火墙。
WEB服务器在一定程度上和应用服务器交互获取系统业务数据及业务逻辑，而WEB服务器是对公网服务的，那么应用服务器很可能成为系统的一个安全薄弱环节，外网的攻击就有可能通过应用服务器进入核心数据系统。因此，内网和应用服务器之间的交互在一定程度上必须考虑访问权限和安全性问题。
防火墙的每个端口都有不同的安全级别，低安全级别端口和高安全级别端口之间只能容许单向访问，低安全级别端口要主动访问高安全级别端口是需要单独授权的。而且协议端口号也可以根据协议的需要来动态开放使用。
防火墙同时也具有解决公网最为猖獗的DDOS（分布式拒绝服务）攻击的能力。
2 ）病毒防杀策略
针对病毒的特点，需制定了完善的病毒防杀策略。对于病毒的入侵，防范是关键，要做到很好的防范，需要从下面几个方面入手：
（1）操作系统
操作系统的安全是整个防病毒的关键，每个操作系统都存在安全的漏洞，为了最大限度的防止操作系统的漏洞，就需要即使安装最新的操作系统的补丁，将漏洞的危险降到最低。
另外操作系统的用户和密码也是操作系统容易出问题的部分，为了避免由于用户和密码的原因，需要尽量减少系统的用户，将不需要的用户和密码删除，并且密码长度要求8位以上，密码的组成为数字、字母、特殊字符的组合，避免密码被攻破。
（2）网络
网络的安全是保证系统安全的基本，现在很多病毒、木马、蠕虫都是通过网络来传播，因此网络的安全就额外重要。网络完全的保证主要由双层防火墙来保证将内网和外网分离，将不需要开放给公网的设备都放在内网，将需要开放的设备放置在DMZ区，这样的结构能够很好的防止网络的攻击。另外系统和外网之间的链接也都需要架设防火墙，这样能够防止一个网络出问题不会影响其他网络的安全，在防火墙上不开放不必要的端口和协议，严格设置防火墙的访问策略能够很好的保证网络的安全。
（3）数据库
数据库的安全也是系统安全的重要的一环，数据库是整个系统的核心，数据的安全是数据库安全的根本。数据库的安全的保证需要及时的安装数据库的补丁，严格控制数据库的用户和密码，以及各个用户的权限。
（4）专业的防病毒软件
安装专业的防病毒软件是系统安全不可缺少的部分，专业的防病毒软件能够有效的制止病毒的攻击和破坏，是系统安全的最后的一环。要保证防病毒软件能够有效的防止病毒的入侵就需要及时更新病毒库，定期对系统做全面的病毒扫描，及时发现并消灭病毒。建议设置为每天自动更新病毒库，以及每周对系统做全面的病毒扫描。
经过上述的4个方面的防范，对于病毒入侵完全可以避免，保证系统的安全。当然完善的维护制度是保证上述策略能够很好贯彻的保证，因此需要制定完善的机房维护制度，每天检查防火墙、防病毒软件、操作系统、数据库的日志，及时发现问题，从而针对问题及时解决。
3 ）部署IDS系统
对计算机网络或计算机系统中的若干关键点收集信息并对其进行分析，从中发现网络或系统中是否有违反安全策略的行为和被攻击的迹象。进行入侵检测的软件与硬件的组合便是入侵检测系统（Intrusion Detection System,简称IDS）。
入侵检测系统的主要功能有：
1）监测并分析用户和系统的活动；
2）核查系统配置和漏洞；
3）评估系统关键资源和数据文件的完整性；
4）识别已知的攻击行为；
5）统计分析异常行为；
6）操作系统日志管理，并识别违反安全策略的用户活动。
可以采用CA等厂商的入侵检测产品，如CA eTrust Intrusion Detection等。
下面根据巴中中学智慧校园中应用系统的重要程度，分别给出安全配置解决方案建议。
4 ）上网行为管理
（1）防止带宽资源滥用 
　　上网行为管理通过基于应用类型、网站类别、文件类型、用户/用户组、时间段等的细致带宽分配策略限制P2P、在线视频、大文件下载等不良应用所占用的带宽，保障OA、ERP等办公应用获得足够的带宽支持，提升上网速度和网络办公应用的使用效率。
　　（2）记录上网轨迹满足法规要求 
　上网行为管理可以帮助组织详尽记录用户的上网轨迹，做到网络行为有据可查，满足组织对网络行为记录的相关要求、规避可能的法规风险。
　　（3）管控外发信息，降低泄密风险 
　　上网行为管理充分考虑网络使用中的主动泄密、被动泄密行为，从事前防范、事中告警、事后追踪等多方面防范泄密，为组织保护信息资产安全，降低网络风险。
　　（4）为网络管理与优化提供决策依据 
　上网行为管理提供了丰富的网络可视化报表，能够提供详细报告让管理者清晰掌握互联网流量的使用情况，找到造成网络故障的原因和网络瓶颈所在，从而对精细化管理网络并持续加以优化提供了有效依据。
　　（5）防止病毒木马等网络风险 
　　利用其内置的危险插件和恶意脚本过滤等创新技术过滤挂马网站的访问、封堵不良网站等，从源头上切断病毒、木马的潜入，再结合终端安全强度检查与网络准入、DOS防御、ARP欺骗防护等多种安全手段，实现立体式安全护航，确保组织安全上网。
5）VPN认证
（1）移动办公
　　通过VPN使笔记本、桌面PC、智能手机、PDA等移动终端设备实现安全、便捷的远程接入内网。
　（2）内网分区逻辑隔离保护
通过细致的权限划分、多种认证安全机制、客户端安全检查等多项技术为您实现安全、可靠、低成本、灵活度高的网络逻辑隔离方案。
　（3）关键业务信息系统安全加固
提供完整的关键业务信息系统安全加固方案，提供完整的身份认证机制及访问过程保护，并具有专利技术主从帐号绑定指定用户的应用访问帐号，杜绝帐号冒用及越权访问。
　（4）防范WLAN非法访问 
　　提供安全的WLAN接入方案，通过SSL VPN进行WLAN接入的统一认证，严格控制访问用户，防止信息泄漏，保护应用安全。
[bookmark: _Toc13706]6.2.2校园安全监控
[bookmark: _Toc18603]6.2.2.1概述
目前校园安全已成为社会重点关注问题，努力为学校师生创造一个安静、和谐、健康、平安的学习和成长的环境，将是教育基地管理工作的重要任务。
政策方面：近年来校园暴力事件的频发，国家最高主管部委已明确要求公安、教育部门要密切协作配合，加强监督、检查、指导，加强对内包围人员和保安员的培训，加强技防系统建设，提高防范伐罪、制止犯罪和应对突发事件的能力。
技术方面：伴随着视频监控技术、联网报警技术、电子巡更技术等技防系统的发展和实践，校园安全防范系统建设已进入较为成熟的阶段。
[bookmark: _Toc5129]6.2.2.2校园安全防范系统总体设计
校园安全从管理角度可分为安全教育、校园环境安全、校园周边安全、消防安全、重点部位安全、体育设施安全、学校财产、学生财产和学生人身安全等。为增强校园安全管理能力，降低校园安全风险，同时促进教学方式创新，依据国家社会治安管理条例及相关法律法规、校园安全现状、安防技术发展现状和趋势。
校园安防防范系统建设不但要满足学校自身需求，还应满足上级教育主管单位对校园重点区域的远程监控，以及为公安部门提供制定防范措施的制定依据。系统框架如下图所示：
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校园安全系统总体框架
系统采用纯网络架构，以视频监控、联网报警和电子巡更系统为基础，辅以指挥调度系统，实现报警联动、应急管理、多媒体/远程教学、网上巡考等功能，同时为学校、公安和教育主管部门服务。系统拓扑结构如下：
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校园安全系统拓扑结构
[bookmark: _Toc25182]6.2.2.4视频监控系统
巴中中学视频监控系统依照基地布局和建筑物类型划分为：校园公共场所视频监控系统、单体建筑视频监控系统和移动视频监控三大类。系统采用网络型方案，架构如下图所示：
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视频监控系统架构图
1) 校园公共场所（室外）监控系统
建议采用纯网络方案，前端采用IP高清球机和IP高清枪机，重点区域可采用IP智能高清，采用光纤传输，直接接入监控中心。安装采用立杆，做好防雷接地处理。可结合校园广播一起使用，实现不文明行为劝阻，远程疏散功能。系统结构如下图所示：
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校园公共场所视频监控系统结构图
2) 建筑视频监控系统
建筑视频监控以建筑为单位通过接入安全管理分站，再接入监控中心或直接接入监控中心。摄像机建议采用具备POE供电的IP摄像机，减少施工难度和维护成本。安全管理分站建议按照建筑类型和实际区域划分/撤销。系统结构如下图所示：
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建筑视频监控系统结构图
3) 移动视频监控系统
主要给安全保卫人员配置，分为手持和车载2种，通过无线网络（WIFI或3G）传入监控中心。应用于现场处置的图像上传。
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移动视频监控系统结构图
4) 监控中心系统
监控中心设置管理服务器、录像服务器、智能分析服务器、视频分发/转发服务器、解码服务器、大屏显示系统、控制矩阵，客户端电脑等。管理分站设置视频转发服务器客户端电脑。监控中心机房安装工程按照标准机房建设。系统结构如下图所示：
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监控中心系统结构图
5) 视频监控平台软件
平台软件至少具备：B/S、C/S登录方式、图像监控与调用、多级分发、实时录像、存储管理、权限管理、信息查询、GIS应用、智能分析、移动应用等功能。
平台软件需提供接口给上层校园安全管理平台进行集成，完成与联网报警系统、门禁系统、巡更系统、指挥调度系统的智能联动，支撑安全管理平台完成综合业务，平时监控和应急指挥的功能。
[bookmark: _Toc27135]6.2.2.5联网报警系统
（1） 概述
联网报警服务是集现场设计施工、系统监控维护、报警复核处置为一体的集成性安全服务。根据发达国家的安防行业总体情况，联网报警是“安全服务”最核心的形态，直接为用户和社会提供综合安防服务的报警运营服务业在整个安防产业链中居于龙头地位。
联网报警系统在校园中的应用首先在中小学开始，由教育主管部门和公安部门联合推出面向辖区内所有中小学提供紧急事件报警服务，报警管理中心一般设在公安部门与110报警指挥系统对接。
[bookmark: OLE_LINK2][bookmark: OLE_LINK1]联网报警系统在大专院校中的应用与中小学的应用有很大不同。最明显的区别就是大专院校面积大，校园内设施齐全，具备大型开放性社区的特点。需要监测包括各种机房、财务室、实验室、研究中心、档案室、图书馆、配电设施、供热设施、库房等诸多区域，因此需要单独建立联网报警系统才能满足需求。
（2） 系统功能特点
联网报警系统由前端探测器、报警控制器和报警中心平台组成。目前最新报警系统具备以下特点：
1) 防范无盲区
支持多防区管理、支持探测器类型多，支持多级联网。
2) 智能化
具备防破坏、防剪线无线转发报警功能；具备智能学习，防止误报功能。
3) 多种报警传输方式
支持PSTN、GSM、GPRS及3G传输网络；支持语音、短信、电子邮件等自动告警方式。
4) 报警图像联动
支持报警与视频联动、支持报警视频预录。
在校园中联网报警系统的主要功能有：防火、防盗、防抢和紧急救助。其中紧急救助在校园暴力频发的时段尤为重要。学生和教师可通过移动电话实现一键式快速报警和静默报警。
（3） 基地联网报警系统建设方案
巴中中学采用具备支持PSTN、GSM、GPRS及3G传输网络，支持语音、短信、电子邮件等自动告警方式，支持报警与视频联动、支持报警视频预录，支持智能学习，防止误报，支持移动电话实现一键式快速报警和静默报警等功能的联网报警系统。前端探测器主要采用红外被动探测器、震动探测器、各种门磁、烟感探测器，摄像机及声光报警器和紧急报警按钮。探测器与报警主机之间的传输尽量采用无线方式，减少布线难度和成本。系统结构如下图所示：
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联网报警建设方案系统框架图
1) 布点方法
基地联网报警以单体建筑为单位部署，然后接入报警管理中心。除单体建筑外，还应包括岗亭、重要交通路口等。重点位置包括：各种机房、财务室、实验室、研究中心、档案室、图书馆、配电设施、供热设施、库房等。前端点位按照报警主机数量计算，以16防区机型为例进行估算。重点区域每100平米一个防区，非重点位置约500平米一个防区。
[bookmark: _Toc12141]6.2.2.6电子巡更系统
电子巡更系统是通过先进的移动自动识别技术，将巡逻人员在巡更巡检工作中的时间地点及情况自动准确记录下来。它是一种对巡逻人员的巡更巡检工作进行科学化，规范化管理的全新产品。是治安管理中人防与技防一种有效的，科学的整合管理方案。建议采用GPS电子巡更技术，无布线压力，易维护。
[image: ]
校园GPS巡更系统框架图
布点方法：根据基地人员规划和基地规模，预估保安人员人数，因此需配备巡检仪，巡检器1台，管理电脑和软件一套。
[bookmark: _Toc28061]6.2.2.7统一通信系统
（1） 概述
统一通信是指把计算机技术与传统通信技术融为一体的新通信模式，作为一种解决方案和应用，其核心内容是：让人们无论任何时间、任何地点，都可以通过任何设备、任何网络，获得数据、图像和声音的自由通信。也就是说，统一通信系统将语音、传真、电子邮件、移动短消息、多媒体和数据等所有信息类型合为一体，从而为人们带来选择的自由和效率的提升。（例如，传统的电话将被取代以支持基于软电话屏幕的客户端软件。）它区别于网络层面的互联互通，而是以人为本的应用层面的融合与协同，是更高一个层次的理念，新一代通信与IT产业。根据使用场景的不同，可将统一通信分为：办公室（监控中心）场景、远程场景和移动场景
[image: ]
统一通信基本框架图
统一通信系统由基础支撑层、统一通信核心层和终端层三部分组成。
· 基础支撑层由计算设备、存储设备和网络接入设备构成。
· 统一通信核心层分为六大部分：
· 基础语音系统：语音通信时人们日常生活中最常用的通信形式，工作、生活中，大多数人已形成用电话进行通信的习惯，基于互联网语音通信以其低廉的资费，吸引了越来越多消费者使用。语音的发展趋势为IP化、移动化、高保真化。例如国内的长途通信，核心系统早已IP化。
· 基础视频系统：视频通信增加了人员之间沟通的互动性，面对面的沟通更直观。网真系统更是真实还原了远端场景，与会者如身临其境。基础语音/视频系统是统一通信的基石，人员在工作中要频繁使用语音、视频进行交流，这就要求在构建语音/视频系统时，首先要确保系统的可靠性、稳定性。
· 多媒体会议：多媒体会议包含即时消息会议、语音会议、Web会议、视频会议，构建成本由低到高。多媒体会议系统，能够显著节约差旅成本、沟通成本、会议成本、时间成本。
· 统一消息/状态：收集员工使用的各种通信终端的消息和状态，目的是达到有效沟通。
· 移动办公：对于出差和在外办公的人员尤为适用，不论通过何种终端，如笔记本电脑或手机，都能在移动状态下，连入学校的核心通信系统和办公系统，实现人员的办公移动化。
· 协同办公：部署具备多媒体通信能力的办公套件，将语音、视频、会议与即时消息、邮件、传真、日历等功能集成，提高工作效率。
· 终端：分为固定终端和移动移动终端。固定终端有：IP电话、可视电话、会议电话、高清桌面视频终端、高清会议室终端、PC软终端等；移动终端有：手机、PDA、笔记本电脑、上网本、3G信息机等。
（2） 基地统一通信系统建设方案
系统在校园通信网络和计算机网络的基础上，采用SIP和IP技术搭建，主要用于接警和指挥调度。框架如下图：
[image: ]
基地统一通讯系统系统框架
[bookmark: _Toc23890]6.2.2.8安全管理平台
校园安全管理平台是归属校园安全业务系统。平台需要完成平时安全监控和战时应急指挥的业务。平台的主要规划功能如下：
（1） 综合业务管理
系统实现学校安全防范系统日常值班业务和应急业务管理，满足同时处置两起突发事件的需要。主要包括突发公共事件应对过程中的信息接报、审核、办理、跟踪、反馈、情况综合和信息发布；电话、电报、传真、录音、录像、文电、公文等日常工作的管理，以及寒暑期办公时的管理；应急信息和相关数据资料的查询和调用。
（2） 监测监控
监测监控系统实现基地监测信息和风险分析信息的汇集，并可对相关信息进行搜索查询或者筛选，对其中一些数据可以进行特征识别，判读信息的内涵或其标志的状态，进行风险评估分析，通过直观的方式展现在决策者面前作为事件处置的依据。
（3） 预测预警
通过预测预警系统实现灾害事故的早期预警，趋势预测和综合研判，预测突发事件的影响范围、影响方式、持续时间和危害程度等，从而达到减少和避免原发性灾害事故的发生以及减少灾害事故的衍生次生，为应急救援决策的制定和实施提供技术支撑。
（4） 辅助决策
根据国家总体应急预案、专项应急预案、省市级应急预案及学校应急预案等相关预案，利用预测分析和研判结果，结合应急组织体系和工作流程、现场应急救援力量和应急救援物资等情况，通过应急系统对有关法规、政策、安全技术要求以及处理类似事件的案例等进行智能检索和分析，并咨询专家意见，提供应对突发公共事件的指导流程和辅助决策方案。
（5） 指挥调度
指挥调度系统辅助应急指挥人员有效部署和调度应急队伍、应急物资、应急装备等资源，实时或及时将突发公共事件发生发展情况和应急处置状况传递给相关人员，实现协同指挥、有序调度和有效监督，提高应急效率。
（6） 应急保障
应急保障系统主要实现对突发公共事件的人力、物力、财力、医疗卫生、交通运输、通信保障等资源的管理，提供对应急资源的优化调配方案、应对过程中所需资源的状态跟踪、反馈，保证资源及时到位。满足应急救援工作的需要和灾区群众的基本生活，以及恢复重建工作的顺利进行。
（7） 事件评估
建立事件评估系统是为了记录应急事件的应对过程，按照应急预案等相关规定建立评价模型、再现应急过程，应急过程前、过程中和过程后进行综合评估，形成应急能力评估报告。建立突发公共事件评估系统，可进一步提高应急现场处置建设能力和应急现场处置的指挥调度、监测的能力建设，使得在突发公共事件应急处理的监测预警、决策支持、指挥调度、现场处置和后期评估能力得到提高。
（8） 安全教育
安全教育系统是为了辅助学校推进安全教育，提高师生的安全防范意识，增强师生的应急避险能力。安全教育系统设计有众多模板及语音、视频、文字等资料库，丰富安全知识宣传方式。安全教育系统设计有模拟演练与评价模块，通过对各类突发公共事件场景进行仿真模拟，在虚拟场景中分析事态、提出应对策略，进行网络模拟演练，并能够自动记录演练过程，并对演练效果进行评价，进而为实战演习提供依据。
同时为实现以上功能，平台需设计以下功能模块：
（9） 智能联动
实现视频监控系统、联网报警系统、指挥调度系统及电子巡更系统智能联动。联动方式采用顶层协议接口联动。视频监控系统与联网报警系统的联动在部门前端区域可采用开关量联动。视频监控资源可以接入指挥调度系统，作为视频会议视频来源。
（10） GIS应用
实现校园GIS与业务系统的结合、GIS与视频监控系统、联网报警系统、电子巡更系统，融合通信的结合。实现业务、报警、资源、设备、分析结果等内容在GIS地图上以多种方式呈现。
（11） 指挥调度系统嵌入
实现指挥调度系统与业务系统相结合，提高沟通效率，工作效率。
部署方法：平台软件可在应急平台软件上进行二次开发完成，具体工作量在后续详细设计过程中确定。6.2.3 建筑设备自动化系统
[bookmark: _Toc20058]6.2.3.1 系统概述
本规划设计是遵照建筑设备自动化系统及系统集成的技术要求，围绕先进的控制理念和开放式的智能化建筑结构方式，依据有关图纸资料和相关设计规范并结合建筑设备自动化系统及系统集成方面的实践经验，运用当今主流的计算机技术和自动控制技术而进行的设计。
（1） 规划范围
本建筑设备自动化系统（以下简称BAS）是对巴中中学的各栋有需求的建筑机电设备进行集散式监控，优化系统运行控制、收集分析运行数据、故障自动报警，以延长设备使用寿命、节省能耗、简化管理、确保安全。
BAS系统监控、监测范围如下：
· 空调监控系统：
· 空调冷源系统集成；
· 新风处理机组监控；
· 空调处理机组监控；
· 送/排风机监控、排风/排烟风机监控；
· 照明监控系统：
· 展厅照明监控；
· 公共区域照明监控；
· 室外路灯照明监控；
· 中低压监控系统：
· 中压配电系统监测；
· 低压配电系统监测；
· 变压器、直流电屏监测；
· EPS设备监测；
· 综合设备监控系统：
· 电梯系统集成；
· 风机盘管电源监控；
· 电动排烟窗、弱电间空调、排风机及交换机电源监控；
· 给排水设备监测及监控；
· 机房环境监测。
（2） 规划目标
对建筑物的机电设备采用现代计算机技术进行全面有效的监控和管理，以确保建筑物内有一个舒适和安全的环境，同时实现高效节能的管理要求。通过对巴中中学项目计算机技术、通信技术、信息技术、控制技术有机结合，在全面满足功能需求的基础上，集各种优秀产品与技术之长，追求最合理的投资和最大的灵活性，以取得长期最大限度的满足经济、管理与环境效益的总目标。
系统能稳定和准确地自动调节大楼内设备的各项参数（如温度、新风等），记录和统计系统的运行参数及系统运行趋势和规律，不断优化系统运行。为工作人员提供高效率、舒适、便利的教学及科研环境。
围绕服务的要求，通过监测和控各区域内的温度和空气质量，保证大楼建筑内的舒适性、安全性要求。
对各种需要监控的重要机电设备实现集中管理、优化配置，使系统在全自动的状态下运行。本系统全天候监测所有需要设备的运行状态，以最小的人力物力达到最完善的管理效果。
系统对整个控制设备进行监控，提供可靠的、经济的最佳能源供应方案，管理不同时间内设备用电量大小，使设备始终处于最佳运行状态及最佳利用率，大量减少不必要的能源浪费。
对大楼进行分区域管理和控制，使用简便的管理和节能的控制方式，避免由于场地闲置而造成的浪费。实现中央管理和分散控制的功能要求，达到节约能源的目的。
最大限度地降低设备的运行成本。设备在系统的统一管理之下始终处于最佳运行状态。系统会按照设备的运行情况打印维护保养报告，提示管理人员对设备及时进行维护，延长设备的使用寿命。
提高人员与设备的整体安全水平，坚持“以人为本”的原则。该系统对设备的运行状态进行实时监视，可使管理人员及时发现设备故障、问题与意外，消灭故障于隐患之中，保证人身的安全。一旦设备有故障发生，计算机可以报告故障发生的位置及故障发生的原因，以便维护人员快速排除故障，恢复设备正常运行
（3） 设计原则
· 实用性
BAS系统的设计应以实用为第一原则。在符合需要的前提下，合理平衡系统的经济性与前瞻性。
· 可靠性
系统必须保持每天24小时连续工作。子系统故障不影响其他子系统运行，也不影响集成系统除该子系统之外的其他功能的运行。
· 易维护性
本系统要处理大量的数据，系统复杂，要保证日常运行，系统必须具有高度的可维护性和易维护性，尽量做到所需维护人员少，维护工作量小，维护强度低，维护费用低。
· 开放可扩展性
BAS系统设计采用多种开放性技术标准，符合国家和国际标准及规范，兼容不同厂商、不同协议的设备和系统的信号传输，各子系统可方便加入系统中。
· 应用配置灵活性
由于BAS系统需要控制现场设备种类繁多，分布情况复杂多变，所以需要BAS系统能够具有灵活的配置功能，只要简单增加减少控制器、输入/输出模块，就能满足系统整改或分期建设的需要，而不影响系统结构。
· 操作方便、简单易学		
为了能够使楼宇设备在BAS系统管理下，达到其最佳工作状态，系统操作方便、和简单易学是十分重要的。
[bookmark: _Toc15868]6.2.3.2 系统总体设计
（1） 系统构成
BAS系统由系统操作站、网络控制器、现场控制器（DDC）、控制器扩展模块、各类传感器、执行机构、控制层/管理层以及操作系统软件和应用软件等构成。系统采用集散式分布智能控制网络结构，实现集中管理、分散控制。
[image: 说明: http://csfhkm.cn/eWebEditor/uploadfile/20090629103420445.jpg]
BAS系统结构图
（2） 总体设计
BAS系统采用控制层和管理层两层网络结构，系统软件、网络控制器、DDC现场控制器、执行器（各类传感器、水流开关、流量计、执行器）四层设备结构；其中系统软件和网络控制器在管理层进行通讯，网络控制器和DDC控制器之间在控制层通讯。
系统各区域以网络控制器方式接入以太网，建立基于网络的集中管理平台，并通过通用、标准的接口、协议向上集成到BMS系统。
BAS系统DDC现场控制器的电源管线随控制线同路由敷设，设备供电回路电压为220V AC，对于电源电压为24V DC的设备则通过变压器变压后供电。


各建筑BAS系统均应根据其机电设备、建筑结构等实际情况由深化设计单位（部分设备商）提供详细的BAS系统图。
[bookmark: _Toc23894]6.2.3.3 系统功能模块
（1） 冷源系统
1) 监控原理
冷水机组通过通讯方式接入建筑设备自动化系统，将冷水机组的各种参数，如工作方式、运行状态、故障报警等采集到建筑设备自动化系统，同时将建筑设备自动化系统中央站上的各种命令，如远程启停信号，传送到冷水机组。
其他设备采用DDC方式实现，包括冷却塔，冷冻水泵、冷却水泵、膨胀水箱、热水水箱、热交换器、热循环泵等设备。


冷源监控原理图
2) 监控内容与功能实现
	监控对象
	冷源系统

	监测内容
	室外温/湿度监测
冷却塔风机运行状态、手动/自动状态
冷冻水、冷水泵水流状态
冷冻水、冷却水供回水温度监测
冷冻水、冷却水供回水管网压力
冷冻水流量监测
冷却塔碟阀、冷冻水蝶阀状态
冷冻水泵、冷却水泵、冷却塔水泵运行状态、手动/自动状态
膨胀水箱、热水水箱液位检测
热水循环泵运行状态、手动/自动状态
热交换器供水温度

	控制内容
	冷却塔风机开关控制
冷却塔蝶阀、冷冻水蝶阀控制
冷冻水泵、冷却水泵开关控制
热水循环泵开关控制

	报警内容
	冷却水泵、冷冻水泵、冷却塔风机故障报警
热水循环泵报警
水管网压力报警
膨胀水箱、热水水箱液位检测报警

	显示打印
	状态、报警等各种参数的动态图形及报表，列出设备保养及维修报告。


（2） 空调系统
1) 监控原理


空调监控原理图
2) 监控内容
	监控对象
	空调机组

	监测内容
	回风温度监测
风机开关状态，手动/自动状态

	控制内容
	冷热水电动阀门控制
风机开关控制，新/回风阀控制

	报警内容
	风机故障报警
过滤网堵塞报警

	显示打印
	状态、报警等各种参数的动态图形及报表，列出设备保养及维修报告。


3) 节能措施
预冷：根据使用情况和日常工作时间表，提前开启空调机组对相应区域进行预冷，或提前对空调机组进行关闭，充分利用空调的余冷。
晚间重设定：通过在晚间重新调整温度的设定值来达到节能的目的，该功能的设置可以防止在夏季温度过低/在冬季温度过高。
冬夏转换设定：由软件设定系统按冬季工况或夏季工况运行。空调系统冬夏季为最小新风运行，由回风温度控制冷水阀开度；过渡季时充分利用室外新风，节约空调能耗。
（3） 新风系统
1) 监控原理


新风机组监控原理图
2) 监控内容
	监控对象
	新风机组

	监测内容
	送风温度监测
风机开关状态，手动/自动状态

	控制内容
	冷热水电动阀门控制
风机开关控制，新风阀控制

	报警内容
	风机故障报警
过滤网堵塞报警

	显示打印
	状态、报警等各种参数的动态图形及报表，列出设备保养及维修报告。


3) 节能措施
预冷：根据使用情况和日常工作时间表，提前开启新风机组对相应区域进行预冷，或提前对机组进行关闭，充分利用新风机的余冷。
晚间重设定：通过在晚间重新调整温度的设定值来达到节能的目的，该功能的设置可以防止在夏季温度过低/在冬季温度过高。
室外温度利用：根据室外温度来改变送风温度设定值，节约能源。
（4） 送排风系统
1) 监控原理
送排风系统通过DDC方式实现，其中消防用风机只作监视不作控制，平时用风机需监控。另外，在地下停车场配置了一氧化碳浓度传感器并作超值报警，可以在报警状态下联锁启动风机启/停。


送排风机监控原理图
2) 监控内容
	监控对象
	送排风系统

	监测内容
	送排风机开关状态、手动/自动状态，一氧化碳浓度

	控制内容
	送排风机开关控制

	报警内容
	送排风机故障报警

	显示打印
	状态、报警等各种参数的动态图形及报表，列出设备保养及维修报告。


（5） 给排水系统
	监控对象
	给排水系统

	监测内容
	生活水池高低水位
生活水泵开关状态
集水井溢流水位
污水泵开关状态

	报警内容
	生活水池高低水位报警
集水井溢流水位报警
生活水泵、污水泵故障报警

	显示打印
	状态、报警等各种参数的动态图形及报表，列出设备保养及维修报告。


（6） 变配电系统
1) 监控原理
变配电系统的高压柜/低压柜通过标准接口网关方式与BAS集成，建立通讯联络。发电机、变压器先通过电量变送模块采集数据，再利用接口网关方式与BAS集成，建立通讯联络。BAS对变配电系统进行监视，通过相互间的通讯协议，读取设备的运行参数，实时反映变配电系统的各种运行状态和故障报警。可根据监测状态作能量分析，便于操作人员的监控和管理。
2) 监控内容
	监控对象
	变配电系统

	监测内容
	高低压开关柜主开关状态
电压、电流、功率因数的监测

	报警
	变压器温度报警
高低压开关柜故障报警

	显示打印
	状态、报警等各种参数的动态图形及报表，列出设备保养及维修报告。


（7） 电梯系统
1) 监控原理
电梯系统通过工业标准接口方式与BAS集成，建立通讯联络。BAS对电梯系统进行监视，通过相互间的通讯协议，读取电梯设备的运行参数，实时反映电梯系统的各种运行状态和故障报警。便于操作人员的监控和管理。
2) 监控内容
	监控对象
	电梯

	监测内容
	电梯运行状态
电梯上、下行状态
权限控制

	报警
	电梯故障报警

	显示打印
	状态、报警，并列出设备保养及维修报告。


（8） 照明系统
1) 监控原理
智能照明系统以接口网关方式与BAS集成，建立通讯联络。BAS对智能照明系统进行监视，通过相互间的通讯协议，读取设备的运行参数，实时反映智能照明系统的各种运行状态和故障报警。便于操作人员的监控和管理。
公共照明与环境照明通过DDC直接控制，对楼外和大堂的照明将实现0～10V的模拟调光控制功能。系统设计时，考虑照明回路的空间位置，对区域的照度进行监测，通过照度进行调光控制，以实现智能化特点。


照明系统监控原理图
2) 监控内容
	监控对象
	公共照明、环境照明

	监测内容
	照明运行状态、手动/自动状态，区域照度检测

	控制内容
	照明开关控制，调光控制

	报警
	照明故障报警

	显示打印
	状态、报警，并列出设备保养及维修报告。


[bookmark: _Toc20794]6.2.3 视频会议系统
[bookmark: _Toc27049]6.2.3.1 系统概述
视频会议作为网络时代出现的新型会议方式，它的数据和图像传送功能是传统会议不可取代的。对于巴中中学来说，教学工作的效率和质量要求在不断提高，视频会议系统建设已成为基地现代化办公建设的重要组成部分。
本项目视频会议系统将建设一个面向基地各级单位，满足多种业务的需要，能综合传输处理数据、语音、文字、图表、动态图像，具备充分的开放性和技术先进性的管理视频通信系统，主要是为了在实践中应用交互式电视会议、实时现场图像传输、远程教学等。
（1） 规划范围
视频会议系统主要应用场合为基地内各楼宇建筑内的会议室及部分有教学需求的教室。规划范围包括行政办公楼、培训认证中心等会议室或培训教室（以每栋2套会议系统计算）。
（2） 规划目标
巴中中学视频会议系统的建设目标是在基地信息化网络建设基础上，完成行政办公楼等会议室和教室的视频会议系统建设，在处理各类行政会议、业务工作部署、远程教育、领导指挥决策、紧急部署、快速反应等工作时可以召开紧急会议。为巴中中学提供重要的多媒体通信手段，进一步促使工作效率和质量的提升。
系统应达到企业培训对音视频稳定、清晰、流畅的需求，视频质量达到DVD效果，在网络环境恶劣时（窄带传输，网络瞬间拥塞）不会出现马赛克、图象破碎、花屏、抖动等现象，全面支持G系列音频，提供高保真音频享受，支持唇音同步、全混音、回声抵消及VAD语音激励检测技术。确保提供清晰流畅的音视频交流，使各种学习和培训得以顺利进行。
（3） 设计原则
先进性原则
采用的系统应是先进的、开放的体系结构，充分考虑系统使用中的科学性。AV系统采用的设备应是通过语言数字化处理和数据通信协议转换芯片，将所有的信号转换为数字信号，交电脑中心进行处理和控制，实现不同媒体之间的通信和转换。广播电视系统、扩声系统、信号切换系统选用目前世界上处于领先水平产品。整体功能应处于先进水平，系统整体性能高，整个系统易于控制，充分体现现代数字会议的特点，能够流畅地进行会议全过程。
高安全性原则
视频终端要支持对系统设置、Web管理等进行密码认证的访问控制。通过这种方式加强了系统的安全性，有效地阻止了对视频终端设备的非法访问和操作。
兼容性原则
采用标准的H.263、H.264等压缩编码标准和H.320/H.323体系结构，能够很好地与其他视频系统互通互控。
可扩展性原则
除了充分保证传统会议电视的高质量、高可靠性之外，还力求大大拓展会议电视的应用范围和应用内容，充分体现了网络化视频应用的潮流和方向。除了实现视频会议功能还要求系统能实现包括监控图像传送、远程教育、数字录像、视频点播、可视通话、IP电话等多种功能。
高可靠性原则
采用系统集成设计方式，选用成熟可靠、性能稳定的设备和配件，系统关键部分采用冗余设计，具备一定的容错能力及抗干扰能力，系统具备长期稳定工作的能力，会议终端和MCU之间还具有自动恢复建链功能。会议中如果因为线路问题造成瞬断，可以在极短时间内恢复，不影响会议的正常召开。会议终端和MCU同时还具有自适应能力。当网络出现拥塞时，终端会议优先保证音频流的发送，从而保证会议的不间断性。所有选用设备均符合施工国或国际上的质量及可靠性标准。
可管理性原则
提供良好的操作界面，方便用户操作，提高系统自动化管理能力，降低劳动强度。
[bookmark: _Toc17979]6.2.3.2 系统总体设计
（1） 系统构成
整个视频会议系统为二级组网结构，以行政办公楼主核心大会议室为一级中心会场，行政办公楼、培训认证中心等其他会议室为二级分会场。
[image: 说明: 未标题-1.jpg]
视频会议系统结构图
系统具备可扩展的特性，可适应以后新功能需求提出而进行的扩展改造。
[image: 说明: 未命名2.bmp]
视频会议系统扩展结构图
（2） 主要功能
会议召开功能
· 所有会场可以同时加入同一个大会；
· 各个会议室召开自己的会议；
· 可召开只有部会场参加的会议；
· 可以同时召开多个会议，各个会议互不干扰；
· 可以同时召开多个类型会议，各个会议互不干扰；
· 可召开多点交互式会议；
· 可以召开点对点直通会议；
· 支持H.320、H.323协议。
· 支持双流技术（H.239协议），达到多功能，多业务的会议组成形式（视频教学、远程培训等）。
· 用户界面简洁友好,支持全年7*24小时开机工作。
会议管理功能
· 实现多路视频图像、随意切换任意参会者视频窗口；
· 会场的终端屏幕上可实现浏览器协同浏览；
· 可实现用户、会议带宽、会议通知等管理；
· 在召开会议中实现主席控制、非主席控制、浏览申请列表等管理；
· 中心会场的屏幕可同时显示多个会场的画面，及时了解各部会场的情况；
· 可以实现会议计划、调度、控制功能，支持申请主席、声控切换、广播会场、会场静音和闭音、申请发言、点名发言、自由讨论、结束会议、延长会议等会议控制方式；
· 具有视频控制功能，可以控制远程会场的摄像机上下，左右，拉近，推远，多个远地摄像机的切换；
· 具有视频切换功能，每个视频终端可配多个摄像机，并可任意切换；
· 具有双视频扩大功能，各会场能同时收到主讲人视频和讲稿视频，为今后培训做准备。
维护和网管功能
· 管理员可以通过视频会议管理系统的图形界面实时显示网络中视频会议设备的工作状态；
· 视频会议管理系统应提供系统自检功能，可对硬件设备进行诊断；
· 视频会议管理系统应提供对视频会议设备的软件版本进行远程升级的功能；
· 各个会议室根据自己的权限，可登陆会议管理系统平台，自行组织召开各个会议室的会议。
[bookmark: _Toc30807]6.2.4教务管理系统
[bookmark: _Toc7742]6.2.4.1系统概述
教务管理工作是是教育中的一个极为重要的环节，是整个院校管理的核心和基础。随着信息技术的飞速发展，高等教育对教务管理工作提出了更高的要求。利用先进的技术手段对提高学校教育、培养、管理水平，提高人才的综合素质，打造高品质大学具有广泛深远的意义。
巴中中学教务管理系统采用高效的事务处理机制和信息管理模式，为学校的教务工作提供了直观的评价数据，为提高教务工作效率和推进高校教学改革提供了重要的参考依据。
[bookmark: _Toc31940]6.2.4.2总体规划
（1） 主要功能模块
[image: ]
教务系统功能结构图
1) 维护和查看校历
可设置时间，并在该时间段内创建工作安排表，以日历的形式查看，使信息更为丰富与清晰。
2) 基本信息维护
基本信息维护主要完成对教师信息及教室信息的各项维护功能；教务处管理员对于教师信息只有查询功能，不具有增删改的权限，但可以维护教师的电子档案。包括教师信息管理、课程库管理、开课课程管理、教研室信息管理、班级信息管理、教室信息管理、管理实践实训教学环节。
3) 学籍管理
学籍管理模块提供对学生进行日常学籍信息的查询和维护，录入和维护学籍异动信息，生成学籍报盘库，生成各种高基报表。注册管理模块提供注册功能并对情况进行跟踪和统计分析。
4) 教学计划
主要完成在网上制定各院系、专业教学、实训计划。教务处管理员可制定各院系公课教学计划及最后的审批工作。包括安排平台课\教学计划\教学计划审核等。
5) 教学执行计划
教学执行计划是根据教学计划生成的当前学年、学期所遵循的执行计划，该计划在教学计划的基础之上，针对实际情况课程安排可能发生变更后形成的，教学执行计划是某个院系学生在当前学期计划要上的课程。 教学执行计划由各学院在学期初从教学计划中直接导入生成，生成后可对其进行调整，并将确定的教学执行计划数据提交给教务处审核，教务处审核通过后生成后续的教学任务书。
6) 迎生管理
迎生管理主要是针对新生报到时的户口档案管理，学费缴纳以及宿舍安排等一系列管理工作。
7) 教学任务书管理
教学任务书是根据教学计划生成的当前学年、学期的教学任务，教学任务书是某个教学单位在当前学期的授课任务，主要用于院系对一些排课信息的预设，主要是安排上课教师、分合班等。
8) 教学任务安排
从教学执行计划中生成教学任务书后，院系安排上课教师，教务处在此基础上安排上课时间地点，在此模块中对时间、教室、教师等各种资源进行合理配置，并且系统对安排结果可做冲突与合理性检查，教务处安排工作完成后，院系可在此基础上录入详细的教学进度，包括每个教师的上课时段和授课内容，学生在评教时可对教师的这些信息进行查看。最后生成课表和教学进度表。
9) 选课管理
学生可以在网上进行选课，并可查询选课结果的统计情况。教务处管理员可以手工增加学生选课名单并进行选课结果的统计与分析操作。包含选课设置，选课名单查询统计\学生选课情况查询\选课数据调整。 
10) 成绩管理
成绩系统是教务系统中非常重要的一个模块，主要完成与学生成绩相关的各项业务操作。任课教师录入本人所带课程的学生成绩信息，教务管理员对学生的成绩信息具有最高的权限，可以进行各项成绩的录入、查询以及统计分析的操作。 成绩管理模块提供对每门课程成绩单项组成、分制等情况的维护，系统可根据教师录入的成绩信息自动生成总评成绩。提供成绩排名、成绩汇总分析及成绩单制作等功能。
11) 教学评估管理
主要完成学生网上进行评教的业务操作；教务处管理员可以查看全校各类型评教的评教数据及分析结果。学生评教管理包括：评课说明，即可发布评课说明；设置评教属性，即进行初始化设定，设置评教的有效时间及权值；确定评教指标，有新增、修改、删除、导入等功能；确定评教课程，可以设置是否为参评教师、更改评教指标类型、组合查询等操作；分析评教进程；分析评教结果。 
12) 考试报名管理
考试管理主要是用来对学生的期末考试进行安排，教务处管理员可以设置考试时间、安排考试、查询考试安排结果以及维护监考库的功能。它包含以下内容：考试时间设置，监考人员管理，考场管理，考试安排，考试安排结果，院系考试查询，报表打印，进度统计图以及冲突检查。
13) 教材管理
教材管理主要完成教师在网上根据所授课程定购所需教材的功能。教师定购教材后需要院系和教材科审批通过向书商下订单，书商按照订单的具体内容将符合要求的教材信息送到教材科，并由教材科人员向学生和教师分发教材，并向财务处进行各项教材费用的结算。包括教材订购\教材查询\教材科教材审批\入库管理\领书出库管理\书商管理\报表统计\教材建设管理。
14) 毕业管理
毕业管理主要是完成根据相应的条件对毕业生进行毕业审核与学位审核。包括毕业审核设置\毕业生审核\证书审核设置\证书审核\毕业生统计\导出三库\毕业证打印。
15) 文件上传下载
实现文件的上传和下载功能。
（2） 技术方案
[image: ]
系统拓扑图
1) 系统接口
可以利用这些接口开发新的模块和应用系统以满足巴中中学以后的扩张和集成巴中中学原有的panto教务管理系统，进行无缝链接，包括：
定义数据输入输出接口。 
应用程序接口：实现教务管理系统和其他系统（巴中中学原有的panto教务管理系统等）结合。实现外部标准连接接口，连接所有外部应用。
2) 用户管理
管理所有的用户。定义人员基本信息、权限和岗位，包含用户帐号、用户姓名、用户密码、电子邮箱、部门名称、岗位等，同时对所建立的人员进行权限的定义，支持一人多岗。
3) 角色管理
角色是访问权限的集合，用户通过赋予不同的角色获得角色所拥有的访问权限。在实际工作中，针对具体工作职能定义不同的角色，根据用户的责任和资格来分配其角色，这样可十分方便地管理用户的角色分配。
4) 系统特点
1.良好的适应能力良好的适应能力
同高校业务流程（拉玛依巴中学校原有panto教务管理系统等）无缝集成，可适应不同性质、不同组织方式的业务流程，同时可适应高校组织机构和结构的调整，满足组织发展和变化的需求。支持Oracle等大型关系数据库，并兼容Lotus/Notes等数据库系统。基于网络的日常事务协作处理平台可方便地满足高校多校区远程办公和移动办公的需要，实现跨地域的业务协作。 
2. 先进的体系架构
采用B/S结构体系，使得用户只需要通过浏览器即可轻松完成各种信息处理，简单易用，大大缩短了系统建设周期，节省了管理费用。三层体系的构件化设计，使系统各部分的独立性以及互连能力更强，便于扩充和维护。 
3. 灵活的系统配置
本系统是一个开放体系，它允许用户根据学校具体工作特点对系统加以修改，实施时可根据学校的实际规模和管理结构由系统管理员进行配置。采用开放式的数据库平台和JAVA技术，确保随着组织的组合和扩展，可迅速做出相应的系统调整和变化，极大地适应用户在不同环境和条件下的需求。
4. 有效的信息共享
严格遵循主流的技术标准和规范，采用XML和Web Services等技术，为第三方软件及二次开发提供服务接口，易于与第三方软件（原有系统、未来学校基地将建设的其他系统、各级主管部门或其他外部机构的相关系统等）进行集成和整合。 
5.完善的安全机制
操作安全性由网络登录验证、数据库登录验证、应用系统使用验证三级组成，客户端采用分级授权和验证机制——多层安全控制机制确保只有经过授权的用户才能访问系统资源，并在数据传输、存储、备份恢复等过程中保证数据的高度安全性。多层次的系统架构便于建立防火墙，防范计算机病毒和非法用户的攻击。 
[bookmark: _Toc8626]6.2.5校园OA办公系统
[bookmark: _Toc7638]6.2.5.1系统概述
学校基地校园OA办公系统依托智能工作流引擎，根据学校需要制定业务流程，满足学校公共信息、个人办公、公文流转、行政管理等全方位的办公需求，加强学校基地学校间、学校机构间、教职工间的协同工作，提高教务和校务的整体工作效率。同时，学校校园OA办公系统能通过专网接入市教育局管理系统，大大提高学校基础教育的管理水平。
[bookmark: _Toc9037]6.2.5.2总体规划
（1） 主要功能


1） 公文处理
发文与收文管理。
2）校内请示
校内请示是学校内部各部门向校办或向领导请示工作的一种方式。该系统能实现校内请示的网上起草、部门领导审批、会签、校办主任审核（拟办）、校领导批示、部门办理、归档、统计查询等功能。用户可以定制文件流转过程，系统按照预先定义的工作流程进行流转；系统提供严密的授权管理，保证文件不被未授权人处理和查看，实现对文档传递过程中有效的实时监控，保证文件网上流转准确。  
校内请示表单的字段有：标题、事由、申请人、申请部门、联系方式、部门编号、学校编号、主办部门、备注、附件等。
3）督办管理
实现督办单制作、通知、跟踪、人工催办、承办人承办、督办结果反馈、统计查询等功能。督办流程可自行定义，督办单按设置好的流程正常流转。督办人员可以查看、打印督办单流转过程记录，对未按时完成事项进行催办单。 
督办管理表单字段如下：制发日期、完成时限、标题、文件编号、会办时间、负责部门、督办人、联系电话、电子邮箱、督办类别（阅知、跟踪反馈、其他）、附件、督办事由、办理情况（需要加填写提示，若完成请写明完成情况、若未完成请写明进展情况和仍需解决的问题） 督办管理的功能组成如下：
· 督办流程可自行定义，督办单按设置好的流程正常流转。
· 督办人员可以查看、打印督办单流转过程记录，对未按时完成事项，制发催办单。 
· 请示登记簿：对于所有的请示报告文件，系统提供请示登记簿方便统计查询。
· 督办单由办公室工作人员登记发起。督办流程描述如下：办公室工作人员登记督办单后，发送给办公室领导，办公室领导同意后发送至办公室督查科，办公室督查科再分发到具体办理部门，部门办理结束将结果反馈至督查科，督查科反馈至办公室领导要按程序和要求报校领导。  
督办管理流程如下：


4） 日常事务
会务管理与接待管理等。
5） 个人办公
待办事项、意见反馈等。
6） 系统管理
用户管理、部门管理、角色管理、权限分配、模块管理、数据字典、系统日志等。
（2）技术方案


在本方案中，采用2台服务器作为域管理服务器，互为备份，保证用户的验证和用户的权限管理不会中断。采用一台服务器用于病毒扫描和清除，同时作为桌面PC的管理服务器。
采用2台服务器，做成集群，一台作为Email的服务器，另外一台用作数据库服务器，互为备份。两台服务器同时连接到一个光纤存储。每台服务器都配置双HBA光纤卡，通过两台冗余的SAN交换机连接到光纤存储。另外，配置一台NAS服务器storage server，同样，这台NAS也连接到SAN存储，用于 OA 网络的文件共享和FTP、HTTP、NFS的服务器。配置微软的Sharepoint服务器一台，采用服务器。另外，配置一台OA应用服务器。
1）系统接口
· 档案接口
实现OA到档案管理系统接口。
· 外部接口
实现到油田公司办公系统接口。
· 短信接口
预留短信接口，供将来系统升级时拓展短信相关功能。
· 与身份认证系统的对接
与身份认证系统对接，统一身份认证和单点登录。
2）安全
系统安全有以下几方面要求： 
· 服务器上数据的安全：不丢失、不损坏、访问权限受到控制。在出现不可预料原因使得数据损坏时，能从最近的备份数据中恢复。
· 数据传输的要求：数据在传输过程中不被截获、解密。(需要SSL支持) 
· 客户端的安全要求：不降低客户缺省的安全等级，不带来客户端的安全风险。用户在一段时间不作任何操作自动过期，防止他人冒名操作。
[bookmark: _Toc13616]6.2.6校园信息安全管理
[bookmark: _Toc10468]6.2.6.1系统概述
完善的安全防护体系是校园信息系统稳定高效运行的保证。信息系统安全管理系统通过节点身份认证、网络访问安全、操作人员的身份认证和交易的不可抵赖性、非法攻击事件的可追踪性等主要手段对平台的机密性、完整性、可用性、可控性、科审查性进行安全的保护。
[bookmark: _Toc24865]6.2.6.2总体规划
（1）主要功能
为校园网管理提供了一个全面、立体的防护和管理手段，校园网管理者借助这些操作简单，易学易用的工具，可以确保校园网信息系统安全，稳定和健康的运行，确实保障信息化建设投资发挥其应有的作用。该方案全方位的从四个方面对整个校园网的安全进行管理和维护：
1) 统一用户管理
统一用户管理是指将校园内各种人员在信息系统中的数字身份统一管理起来，实现各应用系统的用户身份信息整合，这是实现用户权限管理，应用集成，单点登录的基础。
2) 桌面计算机补丁管理
校园网中，往往由于没有及时打上补丁或者进行软件升级而形成大量的安全漏洞，病毒或黑客们通过对漏洞的袭击，可以引发大规模的冲击波、震荡波，甚至造成整个校园网络的瘫痪。所以，实现软件的自动安装与升级可以极大程度上降低了校园网安全隐患出现的概率。
3) 服务器运维管理
巴中中学的服务器上都运行着很多关键业务，如邮件系统、数字图书馆系统、一卡通系统等。这些服务器一旦当机，会给整个教育基地正常的教学、工作、生活等带来很不利的影响。为了保障这些运行关键业务的服务器7*24小时不间断的正常运行，需要一套运营维护系统，为系统的健康，正常和稳定地运转提供了一个监控，预警和排错的机制，极大程度降低了运营维护的成本、难度，减少了维护人员的人数和时间，提高了工作效率。
4) 网络安全管理
工程教育网络的正常运作给学生和教师的学习和工作带来巨大效益的同时，它带来的一些负面影响也不容忽视。例如用户访问包含病毒等恶意代码的网页导致病毒进入工程教育网络；垃圾邮件，病毒邮件等通过电子邮件进入工程教育网络，严重影响了整个学校基地网络的正常运转。通过信息过滤系统，实现了网页内容过滤，邮件过滤，应用程序过滤和用户控制等技术手段，有效地防止了上述现象在学校基地网络的发生。
5) 防病毒及垃圾邮件
由于计算机应用的普及以及互联网的广泛应用，高校中计算机病毒呈爆炸性增长，导致了多次病毒爆发，这也反映出目前计算机系统和网络应用中的问题，计算机病毒已经成为全球性的安全问题。工程教育网络作为大型的校园网络，为保证其健康高效的运作，需要一个综合、全面的反病毒、内容管理和电子邮件安全解决方案。
（2）具体规划
1） 统一的用户管理—活动目录与目录整合
在信息与系统安全管理体系中，对于信息和系统用户的身份认证和权限管理是一个非常关键的环节。
对于处于各个信息系统而言，用户的身份认证和权限管理是由各个系统自行管理的。随着系统数量的增加，用户需要记忆和使用多个系统的用户名和密码，系统管理员也需要管理同一用户在不同系统中的不同用户身份信息。这种状况往往导致使用、管理、和系统安全方面的许多缺陷和问题。
结合学校基地的具体情况，从系统整体架构角度出发，新一代学校基地网络的安全体系需要建立一个集中、统一、独立于各应用系统之外的用户认证和权限管理机制，以实现安全、高效的用户身份和权限管理。从实现的技术手段讲，目前使用最多的技术是目录系统（Directory）。目录系统的实质是一个特殊的数据库，专门用于存放和管理用户认证和权限管理的信息，并允许外部系统通过开放的标准协议（如：LDAP协议）对目录系统进行操作。
统一的目录系统是新一代校园网的关键基础设施，是实现用户单点登陆到不同应用系统，统一管理用户身份认证和权限管理的基本条件。由于统一的目录系统涉及整个系统的用户管理和各个应用系统的安全，在建设统一的目录系统是需要由经验丰富的专业技术人员进行仔细规划和设计，以适应校园网建设当前和未来持续发展的需求。
同时，考虑到学校基地用户信息存放地方与类型的多样性，如：有的存放在目录系统中、有的存放在数据库中、有的存放在文件中，必须有一个目录整合服务的产品来实现对不同地方存放的用户数据进行整合，同时提供用户身份信息的同步。
①统一用户管理
可利用微软的目录服务产品–活动目录服务(Active Directory-AD)。负责校园网中系统用户数字身份的认证，网络资源管理，应用程序管理，文件和打印管理以及系统配置管理等，实现单一登录，安全认证、用户授权、系统策略和桌面安全管理等方面的功能需求。
活动目录在校园信息化系统中的主要功能特性有：
· 实现统一的用户身份管理
部署活动目录后，可以将所有用户的身份信息（用户名、密码、数字证书）统一存放、统一管理。这是实现统一的用户身份认证、“单点登陆”到不同应用系统的基本条件。用户在使用系统的过程中不需繁复地输入帐号和密码。而对于安全级别较高的应用，可以利用活动目录内置的对智能卡技术的支持，加强用户登录验证的控制。
· 实现统一的用户权限管理
对于简单的应用系统，通常可以使用目录系统进行用户的权限管理。可以使用活动目录的组策略技术（Group Policy）实现不同粒度的用户权限管理，如控制普通用户对桌面系统重要配置参数的修改能力、禁止用户安装不必要的软件等。可以将大量用户封装到一个组中，通过对一个组制定策略来对大量用户集中管理。子容器继承父容器中所有的组策略。于是可将越普遍的规则设定在越高层的容器中，通过继承的特性让规则作用于之下的所有容器，避免大量规则的重复制定，易于管理。
· 实现用户与机器的分离
无论用户在学校基地使用的是哪一台机器，只要使用同一个账号登录到域中，用户保存的文档和其他应用环境都不会变化，保证用户的工作可以继续。并可以按照用户角色（如老师、学生）等对用户的桌面环境进行定制和自动的更新。一般来说，用户的角色不同，对系统的要求也不一样。我们需要针对不同用户的需要为他们建立不同的界面风格、安装合适的应用程序；同时，当用户的身份发生变化（例如，老师的升职或者调动），可以按照用户新的身份来自动的对用户的桌面进行更新。
· 统一管理各种系统的基础支撑
目前的主流桌面系统自动安全管理系统都需要目录系统的支持。部署活动目录是实现桌面系统自动安全管理的基础。此外，目录系统也是统一管理打印机、文件服务器等网络资源的核心。
· 支持开放的目录标准协议
活动目录支持开放的目录标准协议- LDAP。不同的应用系统均可以使用LDAP协议访问活动目录的内容，对活动目录进行操作。
②目录整合服务目录整合服务
可以用MIIS，MIIS是微软推出的用于用户信息整合与密码管理的产品，它采用了目录整合的技术，可以集成目录、数据库、将应用程序、电子邮件及操作系统的用户识别信息合而为一。还可整合多种储存机制的识别信息、提供单一的管理接口，提高信息人员的生产力、降低管理成本，在校园目录整合服务中有很大的作用。
· 提高用户账户信息的可管理性
可以在不同系统及平台之间方便地设置或删除使用者账户及身份信息，如分布区域、电子邮件及安全性群组等账户。例如，当人力资源部门设置新的或删除用户账户时，MIIS可以根据人力资源系统数据库的变更自动同步更新其他系统的用户账户信息，有效地提高信息系统的安全性。
· 密码管理功能
密码管理功能可让用户或系统管理人员方便地透过Web 接口来重设跨越多重系统的密码，简化跨系统、多系统的用户密码管理流程。
2） 对关键服务器、业务系统的运维管理
学校基地体系包括众多的关键业务应用系统。为保证这些关键系统的安全、高效、可靠运行，专门对这些关键应用系统服务器进行集中、实时、自动监控，并在出现异常情况时根据设定的预案采取对应的故障处理措施。
①集中的服务器和应用软件运维监控
· 各设备名称、详细的硬件配置、软件安装信息；
· 全网系统升级状态信息；
· 以列表形式展现各操作系统、关键业务系统、服务运行状态；
· 以系统总体拓扑结构形式展现各操作系统、关键业务系统、服务运行状态；
· 对具体事件、故障提供快速的跟踪、展现机制；
· 并联结对应的专家系统以提供技术支持；
· 根据不同的应用特性对系统设备进行分组监控；
②高效、多种形式的故障自动处理
当故障或特定事件出现时，会通过电子邮件、短信、即时消息等形式把故障信息传送给指定的负责人，或根据预案规则自动触发并执行脚本、批处理命令等；以实现、报警、以至自动处理/修复机制。
3） 加强网络防护
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网络安全防护功能图
①过滤功能
ISA最重要的功能之一，防止学生上网访问一些不良网站，主要包括：
· 网页过滤功能：集成合作伙伴提供的网站过滤插件，每日更新黑名单网址数据库；
· 应用程序过滤功能：通过定义一些常用应用程序的签名信息来过滤用户使用某些特定应用，如聊天、游戏等；
· 邮件过滤功能：ISA服务器执行SMTP 邮件的检测，阻止危险代码和不想要的电子邮件进入网络。
②缓存功能
服务器部署为正向缓存服务器，并配置学校、教委的服务器实现级联，这种配置及部署方案可以使客户端更快地访问所请求的内容。启用缓存后，可以配置缓存规则，即确定是存储指定站点中的内容，还是从 ISA 服务器缓存中检索该内容。缓存规则应用于所请求的站点，而与源网络无关。此外，在启用了缓存的情况下，还可以配置内容下载任务，提前主动缓存所需内容。
③控制功能
控制功能：通过配置防火墙策略规则，可以根据需要控制用户访问Internet的权限。可以在系统里定义不同的用户群，如学生、教师等，然后为不同的用户群设定不同的上网权限，如上网地点、上网时间等。
④安全功能
安全功能：所有网络管理员共同关心的安全问题都与攻击有关，在ISA服务器上可以通过配置入侵检测筛选器来检测各种特定的攻击: 
· DNS 入侵。发生了主机名溢出、长度溢出或区域复制攻击。
· DNS 区域复制入侵。发生了区域复制攻击。
· 检测到入侵。外部用户曾尝试入侵。
· POP 入侵。检测到 POP 缓冲区溢出。
· Windows 带外攻击 (WinNuke)  
· Land 攻击
· 循环 Ping 攻击
· IP 半扫描攻击
· UDP 炸弹攻击
· 端口扫描攻击
另外，网络上蠕虫病毒的攻击也是令网络管理员很头痛的问题，服务器可以检查应用程序层的命令和数据。通过状态筛选机制来阻止传递攻击代码。服务器监控状态应用程序层筛选器检查超文本传输协议 (HTTP) 命令和数据，并阻止数据包传递到网络中，这阻止了外围攻击。
⑤监控功能
监控功能：可以通过Web界面，实现对绿色校园网系统进行监控。监控信息包括：
· 服务器的服务健康状态，如ISA防火墙服务、网站过滤器服务，数据引擎服务等；
· 当前在线用户数，用户连接状态等；
· 当前被过滤或阻挡的网站访问信息；
· 系统各种告警和错误信息；
· 系统运行性能状况，显示服务器的性能信息，如可用磁盘、CPU利用率、可用内存、网络利用率等。
⑤报表功能
报表功能：系统可以根据日志文件收集的Internet访问数据生成报表，可以按照每天、每周、每月或每年的重复周期来生成报表。报表可以提供以下多种统计数据：
· 用户访问Internet的情况。
· 被过滤或拒绝访问的情况
· 用户最常用的协议和应用程序。
· 按应用程序、协议和方向分类的总体 Internet 使用情况。
· 试图违反网络安全的操作情况。
4） 反垃圾邮件与防病毒
①高性能的内存扫描
在内存中对通过SMTP网关的所有信息，进行病毒扫描及垃圾邮件判断。减少了传统防病毒软件中的引擎大量重复无意义的扫描工作，提高了服务器和网络性能；且真正实现了在内存中处理病毒事件，缩短了引擎单个处理染毒文件的时间。
· 信任扫描：动态改进实际部署中的性能和可扩展性。可置信的扫描可实现---由一个服务器（或客户机）进行的扫描受信于另一服务器（或客户机），从而避免环境中多余的、CPU密集型扫描。可在不同域上的服务器互相设置为信任域，从而避免同一个文件同一机制重复扫描的情况。在大型机构中，局域网内部邮件占日常邮件的绝大多数，其重复扫描的工作量非常之大，启用信任扫描，可很大程度上减轻各服务器出入站的扫描任务。
· 前置防护：与传统扫描技术相比，在内存中进行分析和处理，真正意义上实现了病毒的预防而非仅仅依赖诊治。
②多引擎扫描机制
多引擎扫描机制集成了多个性能卓越的反病毒扫描引擎，从而以多倍于单一引擎产品的性能优势。引擎偏好设置允许管理员根据其在最优化扫描器可信度或CUP性能方面的要求。
③蠕虫清除器
目前蠕虫病毒家族在邮件病毒中呈上升趋势，因为它具有极强的自我复制能力，自我传播能力（自带SMTP服务），破坏能力（瞬间产生大量数据垃圾可导致服务器瘫痪），且因其区别于传统病毒的独立性、攻击性和普遍性，对于蠕虫病毒的防治是所有防病毒软件必须面对的重要课题。
学校基地使用与其他防病毒产品试图对蠕虫感染文件进行修复的不同的处理方式，即由引擎判断为被蠕虫病毒感染的文件，直接删除，决不允许被感染文件进入Notes环境。由于蠕虫病毒本身及被其感染的文件数据毫无价值的数据垃圾，故没有任何保留的必要。此功能最大程度上降低了因防病毒软件在蠕虫爆发时，不断使用引擎进行扫描、修复作业而产生的大量占用服务器CPU资源及网络带宽的问题，极大的有助于提高网络性能。将危险的蠕虫阻挡于网络之外。
④高效的防垃圾邮件技术
内容过滤允许组件系统过滤不需要的内容，过滤内容和附件将与消息剥离，并被删除。发送通知，隔离被删除文件。可进行过滤设置的文件类型包括：
· 黑/白名单（Allowed/Rejected Mailhosts）信任/阻止的主机；
· Sender-Domain  根据发送者域名过滤；
· Subject Line     主题行文字过滤；
· Message Body   邮件正文关键字策略。
MTP Gateway部署在网络中的SMTP Server上，所有经SMTP路由的邮件，都会在实时监控对其进行病毒扫描及垃圾邮件过滤。
[bookmark: _Toc4111]6.2.7 校园能源管理
[bookmark: _Toc1859]6.2.7.1 系统概述
巴中中学的基础设施非常齐全，将面临各种公共部位的管理压力，这些新变化对基地后勤工作的体制、机制、内容、流程、手段和管理模式提出更高的要求。大力推进校园能源管理的数字化，是建设新型后勤保障体系、建设和谐校园的迫切需要。考虑到节能降耗对于节约办学成本具有立竿见影的效果，智能用电控制对学校的用电安全建设的保障性作用，本规划致力于建设完善的智能用电及水电能耗监控系统。它将是巴中中学响应国家节能减排号召，建设绿色低碳校园、安全校园的重点项目之一。
通过实施校园能源管理系统可以实时掌握能耗数据、转变能源管理模式、提高能源监管水平、发现有效节能机会、评估节能改造效果。
（1） 规划范围
校园能源管理系统主要涉及范围为巴中中学内的办公楼、教学楼、实验室、宿舍、体育馆、食堂、图书馆、科研所等场所。
系统主要监测管理对象为此类场所和建筑的水、电、气等能源资源的消耗情况，对这些信息与数据进行采集、分析和处理，并实时监控管理，为能源部门的决策提供支持。
（2） 规划目标
对巴中中学范围内的能耗状况实现数据统一采集，对相关数据进行分析统计，提供切实有效的节能措施，建立实用的能源管理和应用系统，达到节能的目的并提高工作效率。
（3） 设计原则
技术先进实用
在技术上要追求先进，在使用上要求简便实用，而且，在技术上要讲究成熟、可靠，不带有任何试验性质的应用。
系统应具有集中统一的管理能力，为系统管理大大提供方便
根据实际的管理体制，公共安全管理是集中统一的，因此，我们的系统具有多级集中统一的管理中心，并实施科学合理的管理，使监控技术发挥最高的效用。
系统应具有开放性、可扩性、兼容性和灵活性
以安全为核心，系统具有开放性，能有机地与其它系统连接，融合成一个整体。系统范围大小差异很大，要求系统能适合多种规模，要有较强的可扩性；能随时适应对系统的扩容要求。系统具有很强的兼容性和灵活性，能适应产品的升级换代，是系统设计的一个重要思想。
系统的设计和产品的选择应标准化、规范化
系统的设计和产品的选择标准化，规范化是必须的。
系统必须具有安全性、可靠性、容错性
系统设备的安全性可靠性是个非常重要的指标。为避免操作人员误操作等，致使系统工作不正常，要求系统具有较强的容错性和自检功能。
合理的性能价格比
在系统设计时，从实际出发，在有限的价格下，追求最高的性能。
[bookmark: _Toc13532]6.2.7.2 总体规划
（1） 系统构成
校园能源管理系统采用分层部署的技术架构，可分为数据感知、数据传输网络和应用层。
[image: 说明: http://www.newcapec.com.cn/upload/images/20111108_065221.jpg]
校园能源管理系统技术架构图
感知层：用于水量、电量数据信息的采集和上传。
网络层：信息传递和处理，包括通信与互联网的融合网络、网络管理中心、信息中心和智能处理中心等。
应用层：是面向用户的服务，主要包括：水电预付费管理系统、自助查询缴费系统、电能计量管理系统、给水计量管理系统以及能源综合分析系统。
具体设备组网则分为一级中心能源管理和二级现场能源监控两层结构。
[image: 说明: 校园能源管控网络拓扑]
校园能源管理系统网络拓扑图
（2） 主要功能
水电预付费信息管理：融合了水、电、气等费用的收缴功能，包括计费参数（结算方式、费率、费用补贴、账单打印等）设置，并可根据客户的实际需要做缴费模式的更改。
设施监控与管理：远程控制设备的远程参数配置、设备程序远程升级、远程设备动作控制（如：水、气表开关阀控制和电表的远程断送电控制、公共照明控制、空调系统监控）等。对实现系统功能的所有组成设备的管理，包括数据集中器、计量仪表的档案管理等。
　　能源监测与管理：表计数据远程即时抄收为本系统基本核心业务，通工业现场总线将数据上传至数据集中器，数据集中器通过PSTN/GPRS/GSM/CDMA/ Ethernet等信道于系统主站进行通信，完成整个系统基础数据链的采集、传输与监控。
能源效率分析与控制策略：通过对分项计量获得的用电数据深入挖掘，编写数据分析软件，校检数据可靠性和正确性，提出横向对比、纵向层层深入剖析的方法，准确找到大型公共建筑中的能耗浪费和节能潜力，评判管理或技术措施的实际节能效果。
[bookmark: _Toc21727]6.3智能的教学过程
智能的教学过程应用体系中，包括交互式多媒体教室、远程教育、虚拟实验室、电子考场、教育教学资源共享库、实训教学管理等业务应用系统，针对校园实际建设情况，作相应详略设计。
[bookmark: _Toc4891]6.3.1交互式多媒体智能教室
[bookmark: _Toc29577]6.3.1.1系统概述
在学校的教学过程中，课堂教学环节是学生接受系统教育最重要的一环，做好教学互动环节，是把握教学环节的质量，提高教学水平的关键。目前大部分学校现行的教学过程中，公共图书资源、传统的签到环节、疑问确认环节、提问互动环节、课堂小测试环节等都存在诸多问题，签到过程中，使用纸张签到，致使代签现象严重，结果不便于教师统计；提问互动环节和课堂小测试的环节中，教师给出简单选择后，学生举手或者口头回答，不能获得准确的统计数据，教师只能根据大体情况来判断是否进行教学，没有准确的数据，更不能考虑后期的数据挖掘和数据统计工作。
大部分学校现有的多媒体教室系统中，多以电子白板为主，对于教室中的其他设备，很少做到智能连接，在建设的巴中中学智慧校园中，将对教学过程实现全面的智能化，建设交互式多媒体智能教室，全面提高教室中的物联度，以此提高学生、教师、教室的互联度，高质高量的完成教学任务。此次，对于巴中中学智慧校园中交互式多媒体智能教室的建设比例按40%设计（教学楼共11栋，约有教室500间），大约需要建设智能教室200间。
[bookmark: _Toc24330]6.3.1.2系统结构
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交互式多媒体智能教室系统示意图
交互式多媒体智能教室建设过程中，除了前端教室内的数字化改造工程，更主要的工作在后端服务平台的搭建，后台的搭建要基于智慧校园统一管理平台进行部署，交互式多媒体智能教室服务平台只是智慧校园统一平台中的一个业务应用模块。在巴中中学的校园智能教室建设过程中，建议按照建设周期，先进性前端的教室数字化改造，满足日常的多媒体教学任务，后期在智慧校园统一平台的完善建设阶段，对交互式多媒体智能教室服务平台进行开发、完善。
[bookmark: _Toc7065]6.3.1.3系统功能
1、实际教学应用
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· 数字黑板
书写板面可随意移动、无限扩大。 
· 插入多媒体文件
可插入多媒体课件，方便资料的陈列和比较。
·  批注功能
添加手写批注，记录教学或讨论中的修改意见。
·  多种格式文件导出
交流讨论结果可导出成多种格式文件进行记录。
·  屏幕录制
录制屏幕书写过程及现场声音，存为教学资料。
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智能教学工具应用
2、前端功能应用
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3、集中控制管理功能
[image: ]
集中控制管理界面
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集控中心功能
[bookmark: _Toc14443]6.3.2远程教育系统
[bookmark: _Toc15207]6.3.2.1系统概述
远程教育也称为远距离（Distance Learning）教育，是指师生凭借媒体所进行的非面对面的教育。随着信息时代的到来，人类知识更新的周期越来越短。如何使教学、培训能满足不同地点和不同学习时间人们的需要，传统的面对面教育方式在这方面已经力不从心。在这种情况下，现代远程教育应运而生，它的优点在于使学生在时间和空间并不统一的情况下，能与教师进行交互并完成学习任务。
未来巴中中学的教学任务除了普通的中学基础教育，还涉及一些培训鉴定，还有可能涉及到与国内外一些其他大学之间的远程教育协助，所以在智慧校园的建设中设计一套远程教育系统是很有必要的。
[bookmark: _Toc29517][bookmark: _Toc305913299][bookmark: _Toc282001804]6.3.2.2系统结构
巴中中学智慧校园中建设的远程教育系统是针对未来巴中中学的远程教育应用需求，综合多媒体、视讯会议、数字视频广播、接入、交换、传输、数据网络领域的全方位技术和先进产品而开发的模块化、开放式、遵循国际标准的大型远程教育应用系统，突破了传统教学时间、空间与师资的限制，能够为教育基地在基础教育、课程培训等方面提供远程教育服务，满足智慧校园建设开放式网络学校的需求。
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远程教育系统平台由自动跟踪录播系统、实景互动/直播教学系统、远程教学监控系统、教学资源管理系统等功能模块协同来完成业务流程；教室现场设备则由跟踪摄像设备、感应器、自动跟踪服务器、多媒体设备以及互动教学终端组成。通过互动教学终端连接互动教学服务器、资源服务器以及应用服务器，提供全景式互动教学的功能。远程教育系统平台的功能模块由6个子系统组成：互动教学系统、资源管理系统、自动跟踪系统、智能录播系统、中央控制系统、远程监控管理系统。
在巴中中学的远程教育系统平台的建设中，涉及的子系统模块与交互式多媒体智能教室、教育教学资源共享库等业务应用系统会有交集，可以按实际需要考虑前端硬件设备投入，保证资源的高可用性，避免重复建设。最终，在智慧校园统一管理平台上实现系统的开发和业务应用。
[bookmark: _Toc24953]6.3.2.3系统业务实现流程
（1）业务示意图
[image: ]
（2）业务流程图
[image: 说明: 远程实景互动远教系统流程图]
[bookmark: _Toc3084]6.3.2.4系统功能
（1）互动教学系统：
是平台的核心。主要功能包括远程实时多媒体互动教学、远程监控等。主要设备包括互动教学服务器（EMCU）和数字化互动教学终端两种核心设备，以及软件客户端和一些多媒体周边辅助设备。软件客户端是为方便某些用户通过PC接入系统。多媒体周边辅助设备有无线麦克风、调音台、功放、中控、投影仪等等。
（2）资源管理系统：
是平台应用管理层。主要功能包括用户管理、权限管理、课件管理、课程管理等。主要设备包括应用程序服务器、课件存储服务器、数据库服务器和WEB客户端管理平台等。整个数据中心与智慧城市的统一数据信息服务中心相连互通，以实现教育资源的共享共用和方便教育监督管理部门对教学质量的监控。
（3）远程监控管理系统：
是互动教学系统的重要辅助系统。主要功能包括远程实时监控教学现场，远程查看、设置互动教学终端参数，远程协助教师操作，远程协助课件上传等等。主要设备包括远程监控客户端软件等。
（4）智能录播系统：
跟踪录播、课件录制、课件编辑、课件一键上传。
（5）中央控制系统：
中央控制系统能完成所有设备的开关，包括自动跟踪系统设备、互动教学系统中涉及到的设备，以及教室中其他多媒体设备。还可设置多种打开策略。同时还提供智能锁功能及一键启动功能。同时还兼容传统多媒体教学以及全景式互动教学等不同的现场教学环境 
（6）自动跟踪系统：
[bookmark: _Toc305913307]是互动教学系统的另一个重要辅助系统。 主要功能包括全景自动跟踪拍摄、智能切换。主要设备包括高清摄像头、红外/超声波感应器、跟踪主机等。
[bookmark: _Toc18686]6.3.2.5系统参考配置
[image: 说明: 图片1.png]
[bookmark: _Toc18513]6.3.3虚拟实验室
[bookmark: _Toc9041]6.3.3.1系统概述
虚拟实验室系统是一种运用虚拟现实技术模拟实物实验的计算机软件，它采用多媒体技术在计算机上建立虚拟实验环境，提供可操作的虚拟实验仪器，将虚拟仪器通过网络连接起来，以实现数据采集、分析远程操作的系统。在虚拟实验室中，学生能够在计算机建立的三维的模拟实验场景中从不同的视角观察一个实验对象，通过鼠标的选择或者拖曳操作便可完成与虚拟实验对象之间的交互。使学生利用互联网通过接近真实的人机交互界面完成虚拟实验。它主要具有如下特点：
（1）虚拟实验室具有开放性、直观性。利用虚拟实验室，通过网络能实现远程异地为学习者实时或跨地域地提供图文、音像并茂且丰富多彩的人机界面，配合先进的传感测试技术，利用计算机的模拟功能、动画效果实现缓慢过程的快速化或快事过程的缓慢化，并把误操作后可能产生的报废或爆炸情况模拟地显示出来，对有毒有害、污染环境和破坏性实验，也可在虚拟实验室内完成，实现经济效益和社会效益的双赢。
（2）虚拟实验室更新快捷，易于扩充维护，操作方便。当今社会一方面是科学技术的飞速发展，新技术，新设备，新工艺不断涌现，加快了仪器设备的更新换代；另一方面高等教育经费与日益扩大的招生规模相比相对不足，难以大量购买高、新、尖仪器设备，教学多只能演示，难以满足实验教学科研的需要。而虚拟实验室可随时开放，反复实践，满足学生的求知欲，提高动手能力。
（3）虚拟实验室可降低经费成本，提高教学科研效益。虚拟实验室的建立能有效降低耐用品的消耗量，避免设备的重复购置，提高教学科研效益。
虚拟实验室操作方便，不受实验条件的影响，没有实验时间的限制，灵活方便可移植，充分实现资源共享。
[image: ]
[bookmark: _Toc21786]6.3.3.2系统组成
虚拟实验室的建设是一个系统工程, 它包括建立虚拟仪器系统、数据分析系统、计算机网络系统、虚拟实验室管理系统等。
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远程实验用户通过PC机登录进人Internet,利用Web浏览器访问虚拟实验室站点,通虚拟实验过虚拟实验室管理系统进人虚拟实验室, 选择相应的实验项目后进人虚拟仪器控制台。通过虚拟仪器控制面板发出实验操作指令、输入实验参数, 虚拟仪器向物理仪器传输操作指令及实验参数, 物理仪器接收指令和参数后执行操作, 完成相应的实验内容最后将实验所获得的数据通过虚拟仪器、计算机网络返回到远程实验用户, 用户既可以自行分析处理这些数据, 也可将数据直接交给虚拟实验室的数据处理系统进行分析处理。
[bookmark: _Toc20050]6.3.3.3系统功能设计
在巴中中学智慧校园建设中，由于未来的教学任务涉及众多的实训和认证，所以对于虚拟实验室的建设还是很有必要的。
在智慧校园的虚拟实验室建设过程中，可以按学科分类来进行功能模块设计，针对具体的业务应用可以涉及以下几个方面，
1．网络服务。用户通过网络注册个人信息并经过验证后登录虚拟实验系统。登录该系统后学生可自主选择将要进行的实验，并根据实际需要获得相关的指导。
2．仿真实验。采用计算机仿真技术来构建实验模型，设计出用于测试的虚拟仪器设备、实验线路或回路、实验元器件或构件库、判别实验效果的评价标准等。用户选择相关的仿真实验以后，根据提示进行相关的操作，观察实验现象并记录实验结果。在业务呈现上可以涉及以下几个方面，
1）三维的立体环境
虚拟实验环境是利用计算机建立的三维的模拟实验场景。在三维实验场景中能够从不同的视角观察一个实验对象。并且能够事先设置多个焦点视角，用户可以直接在这些视角之间做切换。
[image: ]
2）可视化的实验对象
每一个实验对象都由可视化的三维物体来代表，对象是实际物体的仿真。交互通过这些可视化的实验对象来完成。实验对象的设计有效地突出实验目标及相关场景的详细描绘，对于实验目标以外的场景以抽象描绘为主。
[image: ]
3）可视化交互
虚拟实验对象同用户之间可以通过点击或者拖曳操作进行交互。
[image: ]
3．数据库。为虚拟实验系统提供相关的数据服务。维护虚拟实验系统的数据信息及用户的相关权限，为仿真实验提供支持。
虚拟实验室增强并扩展了传统的实验教学功能，以前所未有的方式将学生与实验仪器联系起来，为学生提供了一种崭新的实验方式，在使用虚拟实验室的过程中，如果能把模拟的与真实的相比较，加强学习者之间的相互合作，并注重激发学习者的兴趣，促使其进行探究，那必将产生巨大的教育价值。
[bookmark: _Toc29211]6.3.4电子考场
[bookmark: _Toc26334]6.3.4.1系统概述
电子考场是利用电子信息技术、计算机技术、网络技术对考试进行辅助监管和考试人员身份识别的信息管理系统，将考场的信息传送到监考中心存档管理。电子考场前端采用摄像机、身份证识别机等设备进行验证和数据采集，通过网络传输到后端监考管理中心，后端监考中心对不同的使用人员赋予不同的权限，对前端考场考生信息、考试情况、监考教师情况进行检查和监督。当考情发生异常情况时，系统进行报警，并抓拍当时图片，进行语音提示，对后续处理工作提供依据。
电子考场的布置遵循国家、省教育部门的统一规划标准，原则上校园内20%的电教室要满足电子考场的使用条件（智能教室约200间，则电子考场大约需建设40多间）。电子考场在考试时可以为教学成果检验提供远程监考、作弊取证等服务，平时也可以用于教学示范和教务管理。考场内的监控摄像机采取可拆卸式安装，方便系统维护人员日常维护。
[bookmark: _Toc31980]6.3.4.2系统结构
[image: 说明: 交通信号控制系统结构图.jpg]
未来巴中中学建成之后，除了正常教学培训过程中有大量的考试测验任务，有可能还会承接政府或社会上的一些考试任务，比如：国家公务员考试、计算机技能考试等，电子考场的建立就很好的满足了这些实际的需求。
电子考场在系统建设中，前端的一些采集和监控设备与智慧校园中的其他一些系统会出现交集，比如：交互式多媒体智能教室等，所以，我们建设的基本原则还是统一标准，按需投入，资源利用最大化，避免重复建设。
[bookmark: _Toc24492]6.4.3.3系统功能
1）身份认证系统
系统采用第二代身份证和准考证二维码识别认证，对考试者报名前信息录入、考试时的信息审核、考试后的信息发布进行认证管理以及对监考老师的身份认证管理。
2）视频监控系统
利用摄像机对考试现场进行监控录像，并在发生异常状况时进行报警并抓拍图片。视频实时上传到监考中心。
3）信号屏蔽系统
监考中心通过监考平台可以对会场设置的信号屏蔽设备进行设置，设置为开启状态时，可以屏蔽移动终端无线信号，包括WIFI无线信号、移动通信2/3G信号等。
[bookmark: _Toc738]6.3.5教育教学资源共享库
[bookmark: _Toc18511]6.3.5.1系统概述
随着Internet 技术向宽带、高速、多媒体方向的发展，它以更具人性化的应用方式推动着教育的信息化的飞速前进。校园网络在各级学校的广泛建立，为教学现代化提供了坚实的硬件基础，然而，许多学校建立起来的校园网由于缺乏教育教学信息资源，而难以发挥在教学与科研中应有的作用与效益，造成了设备的大量闲置与浪费。校园网内建立的资源库具有因特网上资源库无法替代的作用，建设适合学校教育教学实际需要的资源库是智慧校园建设的一个重要内容。在商品化的资源库无法提供学校个性的教育资源的情况下，在智慧校园中自建资源库是一个行之有效的途径。
在巴中中学项目前期调研过程中，了解到目前巴中中学已通过精品课程建设，积累了一批教学资源和素材，而巴中技术培训学院目前还没有建设精品课程。介于这样的现状，我们建议在未来的巴中中学智慧校园中建立教育教学资源共享库，实现对精品课程、媒体素材、文献资料、案例、试题库、实训视频、网络课程等教学资源进行统一汇集、管理、共享和挖掘，消除教学资源的“信息孤岛”现象。
[bookmark: _Toc30348]6.3.5.2系统实现原则
目前，我国不同类型的学校在基础网络设施和公共服务体系的部署上区别不大，差异点主要落在与业务密切相关的应用平台上。在应用中教学显然是最重要的，因此专业共享型教学资源库就是基础教育的建设重点。虽然名为“教学资源库”，我们也可以把它理解为是包含各类资源管理与共享、日常教学活动支持、教学管理、展示与评价等功能于一体的智能化教学支撑平台。
在对巴中中学项目的前期调研中，我们也发现应用层的差别正体现了基于油田专业的高职院校与其他本科院校的区别。教育教学资源共享库将各个专业作为教学资源库的基本单位，建设内容包括专业的建设文件与相关资料，专业共享教学资源，专业课程教学互动平台和专业建设成果及其评价等。我们可以从以下几个方面来建设巴中中学智慧校园教学资源共享库。
1、专业
资源库的建设是以专业为单位，使用时也是以专业为单位，同时还围绕专业来设置培养计划、课程配备、专业建设成果、教师队伍配备、教学资源配备等。
2、共享
最终教学资源库不仅在校内使用，同时也给兄弟院校和同行业、同区域企业使用。在教学资源建设时就考虑到相关专业的共享和兄弟院校之间的共享，以及为行业、为区域提供继续教育和培训等。
3、教学资源库
教学资源库不是资料的堆叠，它具有更广泛的意义。主要考虑两方面的要求：第一，面向专业的教学资源库，包括教学资源，如课件、讲稿、试题、教学文件、课程教学大纲、案例等；第二，指专门用于研究或者行业应用的资源库。这些资源不是以教学为目的，被称为专业应用资源库或者学术资源库。
4、教学活动支持
油田专业的高职教学模式有其鲜明的特色，如项目化教学，基于工作流的教学、实训教学等，基于智慧校园统一管理平台构建的专业共享型教学资源库的各类业务应用就是为了支持上述多种模式的教学活动和教学环节。
5、教学管理与评价
根据实际教学质量管理的需要，基于智能化和网络技术的平台也会给教学活动与资源的管理评价提供即时动态的信息，从而更进一步地实现对管理者的决策支持。
[bookmark: _Toc3389]6.3.5.3系统建设内容
1、教学资源库的建设
主要是素材类教学资源的建设，根据我国《教育资源建设技术规范》可以分为以下八类：
媒体素材——是传播教学信息的基本材料单元，包括文本类素材、图形(图像)类素材、音频类素材、视频类素材、动画类素材五大类。
试题库——是按照一定的教育测量理论，在计算机系统中实现的某个学科题目的集合。
课件与网络课件——是对一个或几个知识点实施相对完整教学的用于教育、教学的软件。根据运行的平台划分，可分为网络版和单机运行的课件。网络版的课件需要能在标准浏览器中运行，并且能通过网络教学环境被大家共享，而单机运行的课件可通过网络下载后到本地计算机上来运行。
案例——是指由各种媒体元素组合表现的有现实指导意义和教学意义的代表性事件或现象。
文献资料——有关教育方面的政策、法规、条例和规章制度，对重大事件的记录、重要文章、书籍等。
常见问题解答——针对某一具体领域最常出现的问题给出全面的解答。
资源目录索引——列出某一领域中相关的网络资源地址链接和非网络资源的索引。
网络课程——通过网络表现的某些门科的教学内容及实施的教学活动的总和，包括按一定的教学目标、教学策略组织起来的教学内容和网络教学支撑环境。
2、教育信息资源库建设
根据教育信息资源使用的不同主题，可以分为：
学校德育管理——适合学校办学方针、办学目标的德育计划、德育实施、德育案例、德育档案、德育总结等。
班主任工作——各班班级管理的班规制度建设、班主任博客或班级交流博客(专题交流、思想交流、信息交流)、班级档案(学生名册、班级发展、班级活动、班级荣誉)等。　　
[bookmark: _Toc20001]6.3.5.4系统建设要求
素材资料是教育教学资源共享库的主要组成部分。素材资料库是以知识点为基础的，按一定检索和分类规则组织的素材资料，包括图形、表格、文字、声音、动画、视频等多维信息的集合。根据国家《教育资源建设技术规范》，在教育教学资源共享库的建设过程中注重如下几个方面的要求，
1.媒体素材的要求
⑴ 文本素材要求：由于汉字采用的是GB码统一编码和存储，英文字母和符号使用ASCII编码和存储，存储格式一般为TXT、DOC、WPS、HTM、PDF等。书本文字的数字化 我们主要通过OCR实现，把教学中要用到的一些文字背景资料输入电脑，保存成html格式，方便在网上传输；
⑵ 图形/图像的要求：彩色图像的颜色数不少于256色，扫描分辨率不低于72dpi。图片的数字化我们使用扫描仪、数码相机，将图片资料转换成计算机存储的图像文件，并转换成jpg或gif格式，使文件变小，易于存储和传送，电脑配备相应阅读器ACDSee 9 Photo Manager。
⑶ 音频素材的要求：数字化音频的采集频率不低于11KHZ，量化位数大于8，声道数为双声道，存储格式为WAV、MP3、MIDI或流式音频格式，数字化音频以WAV格式为主，用于欣赏的音乐为MP3，MIDI设备录制的音乐使用MIDI格式，语音采用标准的普通话配音，英语使用标准的美式或英式英语配音，音频播放流畅。
⑷ 视频素材的要求：主要格式有AVI格式、QuickTime格式、MPEG格式和流式媒体格式，在网上实时传输供实时教学使用的视频类素材使用流式媒体格式(rm、wm、asf)，教学用电脑配备相应的播放器。
⑸ 动画素材的要求：存储格式一般为GIF格式和Flash格式、AVI动画格式，教学用电脑配备相应的播放器。
2.试题库要求
试题库可以和远程教学管理系统通讯，可以在不同的远程教学管理系统中运行，应具备对试题的分类查询、单个录入、批量录入、删除、修改、组卷、统计分析、自动属性值校正等功能。
3.课件/网络课件的要求
课件库中的课件可以和远程教学管理系统通讯，可以在不同的远程教学管理系统中运行。具备课件产生的评估数据机制，保证不同的工具可以对数据进行分析。单机上运行的课件，必须能够运行于win9x以上的版本。对于一些基于静态网页的课件，或是asp类型的交互式课件，必须能够通过标准的WEB迅雷浏览器访问，与浏览器运行的硬件平台无关。课件运行没有故障。课件中的有关媒体素材，必须符合媒体素材的要求。
4.案例的要求
案例必须统一制作成HTML网页,节约空间又便于查阅。
5.文献资料要求
应符合文本素材最低的技术要求，也可是由某个机构正式发布的文件，但必须有实际的参考价值。
6.常见问题解答要求
问题解答中的有关媒体素材，必须符合媒体素材库的要求。问题要具有典型性、普遍性和实际参考价值。应包括问题的正文、问题的解答、参考资料和关键词等内容。
7.资料目录索引的要求
也应符合文本素材最低的技术要求，它提供的网址链接应没有中断，且被索引的资源具有确实的来源。
8.网络课程的要求
与网上的课程链接应正确，且能与网上的课程能进行同步的更新。
9.班级搏客的要求
能与互联网对接，便于与外界交流，学生、教室、管理者能通信互访和发布信息。内容可包括心理沟通、专题探讨、班级日志、教师作业(练习、阅读)、通讯录等等。
[bookmark: _Toc257]6.4幸福的校园生活
幸福的校园生活应用体系中，包括校园一卡通、数字图书馆、电视广播、信息发布、公共应用等业务应用系统，针对校园实际建设情况，作相应详略设计。
[bookmark: _Toc14954]6.4.1校园一卡通
[bookmark: _Toc16387]6.4.1.1系统概述
校园一卡通在学校内也称为校园卡系统，是智慧校园建设的有机组成部分，校园一卡通工程是智慧校园的标志性工程和前导性工程。校园卡是将广大师生员工与智慧校园有机连接在一起的最有效的媒介，实现了 “一卡在手，走遍校园”，校园卡是校园数字化的重要形象和重要标志之一。
校园一卡通系统是架构在校园网上，以感应式射频IC卡为媒介，综合提供身份识别与电子支付服务功能的系统平台，以及其架构在此平台上的各种信息化应用系统。
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校园一卡通系统主要由系统平台和各种应用系统两大层面组成。
校园一卡通的平台是智慧校园总体规划中的基础平台设施之一，与共享数据中心等其它基础平台协调共存，可以为新建的和原有的各种信息化应用系统综合提供统一的身份识别与统一的电子支付服务，凡是需要确认身份及付费的各种应用都可以用校园卡来实现。身份识别可以提供多级安全认证强度，电子支付连接银行系统可以提供各种支付和清算业务。
校园一卡通的平台还包括在延伸在校内各个区域的人工服务网点（卡务中心、办卡中心）和自助服务设施（圈存机、触摸屏、网站、电话、短信等）。
校园一卡通的应用系统包括智慧校园中涉及数字教学、管理、学习、科研、生活各方面的应用系统，主要有：
→注册系统、缴费系统、迎新系统、宿舍门禁、考勤签到、控水管理；
→控电管理、食堂收费、超市收费、校车收费、自助洗衣、自助复印；
→图书管理、医疗管理、上机管理、考试管理、游泳馆管理、体育馆管理，等等。
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校园一卡通建设的意义和作用
1、对于学校
→增收节支、堵塞漏洞，可以创造直接经济效益；
→整合资源、信息共享，提升管理与服务水平，带来可观的间接经济效益；
→统一学校形象、提升学校品牌，带来长远的社会效益。
→校园一卡通还是解决各个高校在扩大招生、院校合并、新校区建设等过程中的对管理和信息共享迫切需求的有效途径。
2、对于师生员工
→在学习、工作、生活上提供了方便、快捷、安全的服务：
→集多种证件和多种钱包于一卡，方便简单；
→提供安全验证，免除了携带现金的不安全因素。
[bookmark: _Toc25066]6.4.1.2校园一卡通系统与功能
校园一卡通系统是智慧校园总体规划中的有机组成部分，主要分为一卡通平台系统和一卡通应用系统两大层面。
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（1）校园一卡通平台系统
校园一卡通平台系统是智慧校园中的重要平台之一，它和共享数据与交换平台一起，构成了整个智慧校园的核心框架平台，系统为“以卡代证”和“以卡代币”提供支持。从形式上包括数据中心和延伸在校内各个区域的人工服务网点（卡务中心、办卡中心）和自助服务设施（圈存机、触摸屏、网站、电话、短信等）。
一卡通平台系统包含身份识别与电子支付两大模块，其中的身份识别模块支持高强度的身份认证功能，电子支付模块还支持无卡交易、多会计主体等功能，它们都有各种灵活的接口，不仅为卡的应用系统提供“以卡代证”和“以卡代币”服务，而且还为MIS系统、OA系统、信息门户等其它无卡的应用系统提供支付和认证服务。
校园一卡通系统的数据中心与银行业务主机相连，实现银行卡到校园卡的转帐及银行开放的业务，经持卡人授权或在自助终端上操作，就可以自动将银行卡中的金额圈存到校园卡上，免除了使用现金带来的各种不便，提高了安全性。
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校园一卡通数据中心的主要功能：
1、为智慧校园提供电子支付平台；
2、负责本系统的数据存储管理；
3、负责本系统的安全管理，包括全系统各个接入子系统的安全控制、密钥的产生与更新；
4、为统一身份认证系统提供认证的载体；
5、为统一信息发布平台提供基础数据；
6、负责对接入一卡通平台的各种子系统的状态进行监控；
7、与银行的前置机的专线连接，同时管理、监控遍布各校区的圈存机提出自动、自助两种方式实时转账业务；
8、采用ISO8583(97)协议与银行进行数据交换。
（2）一卡通数据中心
形成Solaris、Aix、HP-UX，Linux、UnixWare等多个版本的后台系统，以满足大中小型用户的需求；参照银行储蓄业务准则及行政事业单位科目设置标准进行设计；用户可以自定义科目，自定义财务报表；采用挂帐方法，以及数据防篡改的措施，大大提高了系统的可靠性。
1）平台部分
■一卡通电子支付平台
一卡通电子支付平台是随着一卡通大范围应用而产生的，其设计目的是为了使卡消费与非卡消费分开，提供一种有效的无卡非现金交易手段，扩展为如电话、WEB甚至手机等多种支付方式，是本系统立项的依据；卡消费与非卡消费分开，按照两个账户单独运行核算，分别保证交易过程中的安全性；主要功能：无卡支付、一户多卡、金融级报表结算方式、多电子支付子帐户。本系统改变了原有系统的后台帐户系统，为更多的应用与一卡通结合，提供了平台支持。
2）通用部分
■一卡通综合前置机系统
综合前置机在一卡通系统中处于控制子系统和一卡通中心的连接位置，是将子系统和一卡通数据中心连接起来的关键枢纽，在一卡通系统中占有重要的地位，是一卡通系统的总控中心，有系统接入、同步白名单和黑名单、系统监视和产生各个处理机的动态密钥等功能。
■分布式同步服务器系统
分布式的同步服务器充分利用现有的一卡通统一接入接口sios2.0，用sios2.0作为同步服务器，用同步服务器对综合前置机的同步压力进行分担，通过分布式同步服务器中转白名单同步请求，对网关进行同步。
■一卡通身份管理系统
身份管理子系统为整个一卡通平台提供基础身份数据信息，是一卡通所有子系统所需公共信息的主要来源，用于管理与学校的学生、教师、职工、外校人员等相关的身份信息。
■一卡通银行转帐系统
转帐前置机是连接银行与一卡通系统的关键枢纽，它实现了将持卡人在银行帐户的资金转入校园卡帐户的全过程。本系统的应用会给银行、一卡通用户、持卡人三方带来很多益处。
■银行卡——校园卡圈存转账
利用计算机网络和终端设备实现持卡人银行账户资金向校园卡账户划转，它将校园卡系统中的手工现金存款方式转变为持卡人自助操作的银行卡与校园卡之间资金转账，减少现金流动，延长服务时间，方便了持卡人，同时也是银行拓展业务的有效手段。系统的应用会给银行、一卡通用户、持卡人三方带来很多益处。
■校园一卡通平台系统的卡务中心（柜员服务系统）
一卡通卡务中心为持卡人提供人工服务的窗口，能够综合提供办卡、换卡、咨询等各种服务。提供五大管理中心：
■校园一卡通的自助服务网点（自动服务系统）
作为卡务中心在时空上的延伸，系统提供各种自动服务方式，例如：银行卡——校园卡自助圈存、触摸屏自助查询终端、网站、电话、短信等，提供任何时间、任何地点的全天候服务，大大方便了持卡人，降低了服务成本，提高了服务的质量。
■一卡通多媒体查询系统
多媒体查询系统包括网站查询系统跟触摸屏查询系统，属于“金龙卡金融化一卡通系统软件”的一部分。多媒体查询系统的主要客户群是企事业单位的持卡人和一卡通管理人员。为客户群提供全面的数据查询与数据统计功能。持卡人可以通过访问一卡通网站查询自己的基本信息、消费流水及办理相关业务。
本系统在老的触摸屏客户端机器的基础上开发，新系统采用hibernate数据库持久技术，加入了部分个性化方面的配置，如：是否浏览隐私信息、配置选择登陆方式、连续登陆时间限制等。 
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■校园一卡通平台的第三方系统接口
一卡通系统平台提供各种灵活的接口，采用通用接口与学校现有的各种系统无缝对接，同时为未来系统提供标准接入方案，有效保障学校的前期投入。


第三方接入示意图
■一卡通照片采集系统
定位于专业的照片采集软件，实现电脑对数码相机、摄像头的实时控制，拍摄的照片直接传入计算机，并通过指定的文件命名方式自动命名照片，保存到本地和上传保存到一卡通身份库，避免大批量拍摄后，照片与人员对不上号的问题。
■一卡通批量发卡系统
本系统主要解决打印卡面、写ic芯片、读/写磁条着几个阶段需要人工分步骤完成的问题。用户可以把100张卡片一起放到证卡打印机的放卡槽中，然后用发卡系统进行批量自动完成这三个主要的开卡阶段，不再需要人工干预。到2015年在校人数达到1.5万人规模，到2020年在校人数达到2万人规模。
3）应用系统
本次设计的巴中中学校园一卡通系统的各种业务应用分布在校园各个区域和领域，主要有：
■消费系统
□ 餐饮消费系统
餐饮管理子系统与一卡通中心平台连接，使用校园卡实现餐饮消费功能。系统的主要功能包括消费扣款、发放补助、现金充值、挂失解挂、报表统计、餐次设定、食谱管理等，同时金融消费信息能够在全系统中实时在线查询。
□ 综合消费管理系统
本系统适合于校内各种费用的收取，如教材费、水电费、洗浴费、住宿费、体育场地收费、医疗费、上机收费等。提供多种应收规则，如按帐户身份、部门、性别、卡类型、宿舍、其他特征、时段、数量、金额的费用设置、价格设置、费用折扣；支持分期付款、收取滞纳金、预付费等。例如：水控子系统，能够有效节约资源，体现科学管理。
■兼容上机管理系统
□ 独特的用户"自助式"管理模式：不需要添加任何附加设备（如IC卡机、磁卡机或条码阅读器），不增加计算中心和用户的额外负担。
□ 管理控制台与刷卡出入验证分离，实现机房无人职守。具有网络管理功能，可对机房的微机远程操作（如遥控上机、下机、强制关机等）。
■兼容门禁考勤管理系统
□ 通过与一卡通中心平台连接，共享一卡通的数据库，使用校园卡对教工、职工、学生进行考勤，实现计算机管理。为教务提供教师、学生的上课考核情况，为财务提供职工考勤奖罚的数据依据。
□ 实现从繁琐的人工管理向方便快捷高效的计算机智能管理转变，使门禁、考勤的全电子化和智能化。
□ 直接使用一卡通身份库数据,和一卡通无缝集成；通过WEB服务，查询帐户信息和流水记录。
□ 与一卡通后台数据的实时同步。一卡通后台将某个人的帐户挂失后，门禁系统立即更新本地数据库，不允许该人再通过门禁管理子系统。
■通用场馆管理系统
□ 用“校园卡”代替“场馆会员证”，用“校园卡收费”代替“现金收费”。
□ 基于一卡通平台的身份认证和商务消费的综合管理系统。
□ 采用B/S结构，通过第三方代理服务器与一卡通中心连接，做上传流水信息和下载会员信息等交易。
□ 实现学校各类场馆会员管理、收费收取和查询消费流水的各种工作。
■兼容图书管理系统
图书馆是一卡通系统重要的应用领域之一。一卡通在图书馆管理方面的应用有：出入门禁、图书借阅管理和图书超期、损坏、丢失等扣款管理、资料检索、复印的收费管理。
由于巴中中学已采用先进的图书馆管理软件，在原有系统基础上采用"第三方连接套件"，用通用读卡器取代原读卡器，用校园卡取代条码卡或手工录入，即保证原有系统的正常使用，又可解决投资。
图书馆应用子系统与一卡通系统形成紧密耦合关系，通过网络与一卡通中心数据库实时通讯，达到数据同步，防止非法卡和恶意透支。
■统一身份认证系统
实现统一身份认证功能,将现有系统对接到统一身份认证系统中，做到身份统一验证，用户统一维护。
■注册学籍管理系统
注册学籍管理系统主要是针对学校学生每年每学期入学时所进行的注册由传统手工执行注册转变为电子注册，即持卡人以刷卡的方式进行注册的数字化平台的一个重要组成部分。同时还兼顾学籍管理的部分功能。
■宿舍管理系统
宿舍管理系统主要包括宿舍基础数据管理、宿舍资源信息管理、园区办宿舍分配管理、院系宿舍分配管理、宿舍回收管理、宿舍分配异动管理、宿舍资源查询统计等功能。
■一卡通通道机系统
在图书馆、电子阅览室等公共场所为了控制人员的进出，或者是指允许指定的人员进入的地方，设置通道机，通道机的控制器可以根据用户的需求选择采用白名单方式还是黑名单方式或者是指定名单的方式进行控制，只有符合条件的人员才能够通过通道机。通道机每一次只能够通过一个人，防止跟进。另外通道机管理软件能够统计出进出相关场所的人员数量，并且能够保存相关日志已备特殊情况进行查询。
■一卡通监控系统
本系统能够集中管理，即：软硬件统一管理，统一监控，统一报警，实现可控程度最大化，所以采用web应用来实现一卡通的监控系统。可以对学校的一卡通相关的全部应用、硬件终端、POS通过万维网进行监控，并且可以自动报警和手动报警。
■校园卡与公交卡集成系统
实现大一卡通系统向其他行业应用延伸，可以应用于城市公交卡、电话等。
■请销假系统
结合门禁系统为封闭式管理提供了一套数字化的管理模式，具有请假申请、审批、统计分析功能。
■访客登记系统
是实现访客管理、来客登记，完善访客登记制度，实现来客登记电子化的的访客管理系统，自动提取二代身份证信息，简化登记手续，联动门禁、电梯等系统。
■补助发放系统
以web方式提供一卡通补助发放服务，提供补助发放、统计和查询功能。
[bookmark: _Toc19341]6.4.1.3一卡通建设原则
1、一卡通消费建设原则
1）宿舍水、电打卡消费
在每个宿舍布置智能热水打卡器，学生可打卡获得热水消费；
在每个宿舍布置智能电表，实现电子在线抄表，同时通过一卡通打卡缴纳电费；
2）饭堂打卡消费
在饭堂的每个窗口布置一卡通打卡器，实现打卡就餐；
3）在校内超市、餐饮等小额打卡消费
在超市、餐饮店等布置一卡通小额消费机，让小额消费更加便捷；
4）公交卡、电话卡消费
一卡通兼容市民公交卡和电话卡系统，让出行与通信更加高效；
5）图书馆内扣费
在图书馆布置相应的门禁与读卡器，除了进入电子阅览室身份验证外，还对上机人员进行打卡收费；
实现借还图书时间超时的罚款打卡收费；
6）各种场馆的收费
在一些场馆布置一卡通门禁收费机，实现进出场馆的如游泳馆、羽毛球馆、篮球馆等打卡认证消费
2、一卡通门禁建设原则
1）每栋宿舍楼出入口布置一定的门禁，实现宿舍人员的出入认证，同时可以按需设置门禁限制的时间；
2）办公楼里布置相应的门禁读卡器，实现在校职工的出入管理；
3）教学楼里面教室、机房、实验室等设置门禁认证；
4）校内各类场馆如游泳馆、篮球馆、羽毛球馆、足球馆等设置门禁认证，同时兼容收费功能；
[bookmark: _Toc10833]6.4.2数字图书馆
[bookmark: _Toc24049]6.4.2.1系统概述
建设有先进的数字图书馆管理系统，通过RFID技术实现将图书位置定位至书架的固定层。图书馆内建设有自助借阅、自助还书系统。图书馆可使用二代身份证作认证。本次针对巴中中学的数字图书馆建设，建议可以对图书馆管理系统实现以下功能：
1、一卡通门禁认证，在系统上与二代身份证兼容认证；
2、一卡通借、还书身份认证；
3、一卡通电子阅览室身份认证；
4、在办公区与教学区设立自助借、还机系统，并提供网络图书预约服务；
5、建立手机移动图书馆，提供无偿电子图书阅读
[bookmark: _Toc10877]6.4.2.2系统介绍
数字图书馆系统模块包含出入口一卡通门禁认证器、读者自助借阅系统、馆员工作站读取器、便携式馆藏点检器、智能流通标签转换连接工作站、读者自助还书系统、手机移动图书馆、智能安全监测系统、应用服务器及校园借阅信息提示器。整个图书馆RFID智能馆藏系统应用软件包括：智能流通标签初始化转换系统、管员工作站应用功能集成系统、读者自助借阅系统、读者自助还书系统、手持设备查询、顺架及盘点系统、安全通道门系统。
数字图书馆采用更高、更先进的管理模式，对人力资源进行合理配置，将低层次服务转变为高层次服务，简化人工作业，节约时间和成本。数字图书馆采用更文明、更人性化的服务，采用更个性化的定制服务，随时随地的还书服务也是服务质量提高的一种体现。
[bookmark: _Toc18692]6.4.2.3系统组成
1. 无线射频（RFID）图书标签
RFID技术的发展，使得非常薄小的芯片可以嵌入粘性标贴中，标贴非常容易地固定在书本上，这一发展配合图书馆信息系统，为创造数字化、自动化的图书馆提供了非常美好的机会。13.56MHZ系统特点：高品质及大容量的芯片数据存储空间可以将每一本书的信息存储在里面，这些数据可以不经过视线也不需要直接接触，在0.05米到1.2米的范围内读和写；无线射频（RFID）标签稳定和可靠；可以使用10年以上，温度、光线、不会对使用产生影响，即使标签脏、表面磨损也不会对使用构成影响。标签可写入的信息：图书身份（ID 号码）；图书信息（书名、索书号等）；所属图书馆身份；所属书架信息；借阅者信息；借阅日期；更多其他内容。
2. 智能安全检测系统
功能描述：使用一卡通进行人员出入门禁的安全认证，同时检测是否有遗漏处理的图书带出；具有声音、灯光提示报警功能。
3. 借阅信息提示系统
功能描述：使用一卡通认证可快速查询图书借阅时间信息；设备可独立工作；可在校园各处部署。
4. 便携式馆藏点检系统
功能描述：支持图书快速查找、顺架功能；支持盘点业务的快速数据采集；具备数据备份和恢复功能，可离线工作。
5. 标签转换系统
功能描述：条码信息扫描与 RFID 标签信息写入同时自动完成；无线移动方式的设计使标签转换作业能在各书架前完成；支持可选的标签数据加密。
6. 馆员工作站
功能描述：在线设备的实时监控管理；为读者提供更多更好的增值服务；辅助业务处理；提供条码处理兼容功能。
7. 自助还书系统
功能描述：读者可自主还书操作；可在校园各处部署特别是在办公楼宇教学楼处，还书便捷；提供 7×24 小时还书服务可能；人性化的错作提示；可打印还书凭条。
8.电子阅览室认证系统
功能描述：使用一卡通认证，可实现快速认证登记，实现电子化管理。
[bookmark: _Toc29081]6.4.3校园电视广播
[bookmark: _Toc31050]6.4.3.1有线电视系统
（1） [bookmark: _Toc262149563]概述
随着科学技术的发展，数字信息技术极大地拓展了教育的时空界限，空前地提高了学生学习的兴趣、效率和能动性，多媒体教学、计算机教学软件、远程教育等应运而生。先进的信息技术使教育资源共享的原则得以贯彻，因需学习、因材施教真正成为可能，传统的教和学的模式正在酝酿重大的突破，教育面临着有史以来最为深刻的变革。这场教育的大变革不仅仅是教育形式和学习方式的重大变化，更重要的是将对教育的思想、观念、模式、内容和方法产生深刻影响。 “数字化校园电视台”正是推动这种变革的一项重要产品，可实现文字、音频、视频、课件等大量教学资源在校园任何场所任何时间进行点播、直播、广播服务的功能。它同传统的闭路电视等电化教学手段不同，具有投入少、操作方便、交互性强、日常维护简单、资源丰富、升级性好、满足用户不同需求、符合未来教育技术发展方向等，与传统闭路电视无缝结合的优势，与智慧校园计算机网络有机融合成一体，避免学校重复投资，也可与校园广播结合使用，是现代教育的最佳选择方案。
[bookmark: _Toc251927293][bookmark: _Toc262149564][bookmark: _Toc262149567] “数字化校园电视台”是由数字化摄录(包括演播室声学装修)、采集、编辑、播出系统等组成，是供学校自行拍摄、制做各种电视节目录像，如领导讲话、优秀示范课、教师访谈录、文艺节目、运动会、实验活动等，并具有现场直播、录播、转播、转录等多种功能。系统内设置摄像机、编辑机、非线编、直播机等系统设备。根据不同的条件、不同的需求，实现学校的多媒体教学应用等多种功能。 
（2） 网络拓扑图
[bookmark: _Toc262149570][image: ]
（3） 系统功能
· 搭建个性化网络电视台
可以接收卫星电视、有线电视、数字电视等信号，通过对模拟信号或数字信号的转换，采用网络电视台进行电视节目的网上直播。也可以直播大型活动、会议等，如：技能大赛、文艺晚会、体育赛事等。
· 全方位的自由录制功能
网上直播的同时还可以录制电视节目，放入点播系统让客户端进行任意时刻的点播观看，比如：设定每晚19点自动录制“新闻联播”，录制好以后自动上传至服务器，也可以定时广播录制下来的节目。客户端也根据自己的帐号权限，在接收直播的同时把直播内容录制到本机，方便日后的学习，观看等。
· 定时广播节目、管理更加省心
管理者工作忙，不能全天候管理节目，可以把已存在的媒体资源设定为年/月/日/分等具体的时间做为节目的定时播出，让客户像看电视一样的效果，还可以添加节目预告、最新资源、节目排行等，极大的方便了管理者与客户的使用。且计划类型多样，分单次任务、每日任务、每周任务、每月任务，直播员可以按照自己的需要灵活方便地制定直播计划。
· 分组管理，管理更灵活
按照基地建筑功能的不同和人群的不同进行分组，进行有针对性的限制策略，满足人群在不同场合的电视资源需求。
（4） 配置说明
· 系统在原巴中学校数字电视网络上进行升级扩容，设备选型首重系统兼容性。
· 系统要求覆盖校内教学楼、、办公楼、学生宿舍、公寓等主要建筑。
· 系统要求能够支持1080P及以下分辨率视频资源的采集、录制和播放。
· 系统要求配置2套录播系统，1套用于演播厅固定场所，一套用于移动现场。
· 演播厅配置按照演播厅设计、施工技术规范和标准实行。
（5） 系统估算
播放端点位统计：假设教室每间100平米，则共有教室1337间（教学楼共11栋，建筑面积共133780平米）；学生宿舍和学生公寓共2080间；接待中心16000平米，假设每间40平米共400间；其他约100个点；合计3917个点位。按照每个点位前段配置一个机顶盒和一台42寸平板电视计算，每个点约4000元人民币造价，共约1566万；频道配置有线电视40个，卫星电视10个，自制节目频道10个（原三个学校每家1个，各技能大赛配置4个、其他3个），每个频道50000，共300万；演播厅装修20万；所有合计约1886万。
[bookmark: _Toc29721]6.4.3.2校园IP广播系统
（1） 概述
IP网络广播系统采用当今世界广泛使用的TCP/IP网络技术, 将音频信号以标准IP包形式在局域网和广域网上进行传送，是一套纯数字传输的双向音频扩声系统。彻底解决了传统广播系统存在的音质不佳，维护管理复杂，缺乏互动性等问题。该系统设备使用简单，安装扩展方便，只需将音频终端接入计算机网络即可构成功能强大的数字化广播系统，每个接入点无需单独布线，真正实现计算机网络、数字视频监控、公共广播的多网合一。
IP网络广播系统是完全不同于传统广播系统、调频寻址广播系统和数控广播系统的产品。因建立在通用网络平台上，并融入世邦自有知识产权的数字音频技术，多方面体现了显著的优越性：
功能方面：可独立控制每个终端播放不同的内容（如：局域网内200个终端同时播放200路节目）。不仅能够完全实现传统广播系统的功能(如：定时打铃、分区播放、消防报警等)，而且还具备终端自由点播、终端间双向对讲等功能；
传输方面：音频传输距离无限延伸，可运行在跨网关的局域网和Internet网上，支持大范围的重要型应用，从主校区到分校区集中控制广播，从公司总部到各个地区分部的同声广播，实现快速、可靠的信息沟通；
音质方面：终端输出音质接近CD级(44.1K, 16bit), 满足对声音质量要求较高的场合，如高考、大学四六级考试听力播放，及教室里的日常外语听力训练，每个发音都可以清晰可辨，不再为含混不清的声音所困扰；
可靠性方面：服务器(Windows操作系统)与IP网络主控机(嵌入式操作系统)提供双重保险，如一方故障，另一方可接管所有终端，确保系统基本功能正常运行。主控机与终端均采用工业级芯片，全天24小时工作，完全不受病毒侵扰。借助于成熟的以太网络硬件，整套系统无需额外的线路维护。
1) [bookmark: _Toc241814241]功能介绍
· 涵盖传统广播系统所有功能
包括自动打铃、课间音乐播放、校领导讲话、播送通知和转播电台节目等
· 系统基于IP网络，遵循TCP/IP协议
一线多用，充分利用校园网络资源，避免重复架设线路，有以太网接口的地方就可以接数字广播终端，真正实现广播、计算机网络的多网合一。
· 双主控系统
由计算机服务器和嵌入式IP网络主控机组成的双主控系统，两者可同时协调管理，也可以独立运行，有效提升系统可靠性。
· 任意选择寻呼
通过IP网络寻呼话筒或网上的任意一台计算机，能指定全部、局部或单个终端，实现广播寻呼。工作站软件还支持跨越Internet的远程寻呼。
· 实时采播
将外接音频（卡座、CD、收音机、话筒等）接入音频服务器实时压缩成高音质数据流，并通过校园网络发送广播数据，安装在不同教室的数字广播终端可实时接收并通过自带音箱进行播放。
· 定时播音
数字广播终端具有独立IP地址，可以单独接收服务器的个性化定时播放节目。教师将需要使用的教材或课件存储在服务器硬盘上，并使用专门软件编制播放计划，系统将按任务计划实现全自动播出。
· 多路分区播音
系统可设定任意多个组播放制定的音频节目，或对任意指定的区域进行广播讲话；服务软件可远程控制每台终端的播放内容（划定区域播放）和音量等。
· 双向对讲
寻呼话筒与终端之间，终端与终端之间可以实现双向对讲功能。用于日常联络和应急通讯。
· 教室自由点播
教师通过遥控器控制分布在每个教室的数字广播终端完成音频服务器中数据库的任意点播。操作简单方便。可彻底“摒弃上外语课带录音机到教室的教学方法”，教师只需要用遥控器选择相应的课程内容，按一下播放即可！无需倒带、换面等繁琐的操作。
· 教室本地扩音
数字广播终端提供音频输入（包括线路输入和话筒输入）功能。教室计算机的音频输出可接入语音终端，经扩音播出。
· 教室U盘播放
数字广播终端具有USB接口。可插入普通U盘，在终端液晶屏上显示MP3文件名，用遥控器控制MP3文件的播放、暂停、快进、快倒、上一曲、下一曲，从音箱扩音播出。
· 功放电源智能控制
数字广播终端根据语音信号的有无，自动切换外接功放的电源，避免功放24小时长时间工作。终端还能根据设定触发强切电源。
· 消防联动
系统可接入消防报警信号，实现消防联动广播，并支持邻层报警。终端带强切功能，可控制三线制音控器。
· 音频素材制作
实现数字素材的录制、转换和剪辑。系统服务器可存储数千小时以上的音乐节目。
· 其他辅助功能
节目监听，可设任意终端作为监听器，监听其他终端的节目广播内容；
无线遥控，通过无线遥控套件远程操作节目的播放停止。
[image: 说明: 广播]
公共广播的三大功能应用
2) [bookmark: _Toc241814244]系统拓扑图
[image: 说明: NAS系列广播拓扑图(校园广播方案)]
（2） [bookmark: _Toc241814251]校园广播需求概述
校园公共广播是学校教育、教学基本的和必要的设备设施。随着现代科学技术的迅猛发展，校园公共广播的方式越来越多，功能越来越强，服务教学的作用越来越显著。IP网络公共广播系统以其超越传统模拟系统的技术平台优势，更能灵活实现各种需求。
1）校园公共广播的主要作用
1、发布作息钟声
2、提供背景音乐(升旗、早操、眼操课、运动会等）
3、集会扩声
4、转播新闻
5、共青团、学生会自办广播节目
6、发布通知、寻呼以及其他语音信息
7、必要时播送通用的教学语音文件和语音听力考试文件
8、必要时发布警笛及灾害性事故紧急广播
2）校园公共广播的功能常用规范
· 一般系统的基本要求：
1. 应能发布实时的语音广播、录音广播以及转播国家和地方电台新闻。
2. 应覆盖教学区内的各个课室、实验室、功能室、教师办公室、图书馆、礼堂、操场和宿舍，以及食堂和公共通道等地方。
3. 广播覆盖区域应能分区控制，可视需要手动选通或关闭任何广播分区。
4. 应具有强插功能。即能对任何选定的广播分区（包括已经关闭了的分区）强行插入寻呼广播或其他紧急广播。在发生突发性紧急事件时，应能强行发布警笛。
5. 应能实现自动定时管理。包括定时接通/关闭广播系统的电源，定时播放已编排好的钟声/音乐铃声或其他节目。
· 高级系统的基本要求
高级系统除应符合一般系统的基本要求外，还应具有下列功能：
1.节目分区，即可同时在不同的广播分区播送不同的节目。
2.可进行录音和简单的节目剪辑。
3.配置不间断电源（UPS），与直接供电系统配合使用。
4.配置可以自动切换的备用功放。
5.可向绿化带或休闲区发布背景音乐。
6.与消防中心联动。当消防中心发出警报时，广播系统能自动对相应分区强插警报。
7.支持中央集控（即可由局域网上的计算机远程监控广播系统的运行）。
3）校园公共广播的工程常用规范
1.在常规情况下，校园公共广播信号通过布设在广播服务区内的有线广播线路或网络传输。
2.校园公共广播信号也可用无线传输，但须接受有关无线电广播（或无线电通信）法规的管制。
3.校园公共广播原则上是单声道广播，但不排除根据实际需要在有条件的局部区域内营造立体声效果。
4.如果不考虑突发公共事件紧急广播，则广播功放的额定输出功率应不小于广播扬声器总功率的1.3倍。
5.室内广播功率传输线路应使用阻燃护套线，传输线截面宜保证衰减不大于3dB，且干线截面不小于1平方毫米；室外广播功率传输干线截面不宜小于1.5平方毫米。
5.线路应穿管或用线槽敷设（室内线管或线槽必须是阻然材料），不得与电力线路、电话线路、校园网络线共管或共槽。
6.课室音箱功率不少于5瓦。露天设置的音箱必须用全天候防水音箱。
7.具有室外金属布线的广播系统考虑避雷设施。
8.由广播前置放大器到功放输出，信噪比不劣于75dB（线路输入）或60 dB（话筒输入）；频响不劣于60 Hz～15 kHz。功放的输出额定功率应与标称值相符，应有输出短路保护。扬声器系统的频响不劣于150 Hz～12 kHz，灵敏度不劣于88 dB。
[bookmark: _Toc241814252]2、系统配置说明
①传输
基地占地规模和建筑规模大，利用基地校园网组建纯网络校园广播，将校园广播和语音教学融为一体，为基地打造一个充分体现数据共享与信息交流的数字化网络语音平台。同时不用专门布线，节省成本。
②功能：
常规：按配置清单交付的广播系统，可实现定时打铃、背景音乐、听力考试、语言教学和消防报警功能，以及其他辅助应用。听力考试可同时播放多路数字音频。
高级功能：教育基地具备举行各种大赛的能力，需要具备独立制作高品质广播节目的能力。
③优先权：消防联动广播 > 寻呼话筒 > 定时打铃 > 定时节目 > 教室点播
④组成
基地建筑按照功能划分为教学楼、辅助教学设施、后勤服务设施等，功能的不同相应的对广播的需求也是不同。本系统由广播控制中心及办公楼、教学楼、综合楼、实训基地、体育场、学生生活区及校园内公共休闲区域等分区组成。
广播控制中心：由系统管理服务器、IP网络主控机、调音台、数字调谐器、卡座、播音话筒、机柜等组成。
办公楼：由数字广播终端、功放、分布在各楼层的室内音柱组成。实现接收校园广播节目等功能；
教学楼：每个教室安装一台教学数字广播终端及音箱。实现接收校园广播节目、点对点控制、课件点播等功能；
实训基地：每个实训车间安装一台教学数字广播终端、功放和音箱。同时配备安装无线话筒、有线话筒、无线遥控器等辅助控制设备，实现接受校园数字广播节目的同时兼顾本地扩音。
体育场：由数字广播终端、功放、室外音柱，以及无线话筒、有线话筒、无线遥控器等辅助控制设备等组成。实现接收校园数字广播节目及本地扩音等功能；
校园主干道休闲区：由数字广播终端、功放、艺术音箱组成。实现背景音乐播放。
学生宿舍、科学馆、教学楼区室外分区：由数字广播终端、功放、音柱等组成。实现接收接园广播节目等功能，以及部分区本地播放扩音等功能。
⑤扬声器的布置设计: 系统保证了在有BGM背景音乐的区域，其播放范围内最远点的播放声压级≥80dB或高出环境背景噪声15dB。紧急广播则要求通道任何部位到最近的一个扬声器的步行距离不超过25m，每个扬声器的额定功率不小于3W。由于学校为公众场所，下课时背景噪声较大，这就要求公共广播信号须大于噪声15dB以上，才能清晰有效。最终的设计为背景音乐的声压级大于75dB，频响特性150Hz～5kHz，±3dB。
⑥功率放大器容量设计：功放输出电压采用100V，考虑到线路损耗因素，功率放大器容量按该系统扬声器总数的1.3－1.5倍确定。
⑦充分利用原有系统
由于原巴中技术学院建有校园自办广播电台，可迁移到教育基地后，适当扩容后可以重新投入使用。
（3） 系统估算
播放端点位统计：假设教室每间100平米，则共有教室1337间；学生宿舍和学生公寓每层布2个点，共160个；其他建筑1000平米一个点，约326个点；室外800平米一个点，约380个点。室内以一个点3000元人民币造价估算，室外一个点以5000元人民币造价估算，计算得736万。
[bookmark: _Toc19321]6.4.4校园信息发布系统
[bookmark: _Toc13727]6.4.4.1系统概述
为了提高未来巴中中学在校师生生活学习的方便、快捷，我们设计了一套校园信息发布系统。校园信息发布系统是在特定的区域安装显示设备或查询终端，为特定人群进行信息传播和产讯，系统可以针对收看人群的特点设计专门的内容，使观众得到最及时、准确的信息，可在学校的大门、教学楼、行政楼、学校院区、实训基地、会议室、图书馆、宿舍、食堂等位置设立数字媒体播放器，连接各种显示设备，如液晶电视、液晶显示器、等离子电视、LED屏等，发布学校介绍、信息公告、课程安排、天气预报、会议通知、新闻等各种类型的多媒体信息，并可以同屏幕组合播放多个节目内容。
学校各级单位负责信息发布的工作人员可以通过网络编辑并发布节目，智慧校园统一管理平台集中管理校园内不同地点的数字媒体播放器，有针对性地发布不同的信息，不仅支持图片，滚动字幕，视频，音频等各种类型的节目内容，而且支持接入实时的数据源，例如可以在教室外播出实时的课程信息，还可接入学校的其他系统，例如视频会议系统，可以在会议室外进行会议直播。系统有很强的扩展性，以便今后可以根据学校基地的发展需求与更多的系统进行结合。
建设点位设计：
→在校门口通过LED屏发布学校介绍，形象展示，欢迎词，公告等；
→在实训基地、教学楼大厅及各楼层、行政楼大厅通过液晶电视或等离子电视发布教务数据（课程信息，考试信息，教职工信息等），学校的重大事件，各种通知（包括紧急事件通知），校园新闻，网络电视，天气预报，日期时间等；
→在学校院区通过LED屏发布，学校的重大事件，各种通知（包括紧急事件通知），校园新闻，时事新闻，招聘信息，社会要闻，天气预报，日期时间，网络电视等；
→在会议室门口通过液晶电视或等离子电视发布会议安排，会议简介，会议直播，专家讲座等；
→在图书馆大厅通过液晶电视或等离子电视发布新到图书信息，图书馆开、闭馆时间，通知等；
→在宿舍和食堂通过液晶电视或等离子电视发布通知，电视直播，生活常识，食堂菜价等。
[bookmark: _Toc3918]6.4.4.2系统组成
巴中中学校园信息发布系统主要由校园信息发布系统软件、数字媒体播放器和显示设备组成：
1、校园信息发布系统软件：校园信息发布系统软件部署在中心服务器上，是服务端的软件。采用B/S架构，部署在管理中心服务器上，用户可以通过网络，在任何地点登陆系统进行操作。实现素材理，节目编排，节目审核发布，用户管理，播放终端管理和监控，日志管理，统计分析等。
2、数字媒体播放器：本系统中可简称为播放终端或终端，播放终端硬件安装有播放软件，接收服务端发布的播放单、节目单和节目文件并存储在本地，按照播放单安排播放节目并显示到连接的显示设备上。通过安装在播放器上的软件，可以接收服务端发布的播放单和节目内容文件，并自动按照播放单的编排播放节目。
3、显示设备：支持多种显示设备，包括等离子显示器（PDP）、液晶显示器（LCD）、液晶电视、LED屏、触摸屏、DLP拼接屏等。
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校园信息发布系统功能结构
[bookmark: _Toc16146]6.4.4.3系统功能应用
校园信息发布系统，针对校园里不同的地点和区域，设计不同的功能应用，
1、学校门口
学校大门是学校展现给人们的一个最直观的形象，在校门口通过显示设备发布学校介绍，形象展示，欢迎词，通知等信息，可以起到宣传学校、树立学校良好形象的作用。
学校院区发布学校的重大事件，各种通知，校园新闻，时事新闻，招聘信息，社会要闻等，为学生提供及时的校园及社会信息，保证了信息的覆盖面积，提高信息传播效率。
由于是在室外，一般使用LED大屏效果比较好，可以通过网络对LED屏进行统一管理，方便了节目的发布。
2、行政办公楼
行政办公楼的大厅，可通过液晶电视，等离子电视等显示设备发布通知、新闻、教职工信息、办事流程、教学会议安排等信息。不仅为教职工提供日常工作中需要的各种信息，还可以为来办公楼办事的学生或校外人员进行指引，方便了大家的工作，提高了工作效率。
3、教学楼
可在教学楼的大厅或者各楼层公共区域、电梯口，通过液晶电视，等离子电视等显示设备发布学校各种通知、课程时间表、新闻，思想道德教育宣传片，实时视频直播（学校领导讲话，会议、活动直播等）等，为学生提供学习相关的信息和其它需要了解的校园及社会信息，以生动活泼且易于接受的方式对学生进行教育。
4、图书馆
在图书馆的大厅或者楼层公共区域，通过液晶电视，等离子电视等显示设备发布新到图书信息，图书馆开、闭馆时间，图书借阅情况，借阅规则，通知等信息。为学生提供最及时的图书信息，了解借阅程序，不仅方便了学生，还提高了图书管理员的工作效率，使图书馆更好的发挥作用，从而使学生学到更多的知识。
5、宿舍楼与食堂
可在宿舍楼或食堂的大厅或者门口，通过液晶电视或LED显示屏，发布通知、生活常识、饭菜情况、课程安排、教授讲座、新闻、卫生评比等信息，不但方便了学生的生活，还使学生获得全面的生活知识，全面地提高自己的素质。
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[bookmark: _Toc10688]6.4.5校园公共应用系统
[bookmark: _Toc10866]6.4.5.1车辆管理系统
校园车辆管理系统作为智慧校园的一个重要组成部分，是利用先进的技术和高度自动化设备，对车辆出入和停车点进行安全、有效的管理，为校园管理者提供校园车辆的管理手段，为教职工的校园车辆行驶、停放提供又到服务。
车辆出入管理系统是用于校园内车辆的出入、诱导及停放的管理系统，可以保证校区内车辆行驶、停放的安全，便于随时了解校区内车辆的出入动态情况、停车场车位使用情况等，做到准确、高效和动态管理。在校区内的固定用户，可以统一使用一卡通，出入校园和进行车辆停放。
（1）入场控制
身份识别：判断前来刷卡的车辆是否有入场权限。
信息记录：读卡时记录入场时间、车牌号、车主身份等信息，自动储存，备份以备系统调用。
临时发卡：对临时停车的车辆自动发予临时停车卡，卡箱缺卡或少卡自动报警。
声光提示：语音及LED或LCD显示可根据需要发布各种信息。
逻辑控制：互锁式智能逻辑控制功能，确保一卡一车，不可以重复进出。
脱机功能：网络故障或电脑死机，关闭时控制机能正常工作，停电时能正常读卡，数据不会丢失。
智能计数：车辆刷卡后由系统自动计数，可防止尾随，确保多辆车同时刷卡后能安全通过闸机。
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（2）出场控制
自动确认：读卡后可自动识别，合法卡自动放行并记录存储。
自动计费：临时卡可由系统自动计费，收卡收款后有工作人员放行。
车辆确认：读卡时确认车牌号、车主信息等。由值班人员确认是否是同一辆车。
临时卡回收：在完成收费后自动或人工收回临时卡。
声光提示：语音或了LED（或LCD）显示应交费额，礼貌用语及相关信息。
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（3）中心控制
IC卡管理：实现各种权限卡的发行、授权、修改、收回、挂失等管理
收费标准设定：收费标准可由用户自主设定，操作非常方便
中心控制：实时监控进出口车辆通行状态，防止意外事故
操作记录：记录所有车辆出入情况，明确责任，防止作弊
统计管理：提供各种统计资料及报表用于管理
财务管理：自动计费，收费记录，产生收费统计
中心收费：多出入口可以集中中心收费，减少管理
[image: 98车场拓补图]
（4）全自动道闸
[image: 亦源道EYZD101]弹力平衡机构：采用先进的弹力平衡机构，使闸杆上下起落平稳，减少电机附载，增加使用寿命；
微电脑控制：采用智能芯片控制，RC感应附载保护电路，多路传感器输入接口及电脑通讯接口；
防抬杆功能：采用停止锁定功能，可防止外力抬杆，确保外力抬杆时内部结构不被损坏；
防砸车功能：一级：地感感应，有车不落杆；二级：电子压力波，落杆遇阻时可自动回弹；三级：当闸杆遇外力冲击时，可横向弹开。
（5）多道多口示意图
[image: 多进多出]
[bookmark: _Toc6680]6.4.5.2信息查询系统
校园触摸查询系统是集图像、声音、文字为一体的多媒体电脑系统。有着图文并茂、多姿多彩和简便的操作的优点，它能综合信息发布者的意愿和接受者对信息的需求及接受习惯，对信息进行收集、加工、整合并进行双向传播。
触摸查询系统规划目标重点如下：
1、触摸查询一体机能展示符合要求的多媒体内容：按照学校触摸查询内容的要求，公布教学内容、办公行事指南、办事程序、管理制度、公寓楼层、教学资质介绍以及其公告性的文件或其他相关信息等内容，并方便用户随时可以查询、游览等工作。
2、多媒体查询软件的功能要求：
1）、学校触摸查询系统内容的入库保存。
2）、数据库的维护功能如：添加、修改、删除、查询。
3）、实现政务办事流程管理。
4）、实现数据的统计和打印功能。
5）、为了保证系统的安全性，要求必须具有相应权限的用户才能使用系统的功能。不同的用户所能使用的功能和所能访问的数据不同。用户可分为以下三个级别：
①系统管理员：可以查看并修改用户信息。
②操作员：可以对数据进行修改，但不能查看和修改用户信息。
③普通用户：不能对数据进行修改，也不能查看和修改用户信息，但可以浏览数据。
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internet拓扑图
3、系统由触控系统、文件系统、数据库系统、管理系统和管理子系统等五个系统组成
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系统架构图
触控系统：
→用于人机对话,实现人机交互
→用于代替鼠标和键盘输入设备
→与显示屏共同完成触摸查询功能
文件系统：
→负责需要对外宣传的文字、图片或视频信息
→用于对数据的备份
管理系统：
→用于对所有的查询机终端设备的使用权限进行管理
→间接实现对管理子系统的权限管理
→对本系统所有的查询机终端设备进行内容管理
管理子系统：
→提供自助服务功能
数据库系统：
→用于支持文件系统
→为内容管理提供稳定的必备的平台
[bookmark: _Toc6692]第七章项目实施建议
[bookmark: _Toc326139421][bookmark: _Toc118]7.1项目建设步骤
按照规划，巴中中学将大致分两期进行建设。一期工程建设从2016年至2017年，主要完成教学区、食宿生活服务区、行政后勤服务区、等基础设施建设，基本具备办学条件；二期工程建设从2017年至2018年，主要完成一些大型建筑二次装修、新建设备安装、调试和课程建设、教师队伍建设。
遵循巴中中学分两期建设的总体思想，将本项目划分为三个阶段分步进行建设：
第一阶段：基础服务系统建设阶段（2016年至2017年）
本阶段主要开展智慧校园基础平台和信息基础服务的建设。
本阶段的主要工作有：
——开展新校园的基础网络与数据中心，完善必要的服务器、存储系统、备份系统、计算机、打印机、扫描仪等设备。通过动员和宣传活动，使各部门进一步提高认识，积极配合项目需求调研，并与项目承建单位进行用户需求调查分析，项目建设正式启动。
——开展智慧校园应用系统建设：建筑设备自动化、校园通信网络、校园安全监控、教务管理系统、校园OA办公系统、校园信息安全管理、实训教学管理系统、校园一卡通、校园电视广播等系统的建设。
——开展智慧校园标准及制度建设：启动智慧校园数据交换标准、系统体系架构等相关标准规范及管理制度的制定。
——开展系统培训：启动面向部分教职工的培训，提高实际应用水平。
通过本阶段的建设，能满足相关专业的基本办公教学要求，保障校园具备基础教学服务条件。
第二阶段：智能化应用系统建设阶段（2017年至2018年）
本阶段主要完成日常办公教学要求，对简单易用的应用系统进行建设完善，保障校园基本具备办学条件，确保基本的管理、教学业务应用系统建设完成。
本阶段的主要工作有：
——继续推进建筑设备自动化建设，优化网络结构，整合硬件资源，增强校园数据中心建设，完善信息安全管理和智慧校园统一管理平台功能。
——加快应用系统建设，提升教职工人员应用水平，强化系统应用和互联互通，完善视频会议系统、校园门户网站系统、校园资产管理系统、交互式多媒体智能教室、培训认证系统、校园一卡通、数字图书馆、校园信息发布系统、校园公共应用系统等系统建设。
——完善规范制度建设。完善相关管理制度并搬迁计算机信息管理中心（第一阶段前期由于“图文信息中心”大楼未建成，各业务应用系统的后台数据服务器建议统一存放在处于地理中心位置的某栋建筑内，待图文信息中心大楼建成使用后，将数据服务器作统一搬迁集成）。
——开展全面系统培训：启动面向全部教职工的培训，提高实际应用水平。
通过本阶段的建设，基本建成智慧校园的体系框架，形成体系完整、结构合理、高速宽带、互联互通的电子网络系统，全面开展网上交互式办公、教学，信息技术的应用在各院系得到普及，使各院系的办公能力、管理能力、决策能力、教学过程得到明显改善。
[bookmark: _Toc24527][bookmark: _Toc326139422]7.2项目组织管理
为确保巴中中学智慧校园建设的顺利进行并发挥其成效，必须从以下几方面制定各项保障措施，具体为：
（一）加强组织领导
成立推进智慧校园建设领导小组，统筹智慧校园建设工作。领导小组下设办公室，负责制定总体规划，协调、指导和推进智慧校园建设，并建立科学的审议和评估机制。巴中中学各院系，要树立推进智慧校园建设的责任意识，按照自身职责范围，为项目建设提供相关支持。
（二）加大投入力度
建立智慧校园建设财政预算投入机制，创新项目建设扶持资金支持方式，积极探索资本金注入、贷款贴息、服务外包补贴、融资担保等形式，吸引集聚社会资本参与智慧校园建设，对于快速高效的建设与运维智慧校园具有明显的促进作用。
（三）严格质量控制
在项目实施过程中，要严格遵循工程监理管理的相关法律法规，优选监理单位，按照监理规范进行项目管理，建立完善的质量管理体系，严格项目质量控制。
[bookmark: _Toc235521018][bookmark: _Toc222815654]（四）健全管理制度
智慧校园建设是一个复杂的系统工程，工作涉及面广、要求高，随着智慧校园建设的逐步展开，必须建立健全相应的保障制度。具体要建设以下制度：网络中心计算机管理制度、机房管理制度、信息网络系统安全管理制度、应用培训工作管理制度、系统运行维工作制度、系统应急处理管理办法、门户网站内容保障制度等。

[bookmark: _Toc31175][bookmark: _Toc326139423]第八章项目运维管理
巴中中学智慧校园运维管理不同于传统的数字化校园，需要应用新思路、新方式，积极探索智慧校园运维新模式，保障系统的安全、可靠、高效的运行。巴中中学智慧校园的运维管理可采用外包管理、自主管理、混合管理三种模式。
一、外包管理模式
这种模式指的是巴中中学通过与外包公司签署运维外包协议，将所拥有的全部IT资源的运维工作外包，由外包公司为巴中中学提供IT运维服务。服务外包管理模式又可以分成两类：
（一）结果导向
结果导向的意思是巴中中学只管理和考核外包商的服务结果，而把服务过程管理放给外包公司实施。好处是巴中中学节省人员，管理简单，外包公司可以充分利用专业性发挥管理作用缺点是外包公司管理水平参差不齐，管理办法和流程各不相同。
（二）过程及结果导向
过程及结果导向的意思是巴中中学既管理外包公司服务过程，又管理外包公司服务结果。好处是责任与控制目标相对应，管理更加具体、细致。既考核结果，又管控过程。缺点是若巴中中学管理能力及管理支撑工具不足，缺乏系统化设计的能力和经验，会使得过程管理流于形式或者半途而废。
二、自主管理模式
自主模式指的是指巴中中学自行负责对拥有的所有IT资源的运维工作。好处是巴中中学自身的运维人员容易管控，可自身需要进行能力培训，完成巴中中学所需的各项IT运维工作。缺点是巴中中学内部IT人员数量有限，并且由于IT运维相关的专业技能培养时间较长，往往无法满足巴中中学IT运维工作的要求。这种IT运维管理模式，又可以分成两类：
（一）IT部门运维模式
IT部门运维模式是指智慧校园信息系统的运维工作全部由巴中中学的IT部门来承担，业务部门只作为需求的提出者和系统的使用者。好处是运维人员专业性较强。缺点是理解用户需求和处理业务问题时间较长。
（二）IT-业务部门联合运维模式
IT-业务部门联合运维模式是指在IT运维过程中，除了IT部门运维人员以外，部分业务人员也参与到运维工作中，由IT人员和业务人员共同配合完成运维工作。好处是由业务人员担任和最终用户直接沟通的角色，能够深刻把握需求，提供快速响应。缺点是业务人员需要经常将技术问题转交给技术人员处理，增加了运维问题处理的环节，延长了问题解决的时间。
三、混合管理模式
混合模式指的是指巴中中学对所拥有的一部分IT资源自行运维；同时，通过与外包公司签署运维外包协议，将所拥有的另一部分IT资源的运维工作外包。这种IT运维管理模式下，巴中中学需要充分考虑内外部运维人员的职责划分和人员比例，在合理的运维成本下，既保证IT运维工作的顺利完成，又确保企业自有运维人员能够得到充分锻炼和提升。好处是巴中中学通过混合管理模式能够充分发挥自主管理模式和服务外包管理模式的优势。缺点是由于存在两种运维人员，既增加了运维工作的复杂度，又延长了运维流程。
巴中中学选择IT运维管理模式需要根据巴中中学的发展战略、管控模式等情况进行针对性的评估。选择适合巴中中学的IT运维模式需要综合考虑业务、人员、技术、安全、财务等多方面的因素，最终明确应该采取哪种模式。

[bookmark: _Toc30471]第九章效益与风险分析
[bookmark: _Toc1089]9.1效益分析
建设巴中中学智慧校园是教师教学、学生学习、教务管理、校园生活的重要手段，能有力的促进校园信息共享和交换，扩大广大师生获取知识、获取信息的渠道，拓展教师和学生的视野，培养学生的创造性思维，提高广大师生获取信息、分析信息、处理信息的能力和适应现代社会的能力，改变了传统的教学模式、教学方法、教学手段。
（一）规范业务流程
巴中中学智慧校园的实施、应用，可以规范学校的各项业务流程，提高工作效率，减少以往工作中不规范的流程，以及效率低的缺点。
（二）消除信息孤岛
巴中中学智慧校园建设统一管理平台，实现数据的共享共用，解决了传统校园内部的相对独立分散的网络系统，有效的消除了信息孤岛的问题，消除了数据的重复管理、数据冗余以及数据不同步的问题。
（三）提高工作效率
巴中中学智慧校园的实施将人员从繁杂、简单的数据输入、传送、管理、检索等工作中解脱出来，通过智慧校园的智能化手段，降低了工作强度，提高了工作效率和管理决策能力。
（四）创新管理模式
巴中中学智慧校园以信息资源和信息服务为核心内容，实现智慧的校园学习、教学、科研和管理，创建智慧的虚拟生活和工作空间，创新校园管理模式，实现教育信息化和现代化。
（五）提供“一站式”服务
教师员工、学生和办事者通过网络可以及时了解办事程序、学习安排、学校资源、各种申请办理状态灯信息，提高了办事效率、减轻了工作量，规范了办事程序，是学校师生和办事者提供的一站式窗口。
[bookmark: _Toc23120]9.2风险分析
一、资金风险
巴中中学智慧校园建设难度大、周期长，对资金需求也很大，无论哪种类型、哪种方式的建设，其投资规模都是巨大的。因此，巴中中学智慧校园的建设要分阶段、分步骤实施。在建设过程中，任何一个阶段出现问题，都将影响后续建设的连续性及最终目标的实现。应建立巴中中学智慧校园建设财政预算投入机制，保障项目建设资金的需求；创新资金支持方式，通过资本金注入、贷款贴息、服务外包补贴、融资担保等形式，吸引集聚社会资本参与巴中中学智慧校园建设。同时建立财政支出机制，对项目资金进行严格管理，规范资金支出审批流程，跟踪其投入及使用情况，并定期进行汇总和制定项目资金使用情况跟踪表。
二、整合风险
巴中中学将由现在的巴中中学和巴中技术培训学院组成，项目的建设将会对原业务体系造成很大的影响，涉及各业务流程、业务模式以及结算方式的改变。因此，在项目的建设中应制定详细的调研计划，在智慧校园建设领导小组的协调指挥下充分调研各院系业务流程，模拟业务流程的走向，科学建设巴中中学智慧校园。
三、技术风险
（一）数据管理风险
随着巴中中学智慧校园各子系统的深入应用，数据中心积累的数据会越来越多，也越来越庞大，如何保障数据的有序增长，如何保障数据的权威性，如何发挥海量数据的效益等问题，需要管理者对数据进行科学管理及规划升级，制定科学的管理机制和应对措施，保障数据的安全可靠。
（二）网络安全风险
校园网络普遍存在的安全隐患和漏洞主要有来自硬件系统的安全威胁、来自校园网内部的威胁、来自Internet的威胁、系统或软件的漏洞、网络管理等方面。为实现对网络安全风险的控制与管理，可以对风险评估的结果进行等级化处理。可以将风险划分为很高、高、中、低、很低五个等级级，等级越高，风险越高，并且根据风险等级制定相应的风险处理机制。
（三）系统升级改造风险
已经运行的智慧校园统一管理平台以及各应用子系统需要依据业务发展及管理的需求，进行升级、改造，那么这种系统升级改造带来的成本与技术风险是否能够承担。因此项目实施前严格制定成本及技术应对策略，尽可能减少成本预估不准确对项目实施造成的影响。合理分配项目费用，结合项目进度和时间安排，将实施成本控制在计划之内。另外，“智慧校园”建设涉及到的技术若过多的依赖国外的产品，智慧校园管理的不可控性会增加，不可控可能会导致很多的风险，比如系统出现BUG而国内单位无法解决等等。
四、运营风险
巴中中学智慧校园中各系统运营商不同于已有的设备提供商或信息化解决方案提供商，它不只是单纯进行设备、网络、数据和平台等基础设施建设，而是智慧校园发展策划和规划、信息传输网络建设、信息化平台建设、信息数据化等基础设施建设和运营于一体的综合开发企业。为应对运营风险，智慧校园运营单位应直接参与先期规划，甚至详细确定具体行业信息化成果利用规划，然后直接承揽已经规划好的智慧校园建设项目，对其进行直接投资或吸引一些其他的投资者进行投资，共同开发，按规划要求利用资源。
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