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[bookmark: _Toc388907201]方案概述
XXX学校简介
XXX无线校园项目作为XXX“数字化校园”建设的重要组成部分，将覆盖教学区、办公区及操场。通过搭建校园无线网络，实现在校师生随时随地访问校内及互联网资源，改善网络接入体验。
[bookmark: _Toc230490720][bookmark: _Toc388907202]项目建设目标
XXX无线校园根据不断整合和优化校园网的工作思路，依照2012年教育部颁发的《教育信息化十年发展规划（2011-2020年）》中对“基本实现宽带网络完全覆盖”和“中小学数字校园建设”发展规划，结合学校的实际情况，编制本设计方案。
本方案的总体目标是设计符合学校实际楼体结构的无线信号无盲区覆盖，实现安全而便捷的校园网无线接入，提升在校师生的网络使用体验，促进学校信息化管理和服务的发展。
[bookmark: _Toc388907203]项目建设内容
· 实现XXX楼、XXX楼、XXX楼…..共计XXX栋大楼的无线全覆盖；
· 建设全校师生的安全接入认证系统，包括与XXX系统的对接；
· 建设有线无线一体化的管理平台。
[bookmark: _Toc388907204]项目设计原则
根据XXX无线覆盖的要求，方案通过对学校进行实地无线地勘，结合学生使用网络的习惯，将无线网络延伸至学校的每个角落。
[image: ]
[bookmark: _Toc355890208][bookmark: _Toc230493465][bookmark: _Toc230855946]图1‑1  无线方案设计思路
1. 稳定的无线覆盖
无线信号由于会受到天气、周边环境及已经部署在学生宿舍其他无线信号源的干扰，确保新建无线信号的稳定是本次建设的首要解决的问题。通过实际环境地勘，测试无线信号等方法，确定影响本次无线建设的各种因素，进行综合分析，确保新建无线网络在信号稳定、无盲区的覆盖。
2. 安全的无线覆盖
无线网络通过广播SSID的方式，为信号覆盖范围内的终端提供无线接入的信息点，由于无线信号的开放性，如何有效阻止未授权学生接入无线网络是确保无线网络稳定的前提。在无线网络覆盖安全方面，将采用强制接入认证、非法AP抑制等技术手段，确保接入无线网络学生的合法性和唯一性。
3. 可控的无线覆盖
本次项目建设具备范围广、学生多和新增设备多等特点，做到对网络所涉及到的设备资源的可控，使得该网络中的所有设备运行在最佳状态，整体提升无线网络的健壮性。
                XXX项目解决方案
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[bookmark: _Toc388907205]用户场景分析
[bookmark: _Toc356572423][bookmark: _Toc388907206]项目总体情况
此次网络建设是在XXX校园网原有的有线网络上，进行无线网络扩充。本次无线网络覆盖需求为学校的办公楼、教学楼、图书馆、报告厅、体育场。要求完成全方位立体式无线覆盖，让师生们可以在这些区域随时随地、无拘束的连接到网络，教职工可以依托无线完成各项教学办公事务，外来来宾可以顺畅的访问校内和校外网络资源。
[bookmark: _Toc356572424][bookmark: _Toc388907207]无线覆盖场景
本次无线网络覆盖需求为学校的办公楼、教学楼、图书馆、报告厅、体育场等，基本可以分为以下几种情况：
1) “电子书包”教室
在教育信息化开展比较早的地区，中小学教育信息化的基础建设和网络建设已基本完成，对这些学校来说，丰富各种信息化应用内容是下一步关注重点。基于数字化教学、网络化学习和移动学习的发展趋势，越来越多的学校开展“电子书包”的课堂教学。
“电子书包”教室环境空旷，有利于信号传播；但突发性的并发用户多，每个班有60人；采用的终端设备种类参差不齐，体验不一；存在无线干扰问题。“电子书包”课堂教学，对无线网络提出极高的要求。
[image: http://img0.pconline.com.cn/pconline/1305/29/3319998_3.jpg]
2) 开放式办公室
该场景主要集中在教师办公室，会议室等场景，这种场景的典型特征是空间较大，室内存在横梁、柜子等障碍物，对无线信号有一定衰减，存在覆盖盲区。
[image: C:\Users\R04048\Desktop\主打胶片材料\办公室.jpg]
3) 重点办公室
该场景对信号的覆盖要求无盲区，房间内比较美观，办公室主要是学校重要领导，相对人员比较少。
[image: ]

4) 公共区域
由于室外条件相对恶劣，该区域对信号覆盖的面积将会有更高的要求，还必须具备抗雷击、防雨、防潮、抗高低温、阻燃等多项指标，同时还需根据实际地勘情况，区分哪些是密集人群区，哪些是稀疏的区域，针对不同区域进行针对性的部署，更加符合学校的实际情况。
[image: ]
[bookmark: _Toc356572425][bookmark: _Toc388907208]用户终端类型分析
随着信息化的迅速发展，移动终端的类型也越来越多，如笔记本、PAD、手机等对终端的性能要求越来越高，终端网卡类型由单流单频网卡、双流单频网卡到现在主流的双流双频网卡，如IPAD 4、Ipone 5、三星GALAXY等都支持5G，为更好的分流，将尽可能支持5G的终端自动连接到5G射频卡上，来减轻2.4G的压力，即在学校部署无线网络时，当1台AP上连接人数较多时，最好使用双流双频的设备 
[bookmark: _Toc356572426][bookmark: _Toc388907209]本次项目建设关键点
通过对本次项目无线覆盖场地实地地勘的情况，为了确保本次无线覆盖达到无盲区，同时为无线接入用户带来比较好的网络体验，在项目设计及实施过程中存在以下几个方面的难点。
1、在覆盖环境下，如何确保无线信号的全覆盖
项目覆盖范围广，由于很多楼层建筑不规则，对无线AP的部署带来了一定程度的调整，在无线AP点位设计过程中，需要考虑不同建筑对信号衰减的干扰，合理分配无线接入点的部署位置。
2、如何满足学生对无线网络质量的诉求
学校搭建无线校园网，是为了更好的为在校师生提供快速、便捷的无线网络环境，无线网络传输的质量直接影响到师生使用相关应用的关键，为了给学生提供高性能的无线网络环境，在方案设计及产品选型方面，将综合考虑单位区域内学生的分布情况、学生使用网络的情况。
                XXX项目解决方案
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[bookmark: _Toc388907210]无线网络设计
依照XXX校园网总体框架，本次网络建设是在原有的有线网络上，进行无线网络扩充。需要进行建设的部分有无线信号覆盖、无线网络安全及无线网络管理等。
根据前述的网络需求分析、网络设计原则，以及总体架构的要求，设计拓扑图如下所示：
[image: ]
此网络拓扑图可在KOA下载，搜索“普教无线校园拓扑图”
拓扑图描述如下
例如：在本次无线网络建设中，锐捷网络主要涉及到无线网络平台，身份认证平台，网络管理平台的建设。本次无线建设采用“Fit AP”网络架构，在核心机房部署无线控制器RG-WS5302，在教学楼、办公楼部署即插即用无线接入点RG-AP220。在核心机房部署RG-ESS1000身份认证服务器，实现用户有线、无线统一认证。在核心机房部署RG-SNC网络管理软件，实现对全校有线、无线网络设备统一配置管理。
[bookmark: _Toc388907211]锐捷无线网络解决方案
[bookmark: _Toc388907212]业界最强劲的无线性能
[bookmark: _Toc388907213]全球首发的首款支持802.11ac的超千兆AP
RG-AP530-I是锐捷网络推出的业界首款支持802.11ac协议的无线接入点（AP）产品，单路射频单元可以提供高达1.3Gbps的接入速率，整机提供1.75Gbps的接入速率，真正畅享千兆极速无线。
[image: ]
[bookmark: _Toc230855991]图  AP530-I
锐捷网络的AP530-I使用了Broadcom（博通）最新的802.11ac的芯片方案，而802.11ac目前的1300Mbps的性能是要远超于802.11n 600Mbps的最高理论速率（实际目前最高450Mbps），主要原因是由于：
· 802.11ac的调制解调机制从64QAM提升到256QAM，一个无线信号所能承载的信息大幅增加。
· 802.11ac使用了更高的信道带宽，从原来最大的40M频宽提升到最大160M，数据传输通道的拓宽使得数据传送速率成倍提升。
· 802.11ac支持的空间流数从3条流可提升至最大8条流，可扩展的空间和提升的速率幅度更大，符合未来大数据无线传输的应用特点。
RG-AP530-I支持2.4GHz和5.8GHz双频同时工作。5.8GHz支持最新的802.11ac协议标准，最高连接速率可以达到1.3Gbps；2.4GHz沿用原802.11n无线标准，最高连接速度可达450Mbps，而且完全向下兼容a/b/g，实现平滑过渡；双频同时开启，高达1.75Gbps的极速无线，相比以往下载等无线数据传输，时间至少缩短了80%，带来真正的高速极致体验。
[bookmark: _Toc388907214]X-speed大幅提升干扰环境下的用户体验
在大型会场、机场、车站等多用户的场景下，为了提供WLAN服务，不得不在同一区域内部署多台AP，甚至多家运营商会部署多套无线设备，设备间的同频干扰加剧，无线数据竞争发送时冲突增多，而且部分低速用户大量占用无线链路进行数据传输，无线网络的实际吞吐性能大幅下降，用户体验极差。
目前传统无线厂商的优化方法主要分为以下三种：
· 调整AP的发射功率，降低同频信号的重叠覆盖范围，在一定程度上减少数据冲突；
· 优化AP的部署位置，尽量利用环境中的阻挡物来减少干扰；
· 通过禁止低速率终端发送数据来提高无线链路利用率。
而锐捷网络在有效实现上述优化方法的前提下，又创新的推出了X-speed加速技术，它主要有两大功能特点：
自适应优先级
开启X-speed技术的AP能够迅速感知Radio上下行流量的差别，实现自适应优先级控制，自动调整Radio和Client的EDCA参数，在多厂商AP的环境下，极大的提升了AP的下行发包能力和抗干扰能力，相比于环境下其他AP的无线用户，接入我司AP的无线用户终端能够获得更高的数据传输性能。
[image: ]
[bookmark: _Toc230855992]图  自适应优先级
公平调度
X-speed技术的另一大功能就是公平调度，它主要根据终端流量的实时信息，预测终端流量，然后计算并调整AP和终端的空口带宽，然后利用令牌桶原理进行流量整线来实现无线空口资源的公平占用。这就为802.11g、802.11n等不同类型的终端提供相同的访问时间，极大的解决了因终端无线网卡老旧或终端离AP较远而导致用户无线上网延时大、速度慢、AP整机性能低下的问题，有效的提升了低速终端的性能，保证用户无论使用何种类型的终端，都将在相同的位置上获得同样良好的无线上网体验。
[image: ]
[bookmark: _Toc230855993]图  公平调度原理图
[image: ]
[bookmark: _Toc230855994]图  公平调度效果图
[bookmark: _Toc388907215]业界最优质的无线覆盖能力
[bookmark: _Toc388907216]X-sense，会思考的灵动天线
锐捷网络的下一代AP将全部搭载全新自主研发的X-sense灵动天线。该天线也属于智能天线的一种，它综合了交换波束天线和自适应阵列天线的优点，在对于简单环境下的用户接入，使用近似于交换波束的天线选择方式去完成用户快速高性能接入，而在复杂和干扰环境下，又能够通过强大的软件算法，控制多天线的组合来达到更好的效果，同时锐捷的智能天线技术还增加了对移动终端无线接入的识别和优化，这些都是锐捷网络在AP智能天线技术上巨大创新，所以，锐捷网络的X-sense也被称为会思考的的灵动天线。
[image: ]
[bookmark: _Toc230855995]图  X-sense灵动天线
1．1677万种天线路径选择，覆盖无死角
锐捷网络创新研发的X-sense灵动天线矩阵架构，能够动态选择不同的天线组合，支持最高多达1677万种组合方案，彻底解决传统天线存在覆盖盲区的弱点。无论在任何角落，X-sense都能定制出一条最适合移动智能终端当前位置的天线天线路径，真正实现全面覆盖，绝无死角。
[image: ]
[bookmark: _Toc230855996]图信号覆盖对比
2．全自动调节，让信号随你而“动”
无论终端如何移动，都有最佳的信号路径跟随，这是X-sense灵动天线技术带来的革命性改变。无需人工干预，X-sense凭借其强大的运算性能，可以在1毫秒内完成300次指向终端的信号路径切换，即便在快速奔跑状态下也能保证时刻都有最佳的信号与终端同“行”。
[image: ]
[bookmark: _Toc230855997]图  X-sense信号追踪示意图
3．功率不变，却有3倍的信号提升
X-sense能够精确计算终端的位置，并通过动态组合的天线模式，针对每个终端位置来提升不同的信号强度，最大可以提升到普通AP的3倍，这使得覆盖范围内无论远近的各个点都能接收最佳信号。而且完全不用担心由此带来的辐射增加，因为增强的信号强度都全部被用来抵消传输路径和穿透墙壁的损耗，AP的发射功率都是完全符合国家标准。
[image: ]
[bookmark: _Toc230855998]图  X-sense信号强度提升
4．终端接入优化设计，更适合手机和平板电脑用户
当移动智能终端接入无线网络时，X-sense会快速、准确的识别到终端的类型，如果是使用功率较低的手机、平板电脑等移动终端时，X-sense能够通过动态信号补偿技术，针对移动终端提升接收灵敏度、增加重传，保证所有的终端都能获得最优的接入效果。
[image: ]
[bookmark: _Toc230855999]图X-sense针对不同终端的补偿示意
5．干扰降低30%， 部署更轻松
干扰是无线网络的最大难题，特别是当在狭小的空间部署大量AP时，干扰影响会尤为明显，X-sense根据使用者位置自动调整无线信号的输出方向，当受到干扰时，能够自适应选择更优的路径避开干扰，这项技术经测试可以将干扰的影响有效降低30%以上！
[image: ]
[bookmark: _Toc230856000]图  干扰对比图
[bookmark: _Toc350844267][bookmark: _Toc388907217]独特的功能确保整体方案的先进性
[bookmark: _Toc388907218]业务流量全面分流的本地转发架构
传统的“无线交换机＋瘦无线接入点”结构，是一种流量集中式转发的架构，即AP上行的所有流量均需通过无线控制器进行集中式转发。这种架构可以满足所有的无线接入点全部受到无线交换机的统一控管，这种组网架构和相应产品的出现，使得无线网络的整体管理能力、安全防御能力得到完全的改善，使得无线网络的组网变得轻松、易管理。到了这一阶段，可以说无线网络的解决方案已经上升到了一个新的台阶。
虽然这种架构解决了对无线网络的管理和控制的问题，但是依然存在缺陷。这种缺陷在802.11g标准或者规模较小的无线网络下并不会构成隐患，但是随着802.11n技术的全面普及和802.11ac技术的新兴应用，尤其是各行业越来越多在组建大规模的无线网络时（1000台无线接入点以上），在这种解决方案架构会导致无线交换机成为大流量数据汇聚的中心。业内通常一台最大可200台AP的无线交换机的数据处理与吞吐能力不会超过4Gbps，如果按照每台802.11n无线接入点的真实包吞吐能力在100-120Mbps计算，实际上每台无线交换机最大能够负载的AP数量不超过40台。很显然，集中式转发架构在802.11n时代遇到了不可逾越的障碍。[image: ]
[bookmark: _Toc230856004]图  本地转发架构
锐捷网络推出的本地转发架构，从架构上解决了无线控制器的流量瓶颈问题。本地转发架构即AP上行到无线控制器的数据无需经过控制器，而直接在接入交换机上进行转发。通过无线控制器的配合，可灵活预配置AP产品的数据转发模式，例如根据SSID名称或者用户VLAN以决定是否需要经过无线控制器转发，或直接进入有线网络进行数据交换。
本地转发技术可以将延迟敏感、传输要求实时性高的数据分类通过有线网络转发，可以大大缓解无线控制器的流量压力，更好的适应802.11n、甚至是802.11ac网络高流量传输的要求。	
[bookmark: _Toc388907219]基于用户、流量、频段的智能负载均衡
某个共同区域内，可能发生这样的问题：大部分终端全部接入某个AP，而相邻的AP则很少用户选择，这就造成了AP之间的负载不均衡，部分AP过载，部分AP空载的情况。
所以WLAN网络需要一种方法来实现在网络中（多个AP间）均衡地分担无线用户的负载，这是保证无线接入的性能和Qos的关键。这种技术一般被称为WLAN网络负载均衡技术。
针对这种情况，锐捷网络提出了智能负载均衡功能，该功能首先能够区分相邻AP之间共同覆盖区域，实时准确地发现负载均衡组，其次利用准确的负载均衡的算法，最后有效的控制“过载”无线用户的离开。从而实现共同区域内AP之间接入负载均衡，不让某个AP出现过载情况。
锐捷网络基于对802.11标准和客户需求的深入理解，创新地提出了智能负载均衡专利技术，如下介绍的关键技术，可以准确有效地在WLAN网络中平衡用户的负载，充分地保证每个无线用户的性能和带宽。
主要的技术特点如下：
基于集中式无线架构
每个AP通过CAPWAP协议建立与AC间的控制和数据隧道，智能负载均衡算法在AC侧进行集中控制。集中控制的方法，可以让AC实时完整地了解每个AP当前的负荷，从而对网络中的负载进行有效均衡。
频谱导航技术(BandSelect)
AP支持检测客户端是否自带双频网卡，如果是，AP会拒绝客户端连接2.4G一定次数，优先将客户端接入5.8G，再计算当前2.4G和5.8G接入用户数量差异，当超过一定差异时，启动频段间负载均衡，防止5.8G和2.4G接入用户数量差异过大。随着双频终端越来越多，除了传统的迅驰笔记本外，iPad 2、New iPad、iPhone 5都已经使用双频网卡，频谱导航技术能够讲负载引导到较少人使用，较少干扰的5GHz频段上，大幅度降低2.4GHz压力，提升AP使用效率。
支持基于用户会话数、流量、用户数的负载均衡算法
一般地，许多厂商只支持基于用户会话数的负载均衡。锐捷网络的智能负载均衡技术可以让用户灵活地选择基于用户会话数、用户数或流量的负载均衡，满足用户不同的WLAN应用需求。用户还可以灵活地选择是否使能负载均衡。
智能地隐藏高负载AP
当一些AP的负载过高时，通过锐捷网络的智能负载均衡技术可以维持已存在的无线用户会话，而把这些AP对新的接入用户进行隐藏，从而让新的接入用户只能够发现和接入到负载较小的AP上。这样可以平滑地进行负载均衡控制，而又可以保证用户快速地接入到网络中。
一个有效的WLAN网络负载均衡方法必须系统化地综合了如下的关键技术：
· 实时准确地发现负载均衡组；
· 负载均衡的算法；
· 能够有效地控制无线用户的离开或接入到AP
其过程及原理如下：
1．实时准确发现负载均衡组	
锐捷网络 AP能够实时跟踪无线客户端位置，当一个AP听到来自某个无线用户的扫描信号，将向AC通告自己发现了某个无线用户。AC将以该无线用户的MAC地址为索引，纪录哪些AP听到了该用户的信号。为了保证这些信息的实时准确，通过老化机制，系统可以将过期的纪录老化掉。有了这样的信息，根据某个无线用户的MAC地址查询到的AP列表，就对应了在特定时刻和特定位置下，能够为该用户提供WLAN接入服务的AP。由于无线客户端的扫描过程是非常频繁的，所以很自然地确保系统可以实时地跟踪无线用户的位置变化，根据特定用户MAC地址查询到的AP列表就是实时动态的负载均衡组。整个过程完全是自动的，不需要用户手工配置负载均衡组。为了保证系统的性能，减少AP和AC间的通讯负荷，AP还可以只在自己听到的无线用户信息发生变化时，才通知AC刷新信息。
2．负载均衡条件判断
当无线用户确定了自己要关联到某个AP后，将向该AP发起关联请求，该请求将被AP发送到AC上进行集中处理。运行在AC上的负载均衡算法首先要判断是否需要进行负载均衡控制。负载均衡要求：当前AP的负载超出用户预设置的阈值并且负载均衡组的负载不均衡。用户可以选择设置是按照用户流量还是用户数进行负载均衡控制，只有负载超出了一定阈值，系统才启动负载均衡控制。此外，只有负载均衡组成员的负载不均衡时，系统才进行负载均衡。这时系统会根据预先实时学习的用户信息，动态地计算出当前的负载均衡组成员，即当前哪些AP可以为该用户提供接入服务。然后比较这些AP当前的负载，如果当前AP的负载超出均衡组中负载最轻的AP，并且满足了指定值，那么就意味着当前AP的负载过高，需要设法把新的接入用户平衡到其他AP中，而不是在本AP上提供接入服务。
[image: ]
[bookmark: _Toc230856005]图  智能负载均衡效果图
[bookmark: _Toc388907221]逐级深入的安全防护
1．全面的准入认证
锐捷网络的无线支持软证书、硬证书、802.1X、WEB等多种用户接入认证方式。全面的准入认证方式，用户按需使用，为整个WLAN的安全构建了第一道护城门。
[image: ]
[bookmark: _Toc230856006]图  全面的认证方式
2．用户信息的多元组绑定
      为了保证账号口令、终端和接入网络的有效性与安全性，锐捷网络的WLAN支持用户信息的多维度绑定，最多可将用户的帐号与接入的SSID、关联AP/AC的IP和MAC地址、数字证书、甚至是用户终端的硬盘序列号进行用户信息的捆绑，实现无线安全的全面的监控、定位、追溯。
     一旦出现问题，能够快速定位事发用户、终端甚至位置，让非法操作无处遁形！
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[bookmark: _Toc230856007]图  多维度信息绑定
3．由始至终的无线数据加密保护
    从终端到AP再到AC的整个链路中，锐捷网络的WLAN产品可采用最高级别的加密方式。移动终端和AC间的无线链路上，所有数据采用AES加密，每个无线数据包都会采用逐包加密后进行传输，目前暂无破解手段；而从AP到AC的有线链路上，所有数据均在CAPWAP的加密隧道中进行传输，数据能够得到全面的保护，这是真正的安全与数据同行！
[image: ]
[bookmark: _Toc230856008]图无线数据传输过程
4．用户权限的灵活控制
配合锐捷网络的认证计费系统RG-SMP或者RG-SAM，可实现精细化的无线用户管理，能够不同用户类型、不同的登陆区域、针织不同的终端类型等进行灵活的访问权限控制，保证不同用户只能访问自身权限下的目标网络，达到全局安全，灵活易控的无线网络建设目标。
[image: ]
[bookmark: _Toc230856009]图  基于用户的安全策略
5．非法AP及用户的防御反制
无线网络在正式使用后，经常会受到非法AP的干扰、攻击，而且也有非法用户或者合法用户的非法终端（携带病毒等）接入引起的Flooding攻击、Weak IV攻击、Spoof攻击等，导致整个无线网络极不稳定，甚至是合法用户或机密信息被窃取等，网络安全得不到最根本的保障。
锐捷网络采用基于有线、无线的一体化防御反制体系，对于非法AP盗接合法用户，可通过我司AP启用射频防御反制功能，通过对非法AP进行解关联攻击，让非法AP上关联的终端下线，并关联至合法的AP上；对于非法AP直接连接锐捷交换机上，可直接关闭交换机端口将非法AP进行阻断；当感知到非法用户在进行无线攻击时，可从AP侧将非法用户踢下线，并保持一段时间不然其再次进行关联。这些安全措施强有力的打击了非法AP及用户，全力构建了和谐稳定的无线网络。
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[bookmark: _Toc230856010]图  无线WIDS功能
[bookmark: _Toc388907222]坚若磐石的可靠网络
1．无线网络永不中断——边缘智能感知技术（RIPT）
传统“瘦AP+无线控制器”的集中式网络体系架构，无线数据流经AP再到无线控制器进行集中转发，这就会存在当无线控制器发生故障宕机后，AP无法正常工作的问题，导致整个无线网络瘫痪。
锐捷网络最新的边缘智能感知技术，使RG-AP330-I能够智能的进行链路感知，当发现无线控制器故障宕机后，AP快速切换为智能模式继续进行数据转发，而且能够继续进行新用户的认证接入，实现了无线网络的高可用性，真正的做到了无线用户永不掉线。
[image: 屏幕快照 2011-11-23 下午5.18.54.png]
[bookmark: _Toc230856011]图  边缘智能感知功能示意图

2．毫秒级的热备冗余切换
为了尽可能防止单点故障，提高WLAN的可靠性，锐捷网络支持1+1、N+1等多种热备方式。通过热备的多隧道和快速感知切换技术，有效的将AC的热备切换时间缩短到50ms以内，完全不影响到用户的正常使用。
[image: ]
[bookmark: _Toc230856012]图  毫秒级的热备技术
[bookmark: _Toc388907223]全面支持IPv6的无线网络
随着以IPv4为核心技术的Internet获得巨大成功， IP技术取得广泛应用，但IPv4地址资源紧张直接限制了IP技术应用的进一步发展。IETF在20世纪90年代提出下一代互联网协议-IPv6被公认为IPv4未来的升级版本，地址长度将由32位增加到128位，从本质上改善地址资源紧缺问题。
在物联网和移动互联网成为未来发展趋势的当下，无线部署方案不仅要考虑在普通IPv4网络中的应用，更需要同时支持在IPv6网络中的应用，为未来预留下充足的成长空间。
首先需要了解当前主流的无线应用架构。当前主流的应用架构方式为无线控制器AC＋Fit AP的集中式无线局域网部署，其中无线控制器负责无线网络的接入控制，转发和统计、AP的配置监控、漫游管理、AP的网管代理、安全控制；Fit AP负责802.11报文的加解密、802.11的PHY功能、接受无线控制器的管理、RF空口的统计等简单功能。
[bookmark: OLE_LINK1]锐捷网络的IPv6实现方式当前主要包括透传及CAPWAP隧道方式两种：透传方式，即无线控制器和Fit AP对于IPv6报文不做额外的处理，直接按照二层转发的模式处理；这种情况下，无线控制器和Fit AP仍然使用IPV4地址建立CAPWAP隧道，管理和转发仍然是基于IPv4地址，无线控制器和Fit AP组成的无线局域网在网络的架构中只是充当了二层交换机交换机的角色，对IPV6报文没有任何处理，在只支持IPv6协议栈的纯IPv6环境中无法正常工作。目前所有的WLAN产品都支持这种方式；CAPWAP隧道方式，则是AP和AC支持IPv6和IPv4双协议栈，AP和AC可以使用IPv4地址建立CAPWAP隧道，也可以使用IPv6地址建立CAPWAP隧道；这种情况下AP和AC要全面支持IPv6协议栈，能够直接处理IPv6报文，因此可以在IPv4I组网中工作，也可以在IPv6环境下工作，还可以在IPv4/IPv6混合组网的环境下工作，具有很大的灵活性。因此只有支持IPv6 CAPWAP方式的设备，才能真正实现对IPv6真实环境的全面支持。
锐捷网络的无线设备能够全面支持IPv6 CAPWAP方式，结合该性能以及AC+AP的无线应用架构优势，不但在现有的IPv4网络中可以随意建立WLAN网络，提供WLAN接入服务，更可以便捷满足未来发展需要。如后续有任何关于IPv4向IPv6升级的网络改造，所有的接入点和接入控制器不需要替换，不需要升级，甚至不需要修改配置，就可以继续提供WLAN接入服务，极大方便了网络建设和维护。
[bookmark: _Toc388907224]场景化产品确保方案设计的针对性
在实际WLAN项目建设中因各家厂商AP产品特性单一、同质化严重的情况，均采用在覆盖区域进行直接放装部署或室内分布式部署等一刀切的老旧建设方式，未能充分考虑无线覆盖区域的建筑环境特点和用户的实际应用需求，导致项目实施交付后，原定的无线业务系统无法使用，用户无线体验差，最终无线网络成为摆设的尴尬局面。正是敏锐的捕捉到了这些信息，锐捷网络创新的推出了无线网络建设的新思路——提供基于场景的无线产品和解决方案，根据用户场景的特点采用专门的无线产品进行定制化的无线覆盖，为用户提供真正高速可用的无线网络！
[bookmark: _Toc388907225]“电子书包”场景
“电子书包”教室环境空旷，有利于信号传播；但突发性的并发用户多，每个班有60人；采用的终端设备种类参差不齐，体验不一；存在无线干扰问题。“电子书包”课堂教学，对无线网络提出极高的要求。
[image: http://img0.pconline.com.cn/pconline/1305/29/3319998_3.jpg]
“电子书包”场景采用锐捷网络“One Class One AP”的电子书包无线网络解决方案，专门针对学校电子书包应用场景，在一间教室里只需要部署一台AP，就可以完成全班师生的网络接入和移动等需求。
[bookmark: _Toc388907226]大开间、密集用户场景的无线覆盖
用户场景特点：1、环境开阔，面积较大；2、无线用户数极为密集，总数较大；3、用户终端类型复杂，对AP的兼容性要求较高。
常见场景：大型会场、报告厅、图书馆等
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普通AP部署存在的问题：
因用户数较多，普通AP的接入用户数在30人左右，部署所需的普通AP数量也会较多，但普通AP基本上均为全向天线型产品，超过3个AP密集覆盖时就会产生严重的同频干扰（2.4GHz频段下互不干扰的信道仅3个），WLAN的性能会大幅下降，无线用户体验得不到保证。
锐捷网络建议在这类环境下使用支持X-sense灵动天线的新一代高性能AP产品进行覆盖，原因如下：
· 单AP的接入用户数大大提升，单AP可接入60多个用户，所需的AP总数减少，AP间干扰得到降低；
· 智能天线型AP信号覆盖效果如右图，会根据终端的位置发射定向信号，不仅终端的信号质量有保证，而且多AP密集部署的干扰也会有效下降30%以上。
[bookmark: _Toc388907227]重点办公室无线覆盖
用户场景特点：1、房间密集，房间数多；2、单个房间2~3个用户；3、环境美观度要求高，WLAN建设不得破坏装修；4、部署要快速，不能影响正常运营办公。
[image: ] 
锐捷网络推荐在这类场景使用最新的墙面式AP进行无线覆盖，原因如下：
[image: ]
[bookmark: _Toc230856015]图  墙面式AP部署效果图
· 墙面式AP采用国标86面板尺寸设计，符合酒店、办公室等建筑施工的规范性要求；
· 施工安装快捷，直接替换掉原有房间内的有线面板即可，单个AP安装仅需5分钟，降低了因施工给酒店带来的损失。
· AP在提供无线信号覆盖的同时，还能提供有线端口和RJ11的电话线端口供使用，“一机多能”，减少综合布线施工的成本。
[bookmark: _Toc388907228]室外场景的无线覆盖
用户场景特点：1、室外环境恶劣，需面临严寒、酷热、雷雨、风沙等；2、覆盖面积要求较高；3、并发用户不多，但对性能有一定要求，如室外特殊应用，无线安防监控等。
常见场景：学校校园、球场等
[image: ]
室外区域分布有较高、密集的建筑群和植物群，这对于信号的阻挡将是较大的障碍。因此，应当选用专用的室外大功率无线AP产品，配置使用定向天线，可以保证无障碍下的300米半径覆盖以及近距离的多重障碍物的穿透能力，完全保证了室外区域的信号覆盖品质，同时设备本省具备抗雷击、防雨、防潮、抗高低温、阻燃等多项指标，无线室外覆盖，建议部署在校内的制高点上，同时采用全向或定向天线向进行无线覆盖。
[image: ][image: ]
[bookmark: _Toc230856017]图  室外AP及室外定向天线
[bookmark: _Toc388907229]可视化管理确保运行维护的便捷性
锐捷的无线网络可以通过RG-SNC-WLAN模块采用有线无线一体化模式对无线设备进行集中的可视化运维管理。
[image: ]
[bookmark: _Toc230856018]图  RG-SNC-WLAN模块示意图
拓扑管理：能够实现有线无线设备一体化管理，通过直观的拓扑展现了解无线网络的运行状态。
热点管理：实现按热点对AP设备进行统计、管理，并通过热图对热点内AP分布及信号覆盖、接入AP的终端用户等信息进行呈现。
无线控制器管理：可以通过无线模块对无线设备AC进行集中化管理，包括界面化配置，性能监控等。
Fit AP管理：实现Fit AP设备的监控、状态、负荷的管理，并可以实现定期开关功能，同时还可查看AP负荷状态，并实现超过负载后的提供告警。
终端用户管理：可实现对无线接入用户的管理，包括热点的用户接入量、速率、用户上下线等信息。
非法AP管理：对网内发现的非法AP基本信息进行呈现，可以定位到发现者AP，能关联到热点并在热图上对发现者AP进行呈现，提供告警信息。


[bookmark: _Toc388907230]设备清单
[bookmark: _Toc388907231]成功案例
[bookmark: _Toc388907232]上海天山第一小学
上海天山第一小学建于1952年，建校40多年来，一直是长宁区中心学校之一，目前是长宁区规模最大的一所中心校，现有班级42个，学生1418人左右，教职工122名。并且多次被评为上海市的A级小学。 
作为一个区重点小学，学校信息部对无线网络的建设也非常关注，特别是对无线接入点的数量规划和覆盖效果提出了明确的需求，即无线接入点数目要在能保证覆盖范围的情况下最大限度的提高无线链路速率。
上海天山第一小学采用锐捷网络的“无线控制器+无线接入点”方式进行无线网络的搭建。建成的无线网络覆盖了包括教学楼、图书馆、室外草坪内一系列场所，为学校教师和领导提供了高带宽、高稳定性的无线上网服务。
[image: ]
  
[bookmark: _Toc388907233]郑州教育局精品无线城域网
[bookmark: _Toc388907234]客户背景简介 
郑州教育城域网建设，始于2001年，已初步构建了一个惠及全市城乡的中小学教育信息化网络，形成了基本适应中小学教学需要的资源体系；2010年，郑州教育城域网进入“纵深提升”阶段，投资4亿元的郑州市“班班通”工程搭箭开弓，目标覆盖全市1300余所学校、20000多个班级，力图为广大师生提供了一个完整、高效的网络教学环境。项目建成之后，其会在服务于教学模式改革和教育均衡化方面大放异彩，旨在搭建了一个遍及全市城乡中小学的信息化平台，大大缩小城乡教育的差距,并且利用现代信息和传播技术，为中小学提供更多更先进的教学手段和优质教学资源。
[bookmark: _Toc388907235]无线教育城域网需求涌动 
为能有效解决有线网络端口数量不足、使用不方便等问题，同时适应各学校支持WLAN上网的笔记本计算机日益增多、“电子书包”等教学模式带来的无线网络访问需求这一技术发展趋势，需要为市属学校提供WLAN无线网络覆盖，实现“无线数字校园”，同时将城域网的访问方式从有线扩展到有线/无线一体化共存的模式。
为切实做好此项工作，郑州市现代教育信息技术中心组织相关人员从2月份开始，深入到所有市属学校进行实地调研，听取学校意见，根据每所学校情况、教职工无线上网需求等，认真研究建设方案；多次组织学校网络管理员召开座谈会，讨论、修改技术参数，尽可能满足学校在日常教育教学活动中各种对无线网络的使用和网络管理需求。
无线城域网主要应用：
图书馆：图书阅览电子化，数字图书馆的快速普及；馆藏读物与网络资料查询结合；管理员无线清理藏书；
教室、办公室：教师课间进行网上资料查询及下载；电子书包、新的教学方式引入，实时交流教学课件；自习时间，学生网上学习、作业提交；
室外空地：师生室外学习及休闲活动； 更灵活室外的教学方式；
会议室、礼堂、报告厅：校内会议提供多人网络访问；为校外来访老师专家提供账号，  将开会交流的内容进行网上直播，帐号实现网络访问；

[bookmark: _Toc388907236]锐捷无线城域网解决之道
统一的城域网架构体系
[image: ]
锐捷网络将郑州市直属各学校按规模分为大（10所）中（22所）小（24所）三级，根据各学校规模，采用统一的设备选型和相同的部署方案，以标准化的方式接入教育局数据中心，形成一张全市统一的大网，并且实现集中管理和分布式实名认证。
无所不在的无线网络
项目覆盖郑州市60余所市属学校和二级机构。无线网络部分，采用1台城域网控制器，77台分布式无线控制器，190台POE交换机，3600余台高性能双路11N无线接入点，实现对市直学校各教学场景的全面覆盖，
[image: 2] [image: ]

[image: ]
郑州市教育系统与锐捷网络携手后，作为中国网络解决方案的领导品牌，锐捷网络针对郑州班班通建设提出的各项问题和需求，提出针对性解决方案，在基础网络平台设计方面，因地制宜布网，轻松满足大、中、小规模学校的网络应用需求；设计无线网络部署方案，让“无线”校园变“无限“校园，这些均充分得到郑州市教育信息化专家小组的认可。
[bookmark: _Toc388907237]电子课堂新体验
某高一二班教室，一堂“作文立意”课开始了，语文老师杨杰打开电子白板，用电磁笔轻轻一点，图文并茂、生动有趣的教学材料徐徐展开，杨老师讲得饶有兴致，学生们听得津津有味，接着，杨老师将制作的PPT文件通过无线网络传送给学生，根据老师在PPT文件中提出的问题，同学们熟练地运用ipad查阅资料，运用思维导图软件对查阅到的资料进行整理，然后和老师对收集、整理的信息做进一步地提炼……
[image: 1]
这是郑州二中信息化创新班的上课情境，该校领导表示：2010年，郑州市全面实施现代信息技术教育“班班通“提升工程，“班班通”的实施，为我校变革课堂教学提供了新的思路和方法，为探索新的教学模式提供了良好的支持平台。目前，学生已经普遍接受了这种新的学习方式，学生由被动学习变为主动学习，学习的趣味性大大增加，老师们也对这种新颖的信息化教学模式拍手称赞。
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