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[bookmark: _Toc446682353]一、项目概述
随着物联网、移动互联网、云计算、大数据等技术的快速发展，不断刺激着教育行业对资源开放、互动学习、学习分析等的迫切需求，“互联网+教育”带来了新的教育信息化发展需求，智慧教育成为教育信息化发展的新趋势。
随着教育模式的改革和新技术的不断涌现，信息化教学的应用不断拓展和深入，教学资源不断丰富，教育信息化在促进教育公平、提高教育质量、创新教育模式领域的支撑和带动作用初步显现。
近年来，云计算因具备资源按需分配、安全可控、数据可靠、节约成本、提高资源利用率、统一管理、系统冗余等多种特性，在各行业的应用越来越广泛，通过越来越广泛的网络覆盖，云计算服务的随时随地交付变为可能。
基于教育云的信息化系统建设，为提升学校教育和社会教育服务水平提供有效支撑，建立区域云数据中心将有效实现资源整合与优化利用，促进教育资源均衡、教育管理协同、教育模式创新，云服务体系使教育信息化建设提升到一个全新的层面。
[bookmark: _Toc8977][bookmark: _Toc446682354]1、项目建设背景
教育资源公共服务平台建设是“十三五”期间的教育信息化建设的核心任务，是“三通两平台”的重点内容之一。XXX教育局信息化建设经过一系列的重大工程建设，目前取得了较大的成就：建成了XX教育科研网，各级各类学校不同程度地建有校园网并以多种方式接入XX教育科研网和互联网，面向全市的教育信息基础设施体系基本形成。
但由于各区县教育局数据中心建设尚不完善或暂无数据中心，各地教育局信息化水平参差不齐，难以真正实现区域内的资源整合、资源共享及协同办公。
XXX其他内容请自行补充
当前教育信息化的需求正在从分散的自建方式向集中的区域化统建共建方式转型、从基础的业务支撑向区域化的顶层管理提升、从基本的电子化向高度的智慧能力提速。
[bookmark: _Toc30148][bookmark: _Toc446682355]2、项目建设必要性
有明确的指导思想和建设目标
《教育信息化十年发展规划(2011-2020年)》明确提出：“充分整合现有资源，采用云计算技术，形成资源配置与服务的集约化发展途径，构建稳定可靠、低成本的国家教育云服务模式。面向全国各级各类学校和教育机构，提供公共存储、计算、共享带宽、安全认证及各种支撑工具等通用基础服务，支撑优质资源全国共享和教育管理信息化。”
教育部办公厅关于征求对《关于“十三五”期间全面深入推进教育信息化工作的指导意见》明确提出：“要从用户需求出发，积极利用云计算、大数据等新技术，创新管理平台、资源平台的建设、应用模式”、“各地要根据信息化教学实际需求，加快推进资源服务平台建设，鼓励企业根据国家规定与学校需求建设资源服务平台，最终形成覆盖全国、多级分布、互联互通的数字教育资源云服务体系”、“加快探索数字教育资源服务供给模式，有效提升数字教育资源服务水平”。
教育部办公厅关于印发《2016年教育信息化工作要点》中也明确提出：“完善教育资源云服务体系，提升资源服务能力”、“统筹推进教育资源公共服务平台建设”。
力争实现四个新突破，即教育信息化基础设施建设新突破、优质数字教育资源共建共享新突破、信息技术与教育教学深度融合新突破、教育信息化科学发展机制新突破。
[bookmark: _Toc266106071][bookmark: _Toc19481][bookmark: _Toc446682356]3、主要问题与挑战
[bookmark: _Toc6913][bookmark: _Toc446682357]3.1普教信息化建设存在的问题
1) 整体资源建设初具规模，但往往分布在各个学校内部，共建共享机制尚未实现，资源分布不均衡；
2) 针对单个业务系统实现信息化较强，但多业务拉通环节尚未实现，信息孤岛问题突出；
3) 中小学的信息化硬件设施、宽带网络接入有持续投入，但存在重硬轻软，重复建设的问题。同时对中小学老师的管理能力要求太高，又缺乏体制保障，实际使用效果有所折扣；
4) 投资成本高，运行效率低：中小学数字校园建设按项目独立建设应用，而不是统一规划。每个新上线的应用都需要采购新的服务器，学校拥有的X86服务器的数量每年都在以惊人的数量增加，与之形成鲜明对比的是服务器的利用率却很低（平均利用率只有在5％－10％），并且每台服务器都产生高额成本，包括购置硬件、系统软件、网络连接与存储等，同时管理成本也随之上升。
5) 架构缺乏灵活性，响应速度慢：传统IT架构缺乏灵活性，对业务需求响应速度慢，配置和部署非常复杂。每个应用系统使用独立的硬件环境，当硬件发生故障时，无法利用其它服务器的空闲资源。新业务上线和现有业务扩容的工作量非常大，经常需要涉及到计算、存储、网络等环境的重新设计和配置。数据中心的工作效率低，响应速度慢，而成本却不断上升。
6) 维护成本和设备管理的压力非常大：中小型的教育行业用户IT管理人员缺乏，通常没有专业的运维人员，很多情况下是由老师兼职管理的，非专业运维人员对于处理突发的系统故障能力欠缺，尤其是对于底层基础设施的维护能力不足。
[bookmark: _Toc16643][bookmark: _Toc446682358]3.2普教云平台建设面临的挑战
资源整合与优化利用是教育信息化发展亟需解决的首要问题，而云数据中心建设是有效解决这一问题的关键举措。如何结合行业用户实际需求，构建适合普教应用的区域云数据中心是教育信息化建设的核心焦点。
对普教用户而言，云数据中心的高技术性和复杂性以及资金压力、管理压力都是需要关注和解决的重点，对于普教云数据中心建设来讲，主要存在以下几个方面的挑战：
挑战一：建设成本与运行成本压力。项目资金有限，对高可靠、高可用、虚拟化、自动化、高安全等的综合考虑使得云数据中心前期基础设施建设投入高，导致信息化建设被动重硬轻软、软硬件资源建设不均衡；其次是运行成本高，数据中心节点设备众多，面临用电和散热带来的高能耗开支，及不断增加运维开支。
挑战二：系统复杂度高，运维管理不易。虚拟化使得IT系统复杂度成倍增加，带来了运维复杂性，对管理人员技术要求高，运维管理压力大。
挑战三：计算虚拟化增加了安全防护部署与管理的复杂度，云安全足于逻辑边界而非物理边界，使得对使用者身份、权限和行为的鉴别、控制与审计变得更加困难。
挑战四：业务应用开展难以监测与督导。教育局难以掌握业务应用开展情况，无法掌握各学校对教学资源的使用状况与业务访问体验，相比对设备的运维管理，用户更关心当前建设应用成果呈现。
挑战五：建设方案技术封闭或半封闭，后续扩容被限制，异构整合成本高。
[bookmark: _Toc444972166][bookmark: _Toc15741][bookmark: _Toc446682359]4、项目总体建设目标
以实现“三通两平台”落地为目标，建设区域教育云。通过科学设计和整体规划，建设数据集中、系统集成的应用环境，整合各类教育信息资源和信息化基础设施，实现信息整合、业务聚合、服务融合的教育云平台，为各级各类学校提供IT资源的云服务，促进教育业务部门的业务协同，提高教育局的信息化服务能力、服务效率与服务质量。
通过区域云平台建设，最终来实现以下五个目标：
(1)区域智慧教育云基础环境建设
构建系统架构科学合理、开放互联的智慧教育云平台基础软硬件支撑平台和信息化网络环境，建设丰富多样的教育应用和资源中心，拓展学习空间人人通，统一数据服务和业务运行。
(2)智慧管理
通过对大数据的采集和分析，对各种教育动态随时处理，实现智能决策、可视化管控、安全预警等。建成多级管理和行政办公系统，使教育管理优质高效，科学决策。
(3)智慧学习
利用有线、无线网络及教学资源、网络课程中心和互动教学平台为学生提供泛在学习条件，利用智能学习系统监测学生的学习情况，科学评价，根据学生情况推送学习资源。提高学生能力的同时提升学生的学习兴趣，减轻课业负担，促进学生健康、快乐、幸福的成长。
(4)智慧教研
建设智能化的网上教研环境，通过对教师需求的分析，主动推送教学资源，支持协作、共享、创新，教师可随时随地与专家和同行交流，充分发挥名师和骨干教师的引领示范作用，快速提升教师专业水平，提高教学有效性。
(5)智慧服务
提供全面的教育评价和质量监测结果，并有选择地向教育行政、学校、教师、学生、家长提供，用于改进教学和学习;做好有关教育信息发布及推送服务，使家长及时了解学生在学校中的情况，使公众方便获得所关注的教育信息。
XXX其他内容请自行补充
[bookmark: _Toc9409][bookmark: _Toc18554][bookmark: _Toc446682360]二、项目需求分析
[bookmark: _Toc632][bookmark: _Toc446682361]1、数据中心特点分析
[bookmark: _Toc289530859][bookmark: _Toc8860]1）大并发访问量特点
数据中心实现了业务和数据的大集中，因此对于用户而言其所有的业务都要通过远程访问数据中心的资源，这就使得数据中心往往面对众多的远程访问请求。在访问高峰期各个分支节点及远程接入人员的业务互动都要通过调用数据中心的资源来完成，高并发请求一方面使得数据中心的出口流量高、另一方面也使得数据中心对业务的处理能力要求高。
[bookmark: _Toc2584][bookmark: _Toc289530860]2）高开放性特点
数据中心应用包括了对内部的业务支撑、对协同单位和关联业务的数据交互和公共信息服务，需要接入分支机构、业务关联单位网络以及开发的互联网，使得数据中心具有开放性的特点，而数据中心的业务决定了其只能接受特定来源的特定访问，因此数据中心的开放性导致其信息安全风险很高，使得数据中心对信息安全的高要求成为必然。
[bookmark: _Toc432][bookmark: _Toc289530861]3）多业务并存的特点
数据中心是基于业务大集中模式建设的，因此数据中心先天具有多业务并存的特点，由于不同业务的重要性不同，因此在资源分配上有级差性，即不同业务需要分配不同的资源来保障，这种资源包括服务器资源、网络安全资源、数据存储资源及链路带宽资源。
[bookmark: _Toc24626][bookmark: _Toc289530862]4）不确定的访问来源
由于数据中心会有部分业务面向业务关联单位和公共用户开放，因而对于访问来源的接入控制、访问管理和行为审计成为数据中心建设必须要重点考虑的方面。另外，在信息化时代，如何防范和抵御竞争对手针对信息机密的网络入侵、信息盗取、恶意攻击与破坏，也是信息化建设所必不能少的考虑。
[bookmark: _Toc15631][bookmark: _Toc28433][bookmark: _Toc446682362]2、组网需求分析
[bookmark: _Toc23384][bookmark: _Toc393291319][bookmark: _Toc7060][bookmark: _Toc17816]1）高性能、大流量数据能力
数据中心应用的一个业务特点是大流量的数据下载和业务查询，因此要求网络平台必须具备高性能的数据处理能力和大流量的数据缓冲能力，确保网络性能不能成为业务的瓶颈。
数据中心的大流量突发传输业务特性，对基础网络的转发表项、吞吐能力、突发流量吸收提出了苛刻的要求。同时虚拟服务器产生了不可预期的流量模型，特别是如虚拟服务器迁移、数据同步、数据备份等带来的突发性流量，因此网络平台需要能够支撑大型突发流量以及持续的无损耗无阻塞数据转发
2）低延时、网络时效性强
数据中心应用的另一个业务特点是网络时效性强，特别是在集中时段、多业务并行服务时要具有服务响应的低延时，充分保障业务系统对用户访问的服务质量，因此要求网络平台要保障低延时，保证用户访问的快速刷新与结果反馈，确保业务的实时高效。
[bookmark: _Toc393291321][bookmark: _Toc9956][bookmark: _Toc14386][bookmark: _Toc11599][bookmark: _Toc274561727][bookmark: _Toc301034177][bookmark: _Toc290842338]3）高可靠、高可用
因为业务和数据的大集中部署，数据中心网络的第三个业务特点是高可靠、高可用，所以网络平台的稳定可靠是实现业务支撑的基础，要保障业务数据在传输的过程中不能出现因网络故障出现中断，满足7×24小时连续运行的要求。
网络设计应能有效地避免单点故障（设备、线路），在设备的选择和关键设备互连时，应提供充分的冗余备份，一方面最大限度地减少故障的可能性，另一方面要保证网络能在最短时间内修复。 
4）虚拟业务迁移需求
服务器高可用集群技术和虚拟服务器动态迁移技术在数据中心容灾及计算资源调配方面得以广泛应用，这两种技术不仅要求在数据中心内实现大二层网络接入，而且要求在数据中心间也实现大范围二层网络扩展。同时网络平台能够感知虚拟业务迁移，网络安全管理策略（ACL）等也能够随着虚拟业务的动态迁移而迁移，保障业务不间断。
[bookmark: _Toc290842340][bookmark: _Toc274561729][bookmark: _Toc301034179]5）统一I/O 的FCOE融合
在传统数据中心中，由于多种技术之间的孤立性(LAN与SAN)，使得数据中心服务器总是提供多个对外I/O接口，如用于数据计算与交互的LAN接口、数据访问的SAN存储接口以及某些特殊环境如特定HPC(高性能计算)环境下的超低时延接口等。
数据中心因此不可避免的部署多个网络：前端的用户通信网络（以太网）、后台存储网络光纤的通道（FC光纤网络）、后端做数据更新或者做集群计算的通讯网络（高性能计算Infiniband网络）。
服务器的多个I/O接口导致了数据中心环境下多个独立运行的网络同时存在，不仅使得数据中心布线复杂，不同的网络、接口形体造成的异构还直接增加了额外人员的运行维护、培训管理等高昂成本投入，特别是存储网络的低兼容性特点，使得数据中心的业务扩展往往存在约束。
因此，面向云计算服务平台的数据中心网络将发展为统一平台，面向数据网络、存储网络、服务器集群网络提供统一的网络平台支撑。
6）良好的扩展能力
易扩展，灵活的适应性和高扩展能力，满足后期技术平滑升级和业务灵活扩容的要求。业务支撑网络平台以资源服务和业务发展为导向，采用主流的模块化分层分区设计，具备灵活组网和IPv6演进能力。
7）全面安全、等保合规
建立与国家要求相统一的信息安全保障体系，按照端到端访问安全对安全体系进行设计规划，具备“数据安全”、“运行安全”、“应用安全”等多维度技术要求，严格遵照国家信息安全等级保护要求与相关政策指导规范，保证信息网络的合规性。
[bookmark: _Toc31087][bookmark: _Toc5948][bookmark: _Toc446682363]3、安全需求分析
系统安全需求可以从管理层、物理层、网络层、系统层、应用层等方面加以分析。
1. 在安全管理方面，要考虑政策、法规、制度、管理权限、级别划分、安全域划分、责任认定、安全培训等，制定切实有效的管理制度和运行维护机制，建设支撑安全管理的技术支撑体系；
1. 在物理安全方面，要根据实际情况建立相应的安全防护机制；
1. 在网络安全方面，要解决信息外网与互联网的逻辑隔离；对各个安全域，要防范黑客入侵、身份冒充、非法访问；要解决信息在安全域间传输时的完整性、可用性、保密性问题；要解决移动接入用户身份鉴别和安全传输等问题；
1. 在系统安全方面，要解决操作系统安全、数据库安全、病毒及恶意代码防范等问题；
1. 从应用安全安全需求进行分析，要实现全网统一的身份鉴别和授权访问机制；
1. 解决重要终端用户敏感信息和数据的完整性、可用性、保密性问题，数据的访问控制等问题。
[bookmark: _Toc23499][bookmark: _Toc446682364]4、运维管理需求分析
影响IT安全运维的因素有很多，总结起来主要有以下几方面：
1) 复杂的系统架构
结构复杂、系统繁多，大量的相互依赖关系，多点分布。
多个管理团队，知识分散，过度分离到个人，关键时会影响问题解决效率。
2) 频繁的软硬件变更
业务变化快、系统频繁升级变更，时间紧迫，手工操作，易产生业务不稳定。
3) 分割的应用视图
各自独立的监控方式，对IT系统竖井式管理，故障难以准确定位。
应用软件注重业务实现，忽略对日常运维管理的支持。
4) 高强度的运维工作
长期处于高压力环境下工作，工作内容琐碎繁多、重复性强，容易形成疲沓工作状态，导致人为操作差错出现。
知识积累少，相似问题屡屡发生，运维人员疲于奔命。
对于数据中心机房众多的异构软硬件的IT资源管理环境，为了全方位的监控管理和精细化管理，有力保障数据中心各个业务域稳定运行，需要建立一个IT资产管理、综合运行态势分析与评估平台。
通过IT运维管理系统，实现多个厂家的网络设备、服务器、中间件、数据库、存储设备的统一管理，将目前各个业务系统中的各种硬件、软件、业务应用纳入到监控平台中来，实现IT 系统、业务过程和关键业务指标的监控，及时发现业务异常和问题，实现主动的IT 运维服务。
[bookmark: _Toc537][bookmark: _Toc446682365]三、建设思路及原则
（1）实用性和先进性原则
既要充分考虑实用性，始终面向业务应用，又要考虑先进性，保持适度前瞻。在进行架构规划时，不盲目追求设备的超前采购，在充分考虑应用性能的基础上，保护原有投资。同时要采用成熟先进的理念、技术和方法，适应发展潮流。
（2）可靠性和稳定性原则
要确保系统运行的可靠性和稳定性，要从系统架构、技术措施、设备性能、系统管理、厂商技术支持及维修能力等多方面进行设计规划，确保系统运行的可靠稳定。
（3）可扩展性和易维护性原则
应充分考虑可扩展性和易维护性，适应系统变化要求，能够根据未来业务的增长和变化平滑的扩充和升级，最大程度的减少对网络架构和现有设备的调整，尽量降低电力、人力等各方面资源维护费用。
（4）高度的网络安全性
基于国家信息安全等级保护相关政策的理解，提供完备的安全防护策略，能防止对网络资源的非法访问，保护网络使用者的合法利益。
（5）良好的管理能力
在网络设计中，须建立有效的网络管理解决方案。能够实现监控、监测整个网络的运行情况，合理分配网络资源、动态配置网络负载、可以迅速确定网络故障等。通过先进的管理策略、管理工具提高网络的运行性能、可靠性，简化网络的维护工作。
XXX其他内容请自行补充
[bookmark: _Toc29098][bookmark: _Toc446682366]四、解决方案总体说明
[bookmark: _Toc59][bookmark: _Toc446682367]1、方案总体说明
锐捷教育云数据中心解决方案充分考虑了普教数据中心建设面临的实际问题，具备柔性支撑架构和快部署、低投入、简运维、高安全、平台开放等系列特性，帮助教育局快速构建区域云平台或改造原有数据中心，做到随需应变和持续演化。
方案规划在保证满足基本业务应用的同时，又要体现出组网先进性，所提供的技术在近年内要具有一定的领先性，与未来的新技术具有兼容性，在网络设计中要把先进的技术与现有的成熟技术和标准结合起来，充分考虑到网络应用的现状和未来发展趋势。
方案规划考虑网络及设备的扩容能力，能够在充分保护用户投资的基础上，可以实现设备及网络性能的无缝平滑升级、实现多种业务的无缝平滑扩展，并在性能升级和业务扩展过程中保障应用系统的连续性。
[bookmark: _Toc28331][bookmark: _Toc446682368]2、方案整体框架
教育云平台整体架构如图所示，分别是为基础设施平台、基础服务平台和教育应用平台，锐捷数据中心解决方案定位于基础设施平台，为用户提供极简融合架构的基础平台建设方案。
[image: IMG_256]
教育云平台方案框架
IaaS基础设施服务层包括硬件基础设施子层、虚拟化&资源池化子层、资源调度与管理自动化子层。
•	硬件基础设施子层：包括主机、存储、网络及其他硬件在内的硬件设备，它们是实现系统平台虚拟化的最基础资源；
•	虚拟化&资源池化层：通过虚拟化技术进行整合，形成一个对外提供对资源的池化管理（包括网络池、服务器池、存储池等），同时通过虚拟化管理平台，对外提供运行环境等基础服务。
•	资源调度与管理自动化子层：在对资源（物理资源和虚拟资源）进行有效监控、管理的基础上，并且通过对服务模型的抽取，提供弹性计算、负载均衡、动态迁移、按需供给、自动化部署等功能，它是实现系统平台虚拟化架构的关键所在。
[bookmark: _Toc32542][bookmark: _Toc446682369]3、方案整体架构
锐捷教育云数据中心解决方案由云计算、云网络、云安全、统一运维几个部分组成，为教育资源服务平台和教育管理服务平台提供健壮、弹性、安全的运行环境，并在此基础上构建教育共有云或VPC虚拟私有云，教育局可为各学校提供基础云资源（云主机、云存储等）服务，有效支撑“互联网+教育”战略的落地。
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教育云数据中心方案整体架构
云网络平面为用户构建弹性、健壮的网络资源池，云计算平面为用户构建按需调配、弹性伸缩的计算及存储资源池，在云服务平面教育局可针对各学校提供云主机、云存储等云资源服务，帮助学校快速上线业务应用。
云安全平面为用户提供从网络、计算到服务的端到端安全防护，统一运维平面实现对网络、服务器、数据库、中间件和业务系统的全方位资源管理，实现从业务角度统一管理下层IT资源。
[bookmark: _Toc31727][bookmark: _Toc446682370]4、方案整体设计
方案整体设计如下图所示，按照分区分等级的原则进行业务分区和安全域划分，整体划分为服务器区、核心交换区、安全服务区和运维管理区，根据业务类别和安全级别不同，再将服务器区进一步划分为数据库服务区、应用服务区和前置服务区，实现全面的结构安全。
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教育云数据中心方案整体设计
在计算存储层面，为用户提供服务器、存储、虚拟化的一站式解决方案，帮助教育局快速部署云数据中心，快速响应业务需求。教育局一次设备采购即可完成对云平台基础架构的整体搭建，相比传统的分散采购部署方式，建设成本降低50%以上、能耗降低75%以上。有效解决了传统的云数据中心建设所面临的“投资成本高、运行效率低、架构缺乏灵活性、业务响应速度慢”等问题，兼顾建设成本和应用效率，建设绿色数据中心。
在网络层面，通过双机虚拟化部署，实现高可靠和高可用，保障关键业务不中断传输。设备层面：核心设备主控引擎1+1冗余、交换网板N+1冗余、N+M冗余电源、不间断重启、热补丁等技术，确保电信级可靠性；组网层面：网络设备双机冗错部署，网络链路双归属聚合互连；系统层面：多合一虚拟化，在简化组网和管理的同时，进一步增强系统的高可靠性与高可用性。
在安全层面，通过部署防火墙、入侵防御、web应用防护、流量管理、数据库审计、运维审计等设备，实现从网络到应用的全方位安全防护，为用户建立事前安全预警、事中深度防护、事后精确审计的全流程安全保障机制，充分满足等保建设要求。
在运维层面，基于业务视角专业化综合运维，业务平面、数据中心平面、网络平面集中高效管理，对网络、服务器、数据库、中间件、业务系统及机房动力环境等统一监控和可视化资源管理，为用户建立规范的运维管理流程，充分保障运维效率和质量。
解决方案及产品为全开放架构，通用性强、模块化弹性扩展，兼容多厂商架构，业务扩容不受限。
[bookmark: _Toc30378][bookmark: _Toc446682371]五、解决方案详细设计
[bookmark: _Toc32734][bookmark: _Toc446682372]1、云计算平台设计
[bookmark: _Toc20806][bookmark: _Toc446682373]1.1整体架构设计
传统的服务器+虚拟化软件+SAN存储的数据中心云计算平台方案在扩展性、效率、运维、能耗、安全五大方向上正面临新的挑战。传统数据中心多采用服务器、存储设备堆集及外部网络连接的架构模式，虽然虚拟化技术的使用让计算、存储具有了一定的“流动性”，但却无法完全虚拟化I/O，造成不同系统间的IT资源仍未实现高效的共享、灵活的流动。这就导致数据中心的系统扩展性受限、效率不高、能耗浪费、运维费用高居不下、安全管理复杂等问题，难以适应云计算大数据时代对IT基础设施的要求。
随着这些新兴技术和应用模式推动数据中心向集中化、规模化发展，用户希望能够整体掌控、管理自己的数据中心，希望数据中心能够“快、简、稳”，实现业务上线快、迁移快、切换快，让数据中心的基础架构、运维、使用都变得简洁、简单，同时使应用和基础架构解耦，保证各中心业务稳定运行。新时代下，走向融合架构的云数据中心将成为大势所趋。
在融合架构技术框架下，核心改变来自CPU、内存、I/O等硬件资源的解耦与重构，这让数据中心计算、存储、网络、安全资源的全虚拟化、全自动化成为现实，并通过软件定义实现业务感知的按需资源组合与配置，实现系统的弹性伸缩和超大规模持续扩展，真正实现数据中心像一台计算机一样运行和管理。
融合架构云数据中心总体特征是，自动感知业务需求，进行资源供给，数据中心像一台服务器。在硬件层面，实现计算、I/O、存储的完全池化；在软件层面，实现资源的全面管理和调配，使得用户能够以业务驱动应用，进行资源统一的调度。通过硬件重构与软件定义，在系统效率、扩展性、功耗和管理上带来全面提升，将促进数据中心从资源驱动向业务驱动转变，真实呈现数据中心即计算机的愿景。
融合架构是将彻底打破现有数据中心的建设思维与应用模式。同时，精简的架构使数据中心配置高度简化，极大地降低了运维管理成本，让IT部门专注于业务的动态变化和模式创新。
[bookmark: _Toc19062][bookmark: _Toc446682374]1.2超融合架构方案
通过一箱即云、软硬件融合统一交付的整体解决方案，为用户提供最优的效率、灵活性、规模、成本和数据保护，兼顾建设成本和应用效率，省钱省力省心。教育局所承载的业务系统均采用私有云部署方式，各业务系统全部运行在私有云上。
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· 硬件融合，简化数据中心系统架构，部署、管理、维护更简单
· 软件融合，计算、管理融合，云管理与简运维整体交付
· 开放架构，模块化弹性扩展，业务扩容不受限

云管理平台实现IT资源的服务交付，用户需要部署业务应用时可以直接通过自助服务门户申请相应资源，通过业务流审批快速交付与部署。同时云管理平台可以实现多租户的资源配额与管理，教育局可为下属的学校(租户)划分虚拟的计算、存储与网络资源供其使用，实现资源的集约式管理，同时保障各学校的安全隔离。
自助式服务管理为用户提供了一个安全的、多租户的、可自助服务的IaaS，通过JCOS云计算管理平台提供的虚拟化资源池功能，通过完全自动化的自助服务访问为用户提供云主机、云存储等云资源。这种自助式的服务真正实现了云计算的敏捷性、可控性和高效性，并极大程度地提高了业务的响应能力。
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招生系统、查分系统、教师评优等应用：大量用户特定时间段集中访问，突发的高并发访问经常造成业务系统瘫痪，导致业务中断。
ERS（弹性资源扩展）可感知应用负载并动态调配虚拟机数量。以下图为例，当学生查分访问高峰时，JCOS监控到当前两台业务虚机已经无法满足访问需求，自动创建新的业务虚机以满足高并发访问，实现动态的弹性资源扩展，访问高峰过后自动删除新建的业务虚机、释放资源。
[image: ]

随着业务深入开展，在线课堂、网络教研、协同备课等业务应用对服务器资源需求不断增长，逐步会出现物理服务器负载过高的情况。
如下图所示， DRS（分布式资源调度）可以实时监控当前物理服务器负载，当群集中某个物理服务器负载过高时，其上的某个业务虚机（被预先定义策略）自动迁移到轻载服务器上，迁移过程对用户和业务完全透明，实现资源的分布式调度。
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[bookmark: _Toc14685][bookmark: _Toc446682375]1.3解决方案价值
1）集成度高，资源集约化使用和管理
锐捷UDS2000超融合一体机高度集成计算、存储和SDN网络功能，并且有针对性的进行深度优化，减少客户系统集成和调优工作。超融合架构在硬件平台上预置安装软件，只需要数分钟快速配置即可上线使用。
一台UDS相当于多台服务器+一套分布式存储系统+一套虚拟化平台+一套综合运维管理平台。
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方案提供统一管理界面和集中设备监控，同时提供简单无中断的升级过程。由于计算、存储和SDN网络功能高度集成在统一的硬件服务器上，可以充分使用服务器的计算和I/O性能，提高服务器的利用率，充分挖掘服务器的潜能。
所有应用系统共享物理基础设施，以资源池的形式对应用系统提供服务，单个物理硬件发生故障时不会影响任何应用系统。客户不再需要单独采购存储设备，从而提高了机房空间利用率。
2）架构灵活，快速响应
锐捷UDS2000超融合一体机采用虚拟化技术，将物理资源池化提供给不同应用，只需几分钟就可以创建虚拟服务器，快速响应应用系统的变更。系统可以统筹安排所有应用的运行状态，根据负载情况随时调整硬件资源，并调度应用，使应用随时处于健康的服务状态。
相同的硬件可以提高系统互操作性和稳定性，并且提供简单可靠的扩容方式。新加设备自动发现，由管理平台统一管理，可以在不影响业务的情况下水平弹性扩容，提升了系统的整体灵活性，简化分别运维应用系统的工作量。
3）部署运维简易，远程协助方便
锐捷UDS2000超融合一体机加电即使可用，省去了服务器上架、配置、调试等工作。系统自愈能力强，出现非计划停机后，重新加电系统即可恢复，无需人工干预，能良好的适应非标准机房环境。
预制教育行业主流应用模板，点选即用，屏蔽了安装操作系统、数据库和应用等工作。提供远程维护接口，软硬件供应商和系统集成商可以远程访问系统进行故障排查和优化，无需现场服务，提高了服务响应时间，节省了服务成本。通过使用统一运维监控平台，应用系统发生故障时，支持远程一键恢复。
[image: ]
4）弹性扩容，模块化无缝横向扩展
UDS超融合架构本身带来了灵活性、扩展性与简易部署，只需要简单添置UDS节点来扩容就能满足业务增长的需求，部署维护简便。
基于分布式架构，计算性能和存储容量都可以弹性水平扩展，可以像搭积木一样将UDS进行堆叠实现无缝横向扩展，形成统一的资源池，并进行统一管理和资源调配。
高度自动化，扩展无需暂停业务，整个扩容过程不会影响任何服务。
5）分布式存储，更高性能、更低成本
传统的SAN架构的集中共享存储的解决方案需要用户分别购买磁盘阵列、SAN交换机及HBA卡组网，建设成本高、业务部署缓慢、可扩展性差，还存在锁定用户问题、扩展与性能的问题、折旧费用问题、数据中心机柜的空间问题等等。
在性能方面：所有数据读写都通过集中控制器管理，存储性能在控制器层面存在瓶颈，同时存储阵列中大量磁盘资源处于闲置状态，不能有效利用。在管理方面：需要对服务器、存储阵列、SAN存储网络单独维护，用户管理难度大。
锐捷分布式存储方案基于通用的X86服务器为用户构建高可用的虚拟化存储资源池，帮助用户有效的提升了对服务器闲置磁盘的资源利用率。
分布式存储方案将用户数据分散进行存储，多点并发，速度快、性能高，比传统共享存储性能高出50%以上，并可为用户提供更高的数据可靠性保障。
同时，分布式存储方案业务扩展灵活、扩容成本低，同步实现计算与存储资源扩展。
6）开放的标准
锐捷UDS2000超融合一体机提供开放标准的Openstack API，易于和内部其他IT系统实现对接。同时，提供丰富的命令行工具，充分满足对自动化运维的订制需求。
[bookmark: _Toc446682376]1.4 SQL数据库支撑设计
注：此部分内容请按需修改。
1）SQL SERVER数据库
本项目涉及业务软件均使用SQL SERVER数据库。
磁盘I/O是影响SQL SERVER数据库性能的最重要因素之一。其竞争来源主要有：
a. Windows操作系统，主要是内存分页文件、Windows日志文件。
b. 数据库的数据文件（mdf和ndf）
c. 数据库的事务日志文件（ldf）
d. SQL Server 实例的tempdb数据库
为了消除竞争对性能的影响，本方案采用分布式存储架构。
2）磁盘规划建议
Tempdb： tempdb 数据库性能要求非常高，但对数据安全性要求低。建议将 tempdb 数据库放置在快速磁盘系统中。如果有许多直接连接的磁盘，使用RAID 0 。
数据文件（mdf和ndf文件）：这类文件即要求性能，又要求安全性。使用RAID 5。
事务日志文件（ldf文件）：事务日志文件的特性是连续的顺序写入，因此对性能要求不高，仅要求安全性。使用RAID 5。
3）磁盘空间规划
尽管对于当前的驱动器的大小而言，SQL Server 的磁盘空间需求是微不足道的，但是仍然需要考虑磁盘空间的规划。
系统数据库
　　一般来说，系统数据库都不会很大，只有tempdb例外。如果T-SQL代码的质量不佳，tempdb增长到几百GB也是有可能的。
用户数据库
应当估算用户数据库的容量增长，并规划足够的磁盘空间。
当磁盘已满导致数据库不能获得更多的磁盘空间，会报错“数据库已满”或“数据库日志已满”，数据库将拒绝写入。
4）磁盘类型规划
SQL SERVER tempdb 等数据库IOPS要求较高，本方案采用SSD盘应对数据库的高IOPS需求。每台服务器部署2块960G SSD。
[bookmark: _Toc432966475]5）资源池设计
每个应用使用两到三台虚拟机（SQLServer数据库、中间件、Web服务器）。为了应对突发高访问量，对重要应用使用高可用保护，或者多应用实例的负载均衡，所以需要预留额外的资源。一般来讲，系统会按照50%的超配比例。
在此方案中，选用UDS2000-E(S)超融合云一体机产品。内置JCOS软件。
采用分布式存储技术，客户不需要另行购买专用存储设备，大大节省用户投资。

2、 [bookmark: _Toc13623][bookmark: _Toc446682377]云网络平台设计
[bookmark: _Toc8232][bookmark: _Toc446682378]2.1整体架构设计
云计算数据中心基础网络是云业务数据的传输通道，将数据的计算和数据存储有机的结合在一起。网络推荐采用扁平化架构设计，分核心层与接入层两个层面。核心层主要由大容量三层交换机组成，主要负责与外部网络的流量交换以及节点内各集群之间的流量转发；接入层主要由接入交换机构成，负责服务器的接入。
基础网络从核心层到接入层均实现交换机的虚拟化部署，不仅网络容量可以平滑扩展，并简化网络拓扑结构、大大提高整网的可靠性。核心交换机需要具备高处理能力，实现在大容量数据的线速无阻塞转发，具有对突发数据的缓冲能力、缓解端口拥塞压力，同时应对多种业务流量的需求和未来的业务扩展。
基于系统可靠性的考虑，网络采用双核心交换和双链路上行设计，实现设备级和链路级的高可靠性，保证业务的不间断性。核心交换机进行虚拟化双机部署，在网络连接上消除单点故障，物理链路采用双路冗余连接，按照负载均衡方式或active-active方式工作，在提高网络性能、系统可靠性的同时，简化网络结构、降低维护难度。
扁平化大二层组网
为保证虚机迁移时业务不中断，云数据中心应采用大二层组网，同时还需要解决由STP带来的带宽浪费和虚机迁移引发网络震荡问题。在这方面，通过多合一虚拟化技术，可以将多个核心设备虚拟成为一个逻辑设备，实现二、三层控制平面的统一，进而在保证高可靠的前提下，实现接入交换机上行链路的跨设备链路聚合，从而消除环路，提高二层组网的性能、消除由生成树重计算造成的网络震荡。
虚拟机感知与安全策略自动迁移
[bookmark: _Toc383686249][bookmark: _Toc379983861][bookmark: _Toc379983799]支持虚拟机感知及安全策略自动迁移，实现虚拟主机网内自由迁移时对应安全控制策略的同步迁移，有效实现大规模服务器虚拟化应用环境中虚拟机流量的安全控制策略统一部署。
统一交换，融合存储与以太网
同时可为服务器提供FCoE接入和以太网接入服务，从而帮助用户轻松整合异构的存储网和数据网，减少网络中的设备数量，最大程度上简化网络部署成本和布线成本，保护用户既有投资。
[bookmark: _Toc30433][bookmark: _Toc23367][bookmark: _Toc446682379]2.2网络分区设计
数据中心架构设计的重要设计方法为分区分域模块化设计。它是根据业务相关性、安全性和扩展性等诸多方面的考虑，将数据中心横向划分为不同的功能区域，部署相应的服务器、软件和网络安全系统，不同的分区部署不同的业务系统、安全策略和访问策略，一个分区就对应着一个系统。
1)分区分域设计的重要性
· 可以在数据中心中清晰区分不同的功能区域，可以方便的根据不同区域的功能需求进行差异化设计和建设
· 区域边界，实质上也是不同安全级别的业务的安全边界。基于区域边界可以明晰的设计和部署相应的安全策略，保证数据中心的安全运行
2)数据中心网络分区原则
· 安全性原则：按照安全等级不同，划分为不同分区。例如，为互联网用户、合作伙伴服务的服务器单独分区，信息敏感的服务器单独分区。
· 高可用布局原则：业务关联度高的服务器部署在同一个区域；业务关联度低的服务器拆分成多个区域；可用性要求高的业务拆分成两个对等区域。
· 容量适度原则：根据运维管理经验，控制单个区域内的服务数量，例如，500台以内。未来服务器数据增加、区域间流量增长后可考虑进一步拆分。
· 独立运维管理原则：业务流量、安全控制、组网协议方面有特殊要求的服务器单独分区。
3） 网络分区设计
为了能够实现业务服务器的安全隔离、容量扩展和分类管理等需求，通常将业务区按应用层次、按应用类型两种模式细分。两种模式各有优缺，通常结合使用。
	
	模式A：按应用层次分区
	模式B：按应用类型分区

	部署说明
	客户端到服务器的访问要经过三个区域 同一层服务器之间的互访不需要跨区域
	客户端到服务器的访问只要经过一个区域同一层服务器之间的互访需要跨区域

	优点
	每个区域只服务于应用逻辑中的一个层面（Web/App/DB) 
应用层次之间物理分离
	风险分散，一个区域内部故障或变更停机不会影响其他区域承载的业务 
扩展性较强，当应用种类增加或者单个区域容量增加时，可以通过横向拆分扩容 
可管理性强：便于故障定位和应急 
低时延：同一应用各层服务器之间的流量在同一个区内

	缺点
	风险集中，一个区域内部故障或变更，会影响全部应用 
扩展性较弱，服务器数量较多时，单个区域易达到容量上限 
业务可管理性弱，不易进行故障定位和应急
	应用层次之间无物理分离



网络整体划分为服务器区、核心交换区、安全服务区和运维管理区，根据业务类别和安全级别不同，再将服务器区进一步划分为数据库服务区、应用服务区和前置服务区，实现全面的结构安全。
[bookmark: _Toc12226][bookmark: _Toc446682380]2.3核心层设计
高效：采用云计算数据中心交换机，支持40G和100G的接口，可为整个数据中心构建高性能的数据转发平台，充分满足教育行业未来海量数据传输的需求；通过网络结构的设计和产品功能上的支持，可以为用户构建1:1收敛比的整体网络结构，整个网络没有瓶颈，这在分布式计算环境（如进行多数据源的数据分析）可以很好地保障网络质量。
可靠：通过VSU（Virtual Switch Unit，虚拟交换单元）实现网络资源虚拟化，提升整个数据中心的可靠性，使得网络故障自动恢复时间从秒级提升到毫秒级，网络的可靠性提升几十倍，达到99.999%。
多业务融合：在数据中心交换机上，支持FCoE功能，实现存储和网络的融合，使得云计算要求的资源池构建和资源调度更加灵活。
[bookmark: _Toc29627][bookmark: _Toc446682381]2.4接入层设计
在高性能方面，提供强大的缓存能力，支持先进的缓存调度机制可以保证设备缓存能力有效利用的最大化；提供高密度的10G及40G接口，所有端口均可实现线速转发，满足数据中心万兆服务器无阻塞上联的需求。
在高可靠方面，支持将多台物理设备虚拟化为一台逻辑设备，统一运行管理，减少网络节点，增加网络可靠性。可实现50~200ms链路故障快速切换，保障关键业务不中断传输。支持跨设备链路聚合，方便接入服务器/交换机实现双活链路上联。
    在适应性方面，支持虚拟机感知及安全策略自动迁移，实现虚拟主机全网范围内自由迁移时对应安全控制策略的同步迁移，消除服务器虚拟化环境中网络安全漏洞，减少网络维护工作量。
在网络接入方面，可为服务器提供FC和FCoE接入和以太网接入服务，同时为传统IP SAN用户提供无损以太网传输，增加IP SAN的可靠性，从而帮助用户轻松整合异构的LAN和SAN两张网络，减少网络中的设备数量，既能真正实现数据中心网络架构的融合，又能充分保护用户既有投资。
[bookmark: _Toc10951][bookmark: _Toc446682382]2.5虚机感知与策略迁移
解决方案支持虚拟机感知及安全策略自动迁移，有效实现大规模服务器虚拟化应用环境中虚拟机流量的安全控制策略统一部署，并通过数据中心网络管理平台配合数据中心交换机、虚拟机管理控制平台，实现虚拟主机全网范围内自由迁移时对应安全控制策略的同步迁移，消除服务器虚拟化环境中网络安全漏洞，减少网络维护工作量。
[image: ]

虚机感知过程：

[image: ]
1）虚拟机上线，发送携带自己vlan的报文。
2）接入交换机检测到虚拟机发出的ARP/RARP消息，感知到虚拟机，将虚拟机的接入端口加入vlan（虚拟机），并向上转发ARP/RARP消息。
3）核心交换机学习到虚拟机ARP/RARP报文后，向下定位虚拟机接入的具体端口，下发ACL配置策略到接入交换机的虚拟机接入端口。
4）虚拟机接入端口应用ACL配置策略

虚机迁移过程：
[image: ]
1）虚拟机迁移后，接入交换机通过ARP报文学习到虚拟机的MAC和Vlan信息，在接入端口动态添加虚拟机vlan。
2）接入交换机转发RARP报文告知网关（核心交换机），核心交换机判断到虚拟机发生迁移，重新定位和下发ACL策略到接入交换机。
3）接入交换机在虚拟机接入端口应用ACL策略。
注：如果在同一台接入交换机内迁移，则此接入交换机直接将策略应用到新的接入端口；如果虚拟机跨交换机迁移、则核心交换机将网络策略自动下发到新的接入交换机接入端口，实现策略自动跟随。
[bookmark: _Toc26411][bookmark: _Toc446682383]3、云安全平台设计
[bookmark: _Toc3605][bookmark: _Toc446682384][bookmark: _Toc274561769]3.1数据中心安全概述
数据中心是由很多个分区组成的，例如外联区、管理分区、服务器分区、存储区、开发测试区等等。数据中心的安全措施包括很多方面： 
· 设置严格的管理制度，实行人员通行证、人员登记、人员操作备案等等。 
· 控制人员访问权限的安全，实现最小授权，业务严格划分。 
· 对业务人员进行安全培训，建立严格的安全制度等，减少或避免安全事故的发生。 
· 设置复杂的密码，防止账号密码被盗用等。 
而在本章中，主要描述的是数据中心网络安全方面的内容。
网络安全问题主要分为四类： 
· 网络攻击：例如 DDoS 攻击、扫描类攻击、窥探类攻击、畸形包攻击等。 
· 漏洞入侵：黑客利用操作系统、数据库、Web  serv er等存在的漏洞进行入侵。 
· 病毒威胁：各种类型的病毒，威胁数据中心服务器的安全。 
· 内部人员威胁：例如内网用户越权访问、非法窃取数据等等。
[bookmark: _Toc17155][bookmark: _Toc446682385]3.2安全威胁及措施
数据中心由于进行数据的集中式管理，数据量大而且非常重要，往往更容易成为攻击目标，而采用单一的安全防范技术很难行之有效，所以需要对数据中心进行全方位的防护，针对不同的分区建设有针对性的防护。 
数据中心的安全威胁来自于网络的各个层面，从物理层一直到应用层。需要针对各层的安全威胁的特点做出一系列的应对措施，如内容深度防御、二到七层的全方位防范、访问控制、协议栈的安全防范以及二到四层的攻击防范等。 
数据中心内各个分区存在的安全威胁不尽相同，如下图所示。
[image: ]
根据数据中心各个分区的安全威胁、安全设计原则、应对措施推荐。在数据中心，由于业务的特点不同，分区的安全状况和上图可能有些区别，可以根据安全威胁的类别适当添加和减少安全设备。 
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	入侵检测系统
	拒绝服务攻击保护、入侵防御
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	网络欺骗攻击
	外部攻击
	故意
	网络、系统
	机密性、完整性、可用性
	入侵检测系统
	网络访问控制、入侵防御
	安全审计

	
	
	嗅探扫描
	外部攻击
	故意
	网络、系统
	机密性、可用性
	安全漏洞扫描、入侵检测
	网络访问控制、入侵防御
	安全审计

	
	
	非法数据传播
	外部、内部
	故意
	网络
	机密性
	
	网络流量管理
	安全审计

	3
	应用攻击
	SQL注入攻击
	外部、内部
	故意
	应用
	机密性、完整性、可用性
	入侵检测系统、安全漏洞扫描
	WEB应用保护墙、入侵防御系统
	安全审计

	
	
	跨站攻击
	外部、内部
	故意
	应用
	机密性、完整性、可用性
	入侵检测系统、安全漏洞扫描
	WEB应用保护墙、入侵防御系统
	安全审计

	
	
	缓冲区溢出攻击
	外部、内部
	故意
	应用
	机密性、完整性、可用性
	入侵检测系统、安全漏洞扫描
	WEB应用保护墙、入侵防御系统
	安全审计

	
	
	文档上传攻击
	外部、内部
	故意
	应用
	机密性、完整性、可用性
	入侵检测系统、安全漏洞扫描
	WEB应用保护墙、入侵防御系统
	安全审计

	
	
	网站网页挂马
	外部、内部
	故意
	应用
	机密性、完整性、可用性
	入侵检测系统、安全漏洞扫描
	WEB应用保护墙、入侵防御系统、网页防篡改
	安全审计

	4
	综合权限安全
	非授权访问
	外部、内部
	故意
	网络、系统、应用、数据
	机密性、完整性、可用性
	防火墙
	身份认证、入侵防御系统、终端安全防护
	安全审计

	
	
	权力滥用
	内部
	故意
	网络、系统、应用、数据
	机密性、完整性、可用性
	防火墙
	终端安全防护
	安全审计





 
[bookmark: _Toc274561773][bookmark: _Toc11622][bookmark: _Toc446682386]3.3数据中心安全设计
[bookmark: _Toc274561774]1）设计原则
数据中心的安全的设计原则包含六个方面，如下表所示：
	原则
	描述

	可靠稳定
	安全设备避免单点故障，切实保障网络中的安全以及网络的正常运行。

	可扩展化
	采用模块化体系结构，便于功能的添加和减少。

	分区管理
	不同区域采用不同安全策略，安全措施有针对性，有利于效率的提升。

	最小授权  
	依据“缺省拒绝”方式制定防护策略。在身份鉴别的基础上，只授权开放必要的访问权限，并保证数据安全的完整性、机密性、可用性。

	安全管理
	关联事件分析，评估安全状态，便于及时调整安全策略。

	运维审计
	降低资源风险，完善责任认定。



[bookmark: _Toc274561775]2）功能和分区安全设计
数据中心的安全设计时，至少需考虑三个方面的功能，如表所示。
	功能
	描述

	防护
	针对外部攻击，需要进行安全域的划分，把整个区域划分为多个不同安
全等级的子区域；进行访问控制，对攻击进行防护，并在一些业务上允
许用户建立安全隧道。

	免疫
	针对内部威胁，主要是能识别终端风险，对终端进行认证授权，对文档
进行安全的管理和控制等。

	可管理
	主要指运维行为管理，对运维终端进行认证和授权，对运维的行为进行
升级，对安全事件进行分析。


[bookmark: _Toc401568988]
3）分区安全建议及应对
针数据中心各个分区的安全威胁，制定不同的部署建议以及推荐的产品，如下表所示：
	安全区域
	存在问题及风险
	信任策略
	部署建议
	部署价值

	内网接入区
	非法业务访问
	信任
	部署防火墙
	解决内网用户非法访问问题

	WAN接入区
	非法业务访问
	信任
	部署防火墙
	解决分支用户非法访问问题

	Internet 接入区
	互联网 DDoS 流量攻击 
非法业务访问、
NAT 
VPN 安全接入
	不信任
	部署 Anti-DDoS 
部署防火墙 
部署SSL VPN设备
	解决DDoS 攻击、业务非法访问、远程用户安全接入问题

	合作伙伴接入区
	VPN 安全接入 
非法业务访问
	部分信任
	双层部署防火墙
	解决业务非法访问问题 
业务可采用VPN 接入

	业务服务区
	非法业务访问 
黑客入侵行为
	信任
	部署防火墙 
部署 IPS 设备
	解决业务非法访问、黑客入侵攻击问题

	网管维护区
	非法业务访问 
缺乏安全事件管理 
缺乏安全设备管理 
缺乏安全运维审计
	
	部署防火墙 
部署 SoC 系统 
部署安全设备管理系统 
部署堡垒主机
	解决业务非法访问，安全事件关联、安全设备管理与运维审计问题


[bookmark: _Toc274561776]
[bookmark: _Toc446682387]3.3.1防火墙安全分区
在安全设计时，首先要将网络划分为不同的功能区域，用于部署不同的应用，使得整个网络的架构具备可伸缩性、灵活性、和高可用性。服务器将会根据服务器上的应用的用户访问特性和应用的核心功能分成不同组部署在不同的区域中，但是由于整个数据中心的很多服务是统一提供的，例如数据备份和系统管理，所以为保持架构的统一性，避免资源不必要的重复浪费，一些功能相似的服务将统一部署在特定的功能区域内，例如与管理相关的服务器将被部署在管理区。
实际部署中，建议通过防火墙实现安全区域的边界隔离与访问控制，防火墙定义为高级的安全访问控制设备，通过位于不同网络或网络安全域之间信息的唯一连接处，根据组织的业务特点、行业背景、管理制度所制定的安全策略，运用包过滤、代理网关、NAT转换、IP/MAC地址绑定等技术，实现对出入网络的信息流进行全面的安区控制（允许通过、拒绝通过、过程监测）,提供外部攻击防范、内网安全、状态检测等功能有效的保证网络的安全。
并可通过虚拟防火墙，划分多个逻辑的防火墙实例来实现对用户多个业务独立安全策略部署的需求。
[bookmark: _Toc274561777][bookmark: _Toc446682388]3.3.2关键路径进行入侵防御
随着网络技术的飞速发展，应用层威胁的日益流行，以木马、间谍软件、网页篡改、DDoS攻击为代表的应用层攻击层出不穷，传统的防火墙防御只能基于网络层针对IP报文头进行检查和规则匹配，无法识别隐藏在正常报文中或跨越几个报文的应用层攻击；而传统的IDS等旁路应用层安全设备由于不能实时阻断安全威胁的传播，缺乏实用性。
因此完善的解决方案是部署入侵防御系统，通过将入侵防御IPS部署于业务关键路径提供对网络L4～L7流量的深度分析与检测能力，有效检测并实时阻断隐藏网络流量中的病毒、攻击与滥用行为，从而达到对网络上应用的保护、网络基础设施的保护和网络性能的保护。
在网络中部署入侵防御系统可实现如下功能：
网络信息包嗅探与网络访问监控：根据实际业务需要定制相关规则，可定义权限的特定资源，时间段，权限，非法访问行为或除特定资源合法访问行为之外的所有访问行为进行监控。
应用层攻击特征检测：提供详尽、细粒度的应用协议分析技术，针对数据业务访问的应用层进行攻击检测，可自动检测网络实时数据流中符合特征的攻击行为，系统维护一个强大的攻击特征库，用户可以定期更新，确保能够检测到最新的攻击事件。
异常检测与防护：包括通过对在特定时间间隔内超流量、超连接的数据包进行检测等方式，实现对DOS/DDOS攻击、扫描等攻击事件的检测也防护。
[bookmark: _Toc446682389]3.3.3 Web应用安全防护
随着信息不断深入应用，基于web的业务系统越来越多，然而Web服务器存在的脆弱性将导致web应用及业务系统受到严重的安全风险。因此需要建立Web应用防护能力，通过对进出Web服务器的HTTP/HTTPS流量相关内容的实时分析检测、过滤，来精确判定并阻止各种Web应用入侵行为，阻断对Web服务器的恶意访问与非法操作，适应Web2.0时代的主动实时监测过滤风险技术，而不是被动的遭受攻击后的恢复
通过将恶意代码、非授权篡改、应用攻击等众多因素结合在一起进行综合防范，从而做到对Web服务器的多重保护，确保Web应用安全的最大化，防止网页内容被篡改，防止网站数据库内容泄露，防止口令被突破，防止系统管理员权限被窃取，防止网站被挂马和植入病毒、恶意代码、间谍软件等，防止用户输入信息的泄露，防止账号失窃，防SQL注入，防XSS攻击等。 
同时结合漏洞扫描功能、安全审计设备，实现对web服务器系统的“事前预警、事中防御、事后审计”。
[bookmark: _Toc446682390]3.3.4网络与数据库安全审计
虽然网络中已经采用了防火墙、入侵防御等安全措施，但对主机核心业务数据安全进行有效控制的关键是事前制定和实施安全控制策略、事中进行严格管理和控制、事后加强审计。
因此如何准确定位事件源头，有效监控业务系统访问行为和敏感信息传播，掌握网络系统的安全状态，及时发现违反安全策略的事件并实时告警、记录，同时进行安全事件定位分析，事后追查取证，满足合规性审计要求，是企业迫切需要解决的问题。
安全审计从两个层面来考虑和部署，一是网络行为安全审计、二是数据库访问安全审计，分别从网络层和主机层实现访问安全审计及事件溯源。
部署行为安全审计设备，对网络流量进行监听，对网络活动进行解析、记录、分析，以帮助安全管理人员了解、发现、追查网络安全事故，根据国家有关法规规定保存审计日志，以便进行事后的审计和分析。
部署数据库安全审计设备， 监视并记录对数据库服务器的各类操作行为，通过对网络数据的分析，实时地、智能地解析对数据库服务器的各种操作，并记入审计数据库中以便日后进行查询、分析、过滤，实现对目标数据库系统的用户操作的监控和审计。在不影响数据库系统自身性能的前提下，实现对数据库的在线监控和保护，及时地发现网络上针对数据库的违规操作行为并进行记录、报警和实时阻断，有效地弥补现有应用业务系统在数据库安全使用上的不足，为数据库系统的安全运行提供了有力保障。 
[bookmark: _Toc274561778][bookmark: _Toc446682391]3.4.5运维审计堡垒机
针对运维安全部署堡垒机实现对运维访问统一权限控制，提高系统运维管理水平，跟踪服务器上用户的操作行为，防止黑客的入侵和破坏，提供控制和审计依据，降低运维成本，
锐捷堡垒机具备强大的安全防护能力，能够拦截非法访问和恶意攻击，对不合法命令进行阻断、过滤掉所有对目标设备的非法访问行为。并且能够详细记录用户操作的每一条指令，能够将所有的输出信息全部记录下来，具备审计回访功能，能够模拟用户的在线操作过程，丰富和完善了网络的内控审计功能。
[bookmark: _Toc915][bookmark: _Toc39][bookmark: _Toc446682392]3.4安全域规划设计
安全域是指信息系统中有相同的安全保护需求、相互信任，并具有相同的安全访问控制和边界控制策略的子网或网络，且相同的网络安全域共享一样的安全策略。
进行安全域划分可以帮助理顺网络和应用系统的架构，使得信息系统的逻辑结构更加清晰，从而更便于进行运行维护和各类安全防护的设计。
基于安全域的保护实际上是一种工程方法，它极大的简化了系统的防护复杂度，由于属于同一安全域的信息资产具备相同的IT要素，因此可以针对安全域而不是信息资产来进行防护，这样会比基于资产的等级保护更易实施。 
[bookmark: _Toc8152][bookmark: _Toc446682393]3.4.1安全域总体架构
在划分安全域的时候主要按照信息系统的行为来进行，由于具备不同行为的信息系统遭遇的安全威胁不同，因此实际划分的时候可以对每个信息系统进行分析，通过行为需求和安全需求共同分析出该子系统应该属于哪个安全域。
[bookmark: _Toc235872913]安全域总体架构如下图：
[image: ]
[bookmark: _Toc13115]安全域总体架构图
[bookmark: _Toc8218][bookmark: _Toc446682394]3.4.2安全域规划设计
安全域的划分从两个方面来考虑：一是网络互连层面的安全域划分，二是业务主机（物理服务器及虚拟机）的安全域划分。
a. 安全支撑域和安全互联域之间的所有互访接口整合为一个边界，外连接入、内部网络接入、网管运维中心、数据中心等之间的互访必须经过安全互联域，不允许直接连接。
b. 各业务区域和和安全互联域之间的所有互访接口整合为一个边界，普通业务子域、重要业务子域、核心业务子域之间的互访必须经过安全互联域，不允许直接连接。
c. 边界接入域和安全互联域之间的所有互访接口整合为一个边界，广域网互联子域、外部网互联子域、因特网互联子域和其他安全域或子域之间的互访必须经过安全互联域，不允许直接连接。
d. 广域网互联子域、外部网互联子域、因特网互联子域之间的互访必须经过安全互联域，不允许直接连接。

[bookmark: _Toc22138][bookmark: _Toc2519][bookmark: _Toc446682395]3.5数据中心服务器安全措施
1）数据中心服务器区访问风险
对服务器区的非法访问；
服务器区内不同级服务器间的非法访问；
针对服务器的应用层攻击。

2）数据中心服务器区的安全措施：
 A.防范对服务器的访问风险
能够有效隔离数据中心其他分区到服务器区，常见的攻击行为，病毒传播进行有效阻断，防止对服务器区网络造成影响；
对服务器区内各级服务器做到有效隔离，防范单台主机被攻陷后导致整个服务器分区的安全风险；
隔离并查杀来自外分区的病毒。

B.业务访问过程中的安全威胁
数据中心服务器区与其他各区之间的逻辑隔离与访问控制；
数据中心服务器区边界部署；
数据中心服务器区接入层与汇聚层之间部署；

C.数据中心服务器区与其他分区及其分区内各级服务器间的隔离
在数据中心服务器区与其他分区进行边界隔离，并通过严格的访问控制，限制其他分区对服务器区的访问，杜绝非法的访问；
在数据中心服务器区内各级服务器间进行边界隔离，并通过严格的访问控制，限制各级服务器之间的访问，杜绝非法的访问
限制数据中心内服务器对外的访问。
[bookmark: _Toc32738][bookmark: _Toc446682396]4、统一运维平台设计
[bookmark: _Toc22942][bookmark: _Toc446682397]4.1统一运维建设概述
随着IT与业务融合进程的逐步深入，IT运维管理担负起的角色越来越重要，而作为业务重要支撑元素的IT运维管理正面临着越来越多的挑战。一直以来，IT运维管理工作的焦点都只是在技术层面，单纯地追求IT组件的稳定运行和性能质量，以“999”等类似的指标来评价运维的好坏，这将许多人带入了“重技术质量，轻业务指标”的误区。但是具体是“系统哪部分出现了问题？业务系统为什么会越用越慢呢？”面对这些疑问，在基于设备管理的模式中，IT运维工程师只能逐个检测网络、应用、中间件和数据存储环节，缺少一种从业务层面实施IT管理、IT服务的工具。
在IT运维管理中，运维人员不仅仅维护管理某几种IT资源、某几款IT资源，常常面对的是具备不同功能特点、不同厂家、不同型号的IT资源，甚至还要管理包括机房环境、机柜等非IT资源。
那么，是否有一套有效的工具和方法能够将这些种类繁多、关系复杂的资源进行综合的管理，就成了当前IT管理所关注的热点。
[bookmark: _Toc31043][bookmark: _Toc446682398]4.2统一运维建设目标
从业务视角全面掌握IT系统健康水平
提供多种业务分析模型，构建IT资源到业务的关联关系，通过健康指数K线图、业务雷达视图、业务卡片、业务服务一览、业务关联分析等多种形式实时掌握IT资源异常对业务造成的影响，从业务视角全面掌握IT运行的健康水平。
统一IT资源管理，全面、动态掌握IT资源的性能变化
实现对不同品牌、不同类型的IT资源的实时监控，包括有线/无线网络设备、安全设备、主机、虚拟化、存储设备、数据库、应用服务、机房环境等，支持多种数据采集方式，将所有资源的实时信息纳入同一个管理平台中，实现集中、统一管理。
支持自动巡检，通过巡检报告，帮助管理者轻松完成巡检任务。
主动预防，快速定位，准确、及时洞察IT异常
实现IT资源的自动巡检，预防故障发生。事件采用精细化的分类规则定义，实现智能解析，确保告警的准确性、及时性；通过客户端、邮件、短信等多种方式使技术人员及时获知异常，快速、及时做出响应。
辅助决策，为管理者提供分析依据
提供丰富图文报表功能，可自定义配置报表条件，输出资源、故障、趋势、TOPN、实时、流量等报表，图表组合更加直观。
丰富的图形化综合视图，呈现IT建设与管理业绩
具备良好的可视化效果，利于大屏展现，采用3D图形技术，模拟真实的机房环境布局，完美呈现IT设施的分布及运行状态，管理更直观、更轻松。
[bookmark: _Toc12924][bookmark: _Toc446682399]4.3统一运维方案设计
[bookmark: _Toc274561797][bookmark: _Toc446682400]4.3.1网络管理功能设计
网络管理主要实现网络的配置管理、性能管理和可靠性管理。网络管理主要基于网络管理平台和设备管理软件实现。网络配置主要对网络拓扑结构和网络设备参数进行配置，网络性能管理主要通过对被管理设备的监控和轮询，获得有关网络运行的信息及统计数据，并在所收集的数据的基础上，提供网络的性能统计；网络可靠性管理主要对网络的运行状况进行监控和检查，及时察觉可能的故障，从而保证网络的正常运行。
对各业务系统进行横向对比分析，准确衡量业务系统的健康水平差异：
[image: ]

[bookmark: _Toc274561798][bookmark: _Toc446682401]4.3.2机房业务系统和应用管理功能设计
系统管理主要实现对系统（主机系统、数据库系统、中间件系统）的配置管理、性能管理和可靠性管理。配置管理包括对系统资源的发现、提供、配置和控制；性能及可靠性管理主要对各系统的关键参数或重要资源进行监控和检查，了解系统运行情况，及时察觉系统可能的故障，从而保证系统的正常运行，提高系统可靠性。应用管理实现对各应用系统的性能管理、可靠性管理、版本管理和数据管理。性能管理包括对应用系统性能的监控和优化；可靠性管理包括及时监控应用系统运行情况，及时发现潜在的问题，保证正常运行；版本管理包括对应用系统的版本/补丁的管理、发布及升级，配合相关部门进行应用系统的相关测试、试运行和推广；数据管理包括按照有关规定及工作流程对后台数据必要的修改。
网络拓扑管理，图形化流量拓扑视图，呈现关键链路的流量信息：
[image: ]
主机及服务器设备监控：实现对Windows、IBM AIX、Linux、HP-UNIX、SCO-UNIX等各种操作系统主机的关键资源的自动监控，帮助管理员及时发现故障和故障隐患。
[image: ]
自上而下呈现数据中心、集群、主机、虚拟机、数据存储之间的结构关系，如下VMWARE运行状态：
[image: ]
[image: ]
数据库监控：根据预定义的监控项目对Oracle、Sysbase、SQL Server、Mysql、DB2等多种数据库进行监控。
[image: ]
中间件监控管理：支持对市场主流的各类中间件进行性能、状态和故障信息的监测，包括对J2EE（WebSphere、Weblogic、TOMCAT）、JBOSS、Tuxedo、Apache、Resin等中间件的监控
[bookmark: _Toc275250388]应用系统监控管理：提供针对业务系统的可达性和可用性监控管理，这些监控受到包括针对提供WEB服务的Apache Server、IIS、Tomcat的服务状态监控，同时可提供针对应用系统的端口监控。
[bookmark: _Toc275250392]监控事件告警管理：对系统收集的各类系统事件和应用事件进行压缩、关联、过滤等分析处理，并统一展现。在事件发生时，通过事件过滤、压缩和事件根本原因分析等方式帮助管理人员准确定位故障，及时处理问题，提高工作效率。
[image: ]
机房环境监控：支持对UPS设备各种运行状态参数进行分析和监视，基于温湿度感应监测器对环境状况进行检测。如3D机房构建：
[image: ]
如机房供电监控：
[image: ]

29种环境指标的采集与分析，全面掌握环境实时变化:
[image: ]
[bookmark: _Toc274561799][bookmark: _Toc446682402]4.3.3故障处理和运维流程设计
运维流程建立基于ITIL的国际服务标准，ITIL其中服务管理是其最核心的模块，该模块包括“服务提供”和“服务支持”两个流程组。
ITIL为IT服务管理实践提供了一个客观、严谨、可量化的标准和规范，IT部门和最终用户可以根据自己的能力和需求定义自己所要求的不同服务水平，参考ITIL来规划和制定其IT基础架构及服务管理，从而确保IT服务管理能为业务运作提供更好的支持。
运维管理包括网络、系统和应用、安全、存储备份的故障发现、故障分类、故障转发、故障诊断、故障处理、故障及处理记录和统计等过程。
（1）技术支持管理内容
技术支持管理包括对运行维护技术支持平台中技术支持手段和工具、技术支持人员等的管理。
[bookmark: _Toc280973016]（2）技术支持平台
在运行维护体系建设中，技术支持平台的建设占有重要地位，它包含了实施运行维护管理的手段和工具，是运行维护体系的技术保障。
（3）日常运行维护平台建设
为提高日常运行维护的自动化水平和效果，配置各类专用工具如性能监控工具、自动维护工具、病毒监控工具、安全审计工具、系统/数据库漏洞扫描工具等，建设和利用运行维护综合监控系统，进行网络、主机、数据库、中间件及各应用系统的日常监控、维护和安全管理，定期产生运行维护报告。系统监控发现的问题或潜在的隐患转入问题跟踪系统进行处理过程的跟踪。日常运行维护平台包括综合监控系统及其所需的运行环境，包括管理服务器、管理终端、数据库、中间件等。
（4）用户问题受理平台建设
可以通过电话、电子邮件等多种方式将运维请求提交到信息化办。技术人员负责解答初级的运维问题，同时实现问题库的维护、解决情况反馈、解决方案查询等功能。
（5）故障处理和问题跟踪系统平台建设
为规范故障处理流程，提高运行维护效率，建设故障处理和问题跟踪系统，将可能出现的故障进行级别划分，根据级别的不同，确定相应的响应处理方式。通过对故障处理环节中问题处理过程的记录，使用户可以根据问题编号自行查询处理情况，同时记录每一级支持人员对问题处理的详细内容，供其他支持人员参考。故障处理和问题跟踪系统中记录的信息将提供给运行维护知识库和运行维护决策分析系统。故障处理和问题跟踪平台包括故障处理和问题跟踪系统及其运行环境，其运行环境可与日常运行维护平台共用服务器、管理终端、数据库、中间件。
（6）运行维护知识库平台建设
运行维护知识库包括对各种问题的处理方案和建议，一般由软硬件厂商提供的常见问题解决方案和用户自行解决方案构成，用以帮助管理员及时获取问题的答案，同时将新问题的处理结果转换为新的知识，以便在出现同样问题时可以直接解决。知识库管理人员对问题跟踪系统记录的故障解决方案进行整理、归纳，形成相关知识存入运行维护知识库中。处理相同或相似的问题时，技术人员能通过查询知识库及时获取解决方案。运行维护知识库平台包括知识库管理系统及其运行环境，其运行环境可与日常运行维护平台共用服务器、管理终端、数据库、中间件。






image1.png
12uijie

Networks




image2.png
SaaS

Paas

IaaS

BEEEANESTE HAEBARESTA

BSAF
il TR 4R
b
TR RS
R 4 >
=5 5 90 4 b 4§
L3210
b 5 N5 3
T i > >




image3.png




image4.png
BIREIRSE | MAIRSSE

JCOS=EH

ZERESKX
&2 AmmmmEn

X

""" mBEE/{TA®ET





image5.png




image6.png
@
o Dot

(=
-

el

34

38

%Y




image7.png




image8.png




image9.png
UDSZ=—{AHL




image10.png
Rugiotkit xos

[ s PN ceace NGEISUN o NCIUEEN R




image11.png
EEHLIETSRRA/

B
FIERER

EEHIFR
RIEEIEhIREE




image12.png




image13.png
|I.i{lll

2. BRI

vSwitchl vSwitch2 vSwitchl vSwitch2

VM




image14.png
P Qp G G

E
&
o
o
E





image15.png
BREANE

HEINE —RIESKE HEHE ERRSX

HERE &K

FEERRIER XIBIHEE





image16.png
A smasix CRASE) A fas [LFEEES 2 50-#

L RGBT LRTHEER Pest Lz
tamnezs O prvra = ] trowazs O tevcazx O

wn o
i et I | — |
- UL o =l i

e wzos o 5 e

o109 & o 1955 & w1109 & i 00% 2

= o 00 0 = o om0 T 2 —— o e 1§





image17.png
as cve B





image18.png
LE LA

= & &
iy B ]
aiiiih g toume oo
- BRgARE m0m0)
cmEg =omo)
-~ soumER mom0)
PE e
o =omn
ccmza mome)
BT WO NG BT AN WL WL W2 TR e T e am o #n
* T B | v B | v ZmwnR - + R
am - ww - asx wmcx -me -anz wx -m -amg - wx -
wern % rexn » wezo 7

U S — U U U U O U U S - S — e




image19.png
s
sE—e E°
sz oEw
& o 3
R 2
B -
= - -
PO e et s Faa o o -
-1 0
CouE R e D e O ) amsa G2
20 S o

[T —— PR ———




image20.png
senves console

ko, 172163611





image21.png
Brcan
s
Ey
v
snaw
s

BEE -

P
pum——

P

sEEe W
rana P
P °

oememmEme

xwn





image22.png
20 W whus Ame

BT P ———— s N L R
o u wsan Cew o mes. . smsa - s bc ke
w6 | B Mommrmaaxes i —————1-
o " —r— — 1
B Bowaaense e e el
B oo e e Y o i
i—— ] s i s s | W
B Bowemamensenen i
B Boanras Mo o=ttt
B v Ty — e

i—— e
v I e e e
e TS oo | ey [
T IR e s e e
i—— IR sy M s

i —— Wi o T

" memmm T emm w waesw
usssm lewm e ra 4T3 im0 @





image23.png




image24.png
NEEE

® R me1T o FERRBH st
o
2 ] oz =
£ e om Y
MR AT clEABE cERATE
o sy £ Y
0/ e | om0 e ) V=T e
N N N, N N .
AR SERARE clEA R MERARE
R T P
~
chFARR





image25.png
seman e e

s e





